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Inleiding 

Dit rapport beschrijft de keuring van de Nedap siemmachine ESNISSNI. Voor een 
prototype van deze stemmachine is op 28 december 2005 een goedkeurende verklaring 
gegeven. Het doel van deze keuring is het vaststellen ofde stemmachine voldoet aan de 
eisen zoals genoemd in de "Regeling voorwaarden en goedkeuring stemmachines 1997" 
[2] en de "Wijziging regeling voorwaarden en goedkeuring stemmachines 1997" [5]. 

De stemmachine van NEDAP is een cusiom-made machine met software waar alle 
kandidaten van een veeiezing iegelijk zichtbaar zijn op een stemvel. De nu gekeurde 
stemmachine is een type dat is gebaseerd op een stemmachine voor de Franse markt 
(ESF l) en een vereenvoudigde versie van de eerder al onderzochte ESD2. Vanwege de 
minimale hardware verschillen zijn testresultaten van deze beide machines gebruikt 
voor het beoordelen van deze Nederlandse versie. 

Hoofdstuk 2 beschrijft globaal de NEDAP stemmachine en bevat een opsomming van 
de onderdelen van de stemmachine en de gebruikte documentatie. 
Hoofdstuk 3 beschrijft welke stemmachines geselecteerd zijn voor de goedkeuring voor 
gebruik bij de verkiezingen. 
Hoofdstuk 4 beschrijft hoe de keuring is uitgevoerd. 
Hoofdstuk S beschrijft in tabelvorm de resultaten van de keuring per eis. 
Hoofdstuk 6 beschrijft de code-review bevindingen. 
Hoofdstuk 7 beschrijft de observaties naar aanleiding van de uitgevoerde keuring. 
Hoofdstuk 8 geeft de conclusie. 
Hoofdstuk 9 geeft de referentiedocumenten die zijn gebruikt, 
Appendix A bevat per eis de argumentatie voor het uitgebrachte oordeel en een 
referentie naar de documenten die dit onderbouwen.. 

De keuring van de siemmachine is uitgevoerd in opdracht van NEDAP in de periode 
januari 2006. 
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2 NEDAP ESN 1 stemmachine - systeembeschrijving 

Inleiding 

De ESNISSNI stemrnachine is de Nederlandse versie van de Franse ESF! machine. 
Met andere woorden de hardware van beide stemmachines is grotendeels identiek. De 
hardware van het kiezerspaneel en de software is aangepast op de specifieke eisen die 
beide landen stellen. 

De stemmachine beslaat .uil: (bron [3902-91) 
l .  Een Electro-module: 
2. Een Bedieningspaneel 
3. Een Kiezerspaneel 
4. Een Stemgeheugen 
5. Een module voor visueel gehandicapten (VID-module) 

De electro-module is hei hart van de siemmachine en beslaat uit een processor-board, 
een voeding, een stemgeheugen-lezer en een printer mei interface. Oe eleciro-module 
is onderbracht in een verzegelde behuizing. De "dedicaied" software draak op het 
processor-board en kan niet veranderd worden zonder de zegels op de behuizing te 
verbreken. De VID-module kan extern worden aangesloten. Verder zijn er geen externe 
connecties op de stemrnachine aanwezig. 

Het bedieningspaneel is voor het stembureaulid. Dit paneel is voorzien van een display, 
een aantal knoppen en twee sloten. Vanaf het paneel is het stembureaulid in staat de 
siemmachine vrij te geven voor het uitbrengen van stemmen en het activeren van de 
functiemode zodat een aantal ondersteunende functies, zoals het afsluiten van de 
verkiezingen, uitgevoerd kunnen worden 

Het kiezerspaneel is het paneel waarop de kiezer zijn stem uitbrengt. Dit paneel is 
voorzien van een display en knoppen voor het stemmen. Vanaf dit paneel kan een 
kiezer alleen stemmen uitbrengen. Als de siemmachine door het stembureaulid uit de 
stem-mode wordt gehaald en in de iÃ¼nciie-mod wordt gezel is het mogelijk om vanaf 
hei kiezerspaneel een aantal ondersteunende firnaies te activeren 

Het stemgeheugen bestaat uit twee flash-chips die de verkiezingsdata, kandidatenlijsten 
en uitgebrachte stemmen, bevallen, Het stemgeheugen wordt geconfigureerd 
voorafgaand aan een verkiezing. De stemmen uitgebracht tijdens de verkiezingsdag 
worden opgeslagen in het stemgeheugen. Aan het eind van de verkiezingsdag wordt het 
stemgeheugen uitgenomen. 

De VlD-module beslaat uit een koptelefoon en een compact-flash kaan lezer die 
aangesloten kan worden op de stemmachine. De VID-module is bedoeld om visueel 
gehandicapten te ondersteunen bij het uitbrengen van stemmen. De siemmachine kan 
mei en zonder de VID-module geleverd worden. 

De verschillende onderdelen van de configuratie zijn gefotografeerd en weergegeven in 
Figure l tot en met F w e  6. 
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Geteste apparatuur 
De in tabel l vermelde apparatuur is getest. 
Onderdeel 1 Identificatie monster 

ESF1 Stemmachine 
ESF1 VID 

Documentatie 
De bij de Nedap siemmachine behorende documentatie, die eveneens ge'valueerd is, 
bestaat uit systeemdocumeniatie, ontwikkeldocumentatie, testdocumentatie, een 
gebruikershandleiding en de instructie voor de kiezer. 

nr. 
3724-1 
3846- 1 

Headphone 
ESNI Stemmachine 
VID 
Headphone 

Tabel l Onderdelen steqmachSne 

U I  120007 
U 1 Z00250 

3847.1 
3904-1 
3905- 1 
3906- 1 

TNO 
monster 

Hardware 
documentatie 

ESFl/ESNl 
Voiing Machine ESN l NL 
P m  lisis ESN1 voting machine 

Control Panel Assy ESF l 1 8013039 1 3723-10 
Control Panel PBA Hardware Design 1 78 14976.19.01 1 3723- 1 1 

identificatie 

Case ASSY voting machine ESF l 
Cover case vol in^ machine ESF 1 
Bonom case votingvomp ESF I 
Memb. Switch control panels ESF1 

Descripiion 1 1 
Documentation package control 78 14976.19.30 1 3723-12 

9556290 
9556290.1 1 .O2 

3723-4 
3723-5 

5841950 
7503601 
7503652 
3854132 

1 display module. model no:DV- 1 1 1 

3723-6 
3723-7 
3723-8 
3723-9 

panel PBA 
Test suecification PBA control panel 
Specification for Liquid chrystal 

40440-Vimbly 1 1 
Emerein~ display technoloeies 1 1 3723-15 - 
corporation, model E M I O ~ ~ O Y M ? U  1 1 

781 4976.22.01 3723- 13 
3723- 14 

descripiion l 1 
Documentation package voie button 1 78 15093.19.30 1 3723-21 r-* 

& 
;D 
P*' 
r-' 
i;D 
0 
;n 

Memb. Switch VP service ESNI 
Memb. Switch voters panel ESF1 
Volerpanel ASSY ESN l 
Memb. Switch Votebutton ESN1 
Vote Button VPA hardware design 

3851699 
3854159 
9960201 

3723-16 
3723-17 
3723-18 

3854256 3723-19 
78 15093.19.01 1 3723-20 
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7815093.19.1 1 3723-22 

3723-24 
column-left PBA 

TNO 
monster 
nummer 
3723-2 1 

Hardware 
documentatie 

Documentation package vote button 

identificatie 

78 15093.19.30 

column-richt PCB r 
EImod voting machine ESNI NL 
Specidcation power supply voiing .. . 

, machine ESF l - 
Power supply component ES1V 
component layout 
Bil1 of materials 
Power supply ESF1 PFC and mains 

9558578 
7824823 1.19.0 1 

faiiure co&ect I 
Power supply ESF1 Flyback l T1064-812 

3723-26 
3723-27 

7824823.10.01 

7824823-A.0 1 
T1064-812 

3723-3 1 
converter 

3723-28 

3723-29 
3723-30 

l 

Buek/Boost convener 
Power supply ESF1 lampballast 
Power supply ESF 1 push-pull 
converter 

Power supply ESF1 +8v/+20v T1064-812 1 3723-32 

Power supply ESF i test plan 
Hardware specification SMD 
8 
Mainboard hardware analysis 
Documentation package mainboard 

T1064-812 
T1 064-8 12 

PBA 
PBA test SMD mainboard 
LPT25 1 Line hermal primer 
rnechanism iechnical referente 
Hardware specificalion ballot module 

l 
ESF! voting machine end of line test 9557083.07.03 
ESF1 voting machine hardware lest 9557083.07.10 3723-48 

3723-33 
3723-34 

7824823.22.0 1 
7824360.19.0 1 

7824360.19.02 
7824360.19.30 

SMD 
Documentation package ballot 
module PBA 
Ballot module PBA test 
Visually impaired device product 
description 
Quadravox 
ESF1 voting machine hardware lest 

resulis l i 
Cenificate of confonnity (bureau 1 6003 1536-530193 1 3723-49 r* 

JSk 
CD 
r-' 
PJ 
CD 
;D 
;n 

3723-35 
3723-36 

3723-37 
3723-38 

7824360.22.01 
3901 9-2268-03 

7816391.19.02 

3723-39 
3723-40 

3723.41 

78 1639 1.19.32 

7816391.22.01 
80 121 05.19.02 

8012105.51.01 
9557083.07.02 

3723-42 

3723-43 
3 7 2 3 4  

- 
3723-45 
3723-46 
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Hardware 
documentatie l Identificatie 

~ ~ 6 0 9 5 0 -  1 1 
Product struciure ESF- 1 1 9557083.19.02 1 3723-55 

Certificale of confonnity (bureau 
veritas) 
Ceni ficate {KEMA) 
R a p m  D'essai Bureau Veritas 
Cenificaie (KEMA) 
CB [est cenificaie (IEC) 

6003 1536-530193 

499901 8.005 
6003 1536-530193 
2081 246.01 
NL-89 1 7 

Rapport D'essai Bureau Veritas 
Rapport D'essai Bureau Veritas 
Product Stmcture Voting Machine 

Nedap ESD2 vote computer 1 1 
Type testing of Nedap voting 1 VERP05.09866lHB 1 3807-1 

nummer 
3723-49 

3723-50 
3723-51 
3723-52 
3723-53 

Tesi report IEC 60950-1 andior l 2081246-50-QUA/ESG 

- 
ESNl 
[D-TAG Voting Machine ESNl NL 
Test Rappon KEMA, 1EC 60950- 1 
Delivery repon ESN I 1:3 
Vibration and drip water test on 

3723-54 

6003 1536-530192 
6003 1536-530194 
9556290.19.01 

3723-56 
3723-57 
3902-1 0 

5273722 
2081246.50 
TB7227.50.05 
2005-CMC-R086 

- 

machine type ESD2 
, ESN I ESD2 hardware comparison 
Deliveiy report ESN l l :4 
ESD Test report 
AC Mains test repon 
Document survey ESN1 hardware 
version 2.00 

SSN 1 1 1 
Visually impaired device system 1 8013764.19.04 1 3903-6 

3723-59 
3723-60 
3806-1 
3809-1 

Finnware 1 Software 
documentatie 

Firmware documentation SSN 1 4.00, 
Document survey 
Survey of changes SSN 1 
Product Overview SSN 1 
Software Desipn SSN l 
Event & Error Overview Software 

Table l Hardware documentatie van de s~emmachine 

TB7227.50.03 
TB7227.50.06 
9556290.07.02 
9556290.70.0 1 
TB7227.00.01 

1 Software SSNI l l I 

381 1-1 
3858-1 
3859-1 
3860-1 
3902-8 

Identificatie 

TB7227.00.02 

8013764.01.01 
801 3764.19.02 
8013764.19.01 
8013764.19.03 

audio messages SSNI 
Software Tesi Plan SSNI 
State Machine Test: Test Description 

TNO 
monster 
nummer 
3903-1 

3903-2 
3903-3 
3903-4 
3903-5 

801 3764.07.01 
801 3764.07.03 

3903-7 
3903-8 

Functional Test: Test Description 1 801 3764.07.05 
Driver Tesi; Tesi Description 1 801 3764.07.07 

3903-9 
3796-9 
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Finnware / Software 
documentatie 

3903- 15 
"Utilities" Software SSF1 

Module test; Test environment 
software SSN 1 
Module test; Test description 
"Admin" Software SSN l 
Module test; Test description 
"Geheugemnod" Software SSN l 
Module test; Test descripÅ¸o 
"Rundiag" and "Initdiag" Software 

'Test module" Software SSN l 1 1 
State Machine test: test resulls 1 80 13764.07.04 1 3903-17 

Identificatie TNO 
monster 

8013764.07.09 

8013764.07.10 

8013764.07.12 

801 3764.07.1 4 

Software version 04.00/SSNl 1 1 
Module test; Test results "Test- 1 801 3764.07.21 1 3903-25 

nummer 
3903- 10 

3903-1 1 

3903- 1 2 

3903- 13 

Functional test: test results 
Driver test; lest resulls; Software 
version 04.00 1 SSN l 
Module test; Test results "Admin"; 
Software version 04.00 / SSN 1 
Module test; Test resulis 
"Geheugenmod"; Software version 
04.001 SSN I 
Module tesi; Test results "Run-diag" 
and "Initdiag"; Software version 
04.00ÃSS 1 
Module test; Tesi resulis "Toetsen"; 
Software version 04.00fSSNl 

l 1 

Table 2 Firmware/Software documentatie van de stemmachine 

801 3764.07.06 
8013764.07.08 

801 3764.07.1 1 

8013764.07.13 

8013764.07.15 

80 13764.07.17 

Module"; Software version 
04.00/SSN 1 
CD met lisiing van de code 
NEDAP ESN I 

3903- 1 8 
3903- 19 

3903-20 

3903-2 1 

3903-22 

3903-23 

Module lest; Test results "Utilities"; l 8013764.07.19 3903-24 

delivery ESN l ;5 
19-0 1-2006 

3901-1 
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algemene 
documentatie 

Documeniaiion package ESN 1 
configurations; overview 
General documentation ESN 1 with 
SSN l : document survey 
Configuration management overview 
Reliablitity of the voiing machine 
ESN 1 
Quality plan voting deyices 
Functionele specificatie SSNI 
Voting devices coding and serial 
number 
Handleiding gebruik ESNI 
slemmachine 
Delivery Report ESN 1_1;5 Nedap 
election systems 
Gebruiksaanwijzing en instructie 
voor de kiezer 
Gebruiksaanwijzing en instructie 
voor de kiezer 
Gebruiksaanwijzing en instructie 
voor de kiezer 
Opslag en transport 

monster 

TB7227.00.04 3902.2 
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3 Selectie van de te keuren stemmachine 

Door Nedap is op 16 januari 2006 een opgave gedaan van 10 stemmachines waaruit een 
keuze gemaakt kan worden. 

TNO heeft voor de keuring de stemmachine mei nummer U 1 120007 geselecteerd uil de 
onderstaande lijst. 

De checksums van de gekeurde stemmachine zijn: 
Checksum Even: 00978886 
Checksum Md: OOCBEF3A 

Dit zijn ook de checksums die beschreven zijn in het delivery rapport 13902-1 ] 

De versie nummers voor hardware en software zijn: 
Hardware 02:OO 
Software 04:Ol 
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4 De aanpak van het evaluatie-onderzoek 

Dit hoofdstuk beschrijft de aanpak van de evaluatie die zijn uitgevoerd ten behoeve van 
de keuring. 

4.1 Beoordele~ documentatie 

Middels het doornemen van de documentatie is inzicht verkregen in de opbouw en het 
functioneren van hel Nedap stemsysteem. Hierbij is in algemene zin onderzocht of de 
documentatie van Nedap in overeenstemming is mei de regeling. Tevens is de 
documentatie beoordeeld op volledigheid, eenduidigheid, overzichtelijkheid en 
toegankel ijkheid. 

4.2 Visuele inspectie hardware 

Aan de hand van de documentatie zijn de hardwarecomponenten van het Nedap 
stemsysteem geÃ¯nspecteerd Er is onderzocht of: - de apparatuur in overeenstemming is met de beschrijving in de documentatie; - de apparatuur voorzien is van een merknaam, type aanduiding, serienummer en CE 

keurmerk; - de apparatuur beschikt over de juiste aansluit mogelijkheden. 

4 3  Review van de source-code 

De software van de stemmachine is onderzocht door een combinatie van 
functionaiiteitsiesien en een review van de source-code. Hierbij is in algemene zin 
onderzocht: 
- of de functionele specificatie van het Nedap stemsysteem in overeenstemming is 

met de regeling. 

Vervolgens is de software, deels in samenwerking met een programmeur van Nedap, 
onderzocht door een review van de souree-code. Er is diepgaand onderzocht of: 
- de source-code conform de gestelde specificaties is ontworpen en geprogrammeerd; 
- de implementatie geen verdere eigenschappen met zich mee brengt die in strijd zijn 

met de voorwaarden; - de wijze van ontwikkeling in overeenstemming is mei de voorwaarden en daarmee 
de kwaliteit van het systeem en de documentatie ook voor mogelijk verdere 
ontwikkeling gewaarborgd is. 

Parallel aan de review van de source-code is de functionaliteit van het Nedap 
stemsysteem onderzocht om te beoordelen of de wisselwerking tussen de verschillende 
modules en de hardware geen verdere eigenschappen met zich meebrengt die in strijd 
zijn met de voorwaarden. Dit is onderzocht door: 
- het houden van testverkiezingen; - het bestuderen van de applicatie en bestanden op de stemmachine; 
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5 De keuring 

Dit hoofdstuk beschrijft de resultaten van de evaluatie. Per item van de 
uitvoeringsregeling [2] is bekeken of aan de gestelde eisen is voldaan. Onderstaande 
tabel bevat het uitgebrachte oordeel en een referentie naar de bijlage waar een motivatie 
voor het oordeel is weergegeven. 

Voorwaardon 

1 Verkorte omschrijving 

2 

2.1 
2.2 

Referenties 

2.3 

Oordeel 

verstrekking informatie 

Informatie aan gebruiker relevant, duidelijk en waarneembaar 

informatie aan gebruiker over te veirichten handelingen en reactie 

3 1 Invoering kandidatenlijsten 1 A.3 

daarop 

informatie aan stembureau over handelingen kiezer, zonder 
kiesinfonnalie 

3.1 voor het invoeren van de kandidatenlijsten: op 

3.i.a 

3.1.b 

3.1.c 

in 3.2). zonder sleutel- blokkering voor stemmen 

A.2 

A.21 

A.2.2 

1 
gebruikerevriendelijke wijze uitvoeren van achtereenvolgens: 

controle op functioneren stemmachine 

vrijgeven en blokkering stemmachine voor invoering 
kandidatenlijsten 

het wissen van aanwezige kandidatenlijsten 

3.1.e 

3.1 . f  

3.2 

Ok 

Ok 

A.2.3 

3.1 .d invoeren en vastleggen van kandidatenlijsten 

Ok 

het tonen /afdrukken van d~ kandidatenlijsten 

blokkeren toegang stemmachina voor wijzigen kandidatenlijsten 
vrijgave en blokkering voor invoering kandidalan lijsten via sleutel, 
zonder sleutel blokkeriw voor het wijzigen 

A.3.5 

A 3 8  
A.3.7 

Ok 

Ok 

Ok 
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Voonwaarden 

mmecliine + controle ofcorrect plaatsgevonden 

vrijgeve of meervoudige stem uitbrenging 

vrijgave. selectie, T l  
1 1 vrijgave Heen na selectie en Wvestiging of door sleutel in 5.2 l l l 

8.5 

6.8 

6.7 

6.8 

selectie zonder bevestiging: vrijgave niet mogelijk. vrijgave na 

bevestiging of via sleutel 5.2 

stammacnine geeft na bevestiging of afbreking door stembureau 

geen informatie over geseieciwrÅ¸ of bevestigde stem 

na bevestiging wordt stemmachine geblokkeerd voor verder 

stemmen, tot vrijuave 

stemmachine geeft t.b.v. stembureau het aantal vastgelegde 

stemmen aan 

7 

7.1 

7.2 

7.3 

tonen en afdrukken slenimenaantaÃ¼e 

stemmschine kan aantal stemmen. het aantal per lijst en het 
aantal blanco lonen en afdrukken 

actie in punt 7.1 kan alleen tiidens sleutel (5.2) in stemmachine 

na 7.2 kan slemmachine pas weer worden vrijgegeven als nieuwe 

kandidatenlijsten zijn ingevoerd. 

B 
8.1 

8.2 

betrouwbaarheid en beveiliging 

in stemgeheugen vastgelegde stem ia de stem van kiezer 

(uimebocht en Å¸evestiod 
stem kan niet vr tonn gaan 

8.3 

0.4 

8.5 

8.6 

6.7 

kandidatenlijsten blijven gehandhaafd bij storingen (zie ook 12.1) 

functies stemmachine blijven gehandhaafd bij storingen in de 

energievoorziening, omgevingscondities (12.1) en 

betiieningsfouten 

vastleggen stemmen gebeurt redundant (faiture rate lxlOE-6). 
stemmachine maakt fouten in opslag kenbaar aan kiezer en 
stembureau 

stemmacttine beperkt of vennijai foutief gebruik 

vastlegging Ã§lamme voorkomt vaststelling keuze a?mnderiijke 

kiezer 
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l 1 schaadt 1 1 l 

evt. geofuik magneettaan voor vrijgave door 

Voorwaarden RsfarentiÃ 

A.8.8 

A.6.9 

8.8 

a.9 

Oordeal 

Ok 

Ok 

Verkorte omschrijving 

stemmachine heeft voorzieningen ter voorkoming van foute 
handelingen bij reparatie (stand. oosiÅ¸ etcl 
slemmachine mag extra fundies hebben min di! de eisen niet 

11 1 bijzondere voorwaarden gefaseerd stemmen 1 A.l l  

13.1 bij gefaseerd simmen voor visueel getiandicapten met audio- A. l l . l  l 1 

10 

10.1 

10.2 

10.3 

10.4 

1 module 1 1 
l l . l . a  1 vrijgave van de stemmachine m.b.v. vrijgavekaart of door 1 A.11.2 1 Ok 

melding en oplossing van defecten 
melding van defecten etc. bij bediening 
diagnose systeem niet te gebruiken of uit m schakelen door 

AIO 

A.10.1 

A.10.2 

stemmacttina + controle of correct piaatagevonden l l 

ok 
Ok 

gebruiker 
diagnose systeem ondersteunt foutzoeten door boodschappen 
aan gebruiker 
handleidino geeft betekenis en evt. oplossingen 

A103 

A.10.4 

12 

12.1 

12.1 .a 
12.1.b 

12.1.c 

Ok 

Ok 

Omgevingmdities 
Omgevingscondities tijdens fleimik: 
Temperatuur 5 tot 40 C 
Vochtigheid: M% bij 40 C "non condensing' 

voedingsspanning: 220 V + 10%. 50Hz +l- 2 % 

A12 

A.12.1 

A12.2 

A12.3 

Ok 
ok 
Ok 
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den 

Verkorte omichriJvIng 

noodatroom: stemmachine is ~001218n van een 

noodstroomvoorziening 

netspanningonderbreking: korte onderbreking of onderdrukking 

geven geen functie- of informatiavetliea 

test transients: 1 kVop de voeding 

wrge tast: 1 kV in diiferential mode 

sume test: 2 kV in common mode 

air discharge: ESD test met 16 kV oniiadim 

elektromagnetische verstoringen: radlated 80 - 1000 MHz, 3 Vlm. 
gemoduleerd 

elektromagnetische varetoringen: conducted. via voeding 0.15 - 80 

MHz. 3 V 

isolatie: > l0  M ohm, onder alle ornsland'iheflen. voeding bestand 

tegen 2 KV tussen (fase en (leiding aan elkaar) en aarde 
gedurende 10 seconden 

behuizing: druipmterbeatendig 

energleveftruik: noodstroonwoorziening minimaal 8 uur 

operationeel 

' Referent!m Oordeel 

voorwaarden voor g e h i k  van slemmactiines voor meer dan &&n 

Btemmirq tegelijk 

stemmachine mag voor meer slemmingen tegelijk worden gebruikt 
mits: 

vetweiklng kandidatenlijsten en uwbrachte stemmen door een 

afzonderlijke beheeneenheid 

opslag kandidatenlijsten en uitgebrachte stemmen door 

efzonderiiike geheugenblokken 

stemmachine kan voor de kiezer voor de afzonderlijke 
stemminaen worden vrijgegeven 

kandidatenlijsten kunnen duidelijk van elkaar afgescheiden 

vernield worden 

volgorde voor de stemmingen voor alle kiezera gelijk 

combinatie van stemmen kan niet worden achterhaald 

bil bevestiging geeft stemmachine aan voor welke stemming 
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l 4  2.b l a~~cificatm bedrilhcondilies 1 A14.10 1 Ok 
14 2.c l Identificatiegegevens 1 A.14.11 1 Ok 

OordMl Voomurdui 

1 Verkorte omschrijving 
RofamÅ¸ 



TNO-rappon 1 B6-RPT-017 1 GEHEIM 1 8 Febnaiy 2006 

6 Code review bevindingen 

Architectuur 
De code van de stemmachine is ontwikkeld voor een Motorola 68000 microprocessor 
met randapparatuur. De code is opgebouwd uit een viertal lagen en twee blokken. De 
volgende lagen worden onderscheiden: l )  het user-interface, 2) de applicatie 
statemachine, 3) de informatielaag en 4) de drivers. Daarnaast is er een initialisatie 
blok en een event-handling blok. Na compilatie en linken vormt de software &Ã© 
programma dat zowel de applicatie als het OS bevat. Het programma wordt in 
EEPROM geladen voorgebruik in de machine. Doordat er maar Ã©Ã programma actief 
is, is het niet mogelijk op delen ervan uit te schakelen. 

Op diverse plaatsen wordt geheugen gebruikt: in de stemmachine EEPROM en RAM, 
in het stemgeheugen EEPROM en in de VID-module de compact-flash kaan. De VID 
wordt dmv een CRC beschermd, het EEPROM, RAM en het stemgeheugen mei 
checksums. De EEPROM in de stemmachine bevat het programma. Vitale hardware is 
ondergebracht in een verzegeld gedeelte van de siemmachine. 

Hei stemgeheugen bevat uhsluiiend kiesinfonnatie en uitgebrachte stemmen. De 
compaci-flash kaart bevat kiesinfonnatie in de vorm van audio mp3 files. Voor een 
verkiezing worden hei uimeembare stemgeheugen en de compact-flash kaan extern 
geprogrammeerd en teruggeplaatst in de stemmachine. 

Software ontwikkeling en testen 
De software voor de stemmachine (Motorola 68000) is ontwikkeld in een Metrowerks 
ontwikkelomgeving. De testomgeving is gemaakt met Borland. Voor geheugeninspectie 
wordt een Lauterbach emulator gebruikt. Het versiebeheersysteem QVCS wordt 
gebruikt voor hei beheren van alle documenten en sourcecode behorende bij een 
release. 

De compiler opties staan vrijwel allemaal aan; aanvullend wordt mei hei code-check- 
programma -lint' gecheckt. In de code worden standaard, vaak in de diverse lagen, 
controles van het bereik gedaan op tabelindexen en geheugenadresseringen. 

De diverse lagen software worden apart en in samenhang getest. Hierbij worden ook 
extreme inputwaarden meegenomen. Een lestrapport is opgenomen in de documeniaue 
(zie [A. 14.171 voor test documentatie). 

State machine 
De stemmachine werkt als een statemachine. De hoofdloop vangt de toetsaanslagen af 
en de stand van de fysieke sleutels. Alle uit te voeren acties zijn gekoppeld aan 
toetsaanslagen, de stand van de fysieke sleutels en de toestand van de state machine. De 
hoofdloop bevat tevens een aantal diagnostische controles. 

Diagnostiek 
Bij opstarten worden diverse hardware en software controles uitgevoerd om de goede 
werking van de stemmachine te controleren. Indien een event leidt tot een foutmelding 
dan wordt deze getoond en wordt deze tevens gelogd in EEPROM van de stemmachine. 
Er is een vaste lijsi van mogelijke foutmeldingen. 

r-' 
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Machine ID controle 
Bij het opstarten van de software wordt a.d.h.v. de stemmachine ID (uit EEPROM) 
bepaald of de software mag doorsianen. Uit de informatie uit een mechanische 
draadbrug wordt het type communicatie bepaald. 

Integriteitbcwaking 
Voor de integriteitbewaking van code en data wordt gebruik gemaakt van een checksum 
en een Hamming Code. De Hamming Code bestaat uit een aantal pariteit bits die 
betrekking hebben op een datawoord. Deze code word1 alleen toegepast op de 
uitgebrachte- en de opgeslagen steminformatie. De checksum bestaat uit een optelling 
van alle bytes van de betreffende code of data en wordt toegepast op de overige vitale 
code en data. 

De inhoud van de VID flashkaan wordt, i.v.m. performance, slechts gedeeltelijk 
beschermd met een CRC. Alleen de eerste 100 bytes van elk blok worden meegenomen 
in de berekening. De checksum van de flashkaan is tevens opgeslagen in de 
geheugenmodule en wordt ook gecontroleerd. 

De integriteitfuncties zijn onderdeel van de software in EEPROM. Manipulatie hiervan 
wordt tegen gegaan door hei EEPROM mei software onder ie brengen in een verzegeld 
compartiment in de stemmachine. 

De integriteit van code en data wordt gecontroleerd bij het opstarten van de 
stemmachine. De integritei1 van de kiesinformatie wordt levens gecontroleerd voor elke 
stemopslag. 

Stemprocedure 
Het selecteren van een kandidaat is gekoppeld aan het indrukken van een toeis op het 
paneel. De toets heeft een directe koppeling met de relevante kiesinformatie en 
resulteert in het vullen van het scemveld in RAM, Na het indrukken van de STEM-knop 
wordt de checksum van hei stemveld gecontroleerd en wordt de stem samen met de 
checksum opgeslagen in de stemmodule. Bij het opstarten van de siemmachine en na 
het opslaan van de stem wordt het siemveld in RAM gewist. De uitgangspositie bij 
aanvang van het stemmen is dus steeds gelijk. 

Opslag van stemmen vindt plaats op een - vrije - random positie in vier segmenten van 
de siernmodule. De rondom positie van de opslag waarborgt het stemgeheim. Hierbij 
wordt gebruik gemaald van twee geheugen gedeelten in apme chips. Daarnaast worden 
twee van de vier stemmen inverse opgeslagen. Bij opslag wordt tevens de 
programmeerspanning Vpp gecontroleerd. Na opslag volgt controle door teruggelezen 
en vergelijken van de inhoud van de teruggelezen en weggeschreven data. Ais het 
wegschrijven mislukt, wordt dit via de diagnostiek gelogd en gemeld. Opgeslagen 
stemmen zijn geldig zolang er nog sprake is van redundantie; dus minimaal twee 
segmenten goed leesbaar. Het totaal van de stemmen wordt alleen bijgehouden in 
RAM. De machine ID wordt overgenomen en opgeslagen in de sternmodule. Als tijdens 
het stemmen de siernmodule vol zou raken, kan deze worden gewisseld voor de tweede 
module en kan de stemming worden vervolgd. 
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In het geval er stroomuitval optreedt tijden her - viervoudig - opslaan van de stem, 
wordt de stem enkelvoudig opgeslagen in EEPROM. Na opnieuw opstarten wordt de 
stemopslag afgemaakt aan de hand van de logging (die altijd al plaats vindt tijdens 
siernopslag). 

Voorkomen meervoudige vrijgave 
Via de statemachine wordt bepaald dat er geen vrijgave door de voorzitter meer kan 
plaats vinden zodra de kiezer begint met het selecteren van een kandidaat. Een vrijgave 
wordt opgeheven door de STEM-knop in te drukken. Wei kunnen daarna de nog 
openstaande verkiezingen worden afgemaakt. 

Extra functionaliteit 
De stemmachine bevat een functie 'vragenlijstftinc~ie' die niet noodzakelijk is voor de 
stemfunctie zoals bedoeld in de eisen. Zolang deze functie niet wordt geprogrammeerd 
in de siemmodule, kan hij niet worden geactiveerd. Doordat de kiezer uitsluitend 
toegang heeft tot de stemmachine via het kiezerspaneel zijn alle mogelijke kiezer acties 
beperkt en vooraf gedefinieerd. 

Handmatige procedures voor het gebruik 
- De kiesinfonnatie (kieslijsi en audio informatie) wordt procedureel handmatig 

gecontroleerd door de voorzitter bij het opstarten van de stemmachine voor een 
verkiezing. 

- Na het uitvoeren van een reparatie worden relevante testen uitgevoerd (zie 
document [3723-471). 

Sterke punten - Diagnostische controles bij opsianen en tijdens bedrijf met logging en meldingen. 
- Controle op het bereik van indexen en pointers. 
- Controle op schrijven en lezen van stemmen in EEPROM. 
- Controle op de inhoud van code en data. 
- Meervoudige opslag van stemmen en in aparte chips. 
- Correcte afhandeling van nelspanninguitval. 
- Heldere arch&eauur en staiemachines. 
- Goede documentatie 
- Goede testprocedures 

Zwakke punten - Doordat de applicatie en OS een geheel vormen, dient een programma specifiek 
voor een bepaalde hardware configuratie te worden gerealiseerd. Eventuele 
hardware wijzigingen zullen invloed hebben op het programma als geheel. - Van de audio kiesinformatie op de compact-flash kaart wordt slechts een gedeelte 
gebruikt bij het bepalen van de CRC. 
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Observaties 

Tijdens de uitgevoerde keuring op het prototype ESNI-SSNI stemmachine, zijn 
onderstaande punten opgemerkt. Door de genoemde punten op te lossen zou de 
kwaliteit van het systeem in de toekomst verhoogd kunnen worden. 

VID-module 
l Afhankelijk van het gebruikte type hoofdtelefoon en de ingestelde geluidssterkte, is 

het geluid van de VID module in de omgeving te horen. Dit heeft invloed op hei 
bewaren van het stemgeheim. Er zijn geen eisen aan de maximale geluidssterkte in 
de omgeving. : 

2. De voorwaarden gesteld aan de inhoud van het panijgedeelte passen niet goed bij 
een audio-module. De VID-module van Nedap meldt op dit moment niet de 
lijstkoppelingen. 

3. De VID-module is bestaat uit een aparte lezer voor de CF-kaart die niet vergrendeld 
is. Als de CF-kaart uit de VID-module wordt getrokken moet de stemmachine 
opnieuw worden opgestart om de VID-module weer in werking te laten treden. Het 
zou de beveiliging en integriteit bevorderen als de VID-module wordt geIntegreed 
in de verzegelde kast waar ook de eleciro-module zich bevindt. 

4. Het systeem van selectie is niet eenduidig. Een kiezer kan op twee verschillende 
manieren selecteren tijdens het stemmen: a. het selecteren van een panij door de 
L'Ok"-toeis in ie drukken en b. het selecteren van een kandidaat door "volgende" of 
"vorige" toeis in te drukken. Zie uitvoeringsregeling IA.11.21 lot en mei [A. 11.81. 



Conclusie 

De stemmachine voldoet aan de voorwaarden gesield in 'Regeling voorwaarden en 
goedkeuring stemmachines' [Z] uil 1997 en de 'wijziging regeling voorwaarden en 
goedkeuring stemmachines 1997' [5] uit 200 1. 
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Verantwoording van het oordeel 

Algemeen 

Algemene bepaling inzake de verstrekking van informatie door de stemmachine 

l algemeen 

1. / afdwingen eisen d e  passende combinatie vanfinctie en 1.2 ondersteuning 
voorbereiding stemming 

referentie: 
[3795-61 Functionele specificatie SSN 1 

argumentatie: 
De in punt 2 en verder genoemde voorwaarden van deze uitvoeringsregeling zijn 
geverifieerd en daarvoor wordt dus ook voldaan aan de in punt 1.1 en 1.2 gestelde 
voorwaarden. 

1.3 afdwingen volgorde in de functies 

referentie: 
[3795-61 Functionele specificatie SSN1 

argumentatie: 
Door de interne state-machine dwingt de stemmachine een eenduidige volgorde af in 
het afhandelen van de in de regeling vastgelegde functionaliteit. 

2 verstrekking informatie 

3. l informatie aan gebruiker relevant, dui&li/'k en waarneembaar 

referentie: 
[3795-61 Functionele specificatie $SN 1, hfd 2.3.3, hfd 5.1. hfd 5.2 

argumentatie: 
Elke handeling gevolgd door een reactie in de vorm van een beltoon enfof een melding 
in het display op het kiezerspaneel dit is zowel gespecificeerd als praktisch vastgesteld. 
Ook is praktisch vastgesteld dat de groone van een knop niet kleiner dan 13 mm x 30 
mm wordt voor de kiezer. Deze knopgroom is boven de in voorwaarde 9.4 [ A.9.51 
gestelde minimumgrens. 
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2.2 informatie aan gebruiker ever te verrichten handelingen en reactie daarop 

referentie: 
[3795-61 Functionele specificatie SSN l ,  hfd 2.3.3, hfd 5. l. hfd 5.2 

argumentatie: 
Praktisch is vastgesteld dat in het display van zowel de kiezer als het stembureaulid 
informatie wordt weergegeven. Elke handeling wordt gevolgd door een belsignaal als 
wel veranderingen in de meldingen op de display van hei kiezerspaneel edof het 
bedieningspaneel. 

2.3 informatie aan stem$ureau over handelingen kiezer, zonder kiesinfirnatie 

referentie: 
[3795-61 Functionele specificatie SSNI, hfd 5.1. hfd 5.2 

argumentatie: 
In de functionele beschrijving zijn meldingen op de display het bedieningspaneel 
gespecificeerd die naar aanleiding van handelingen van de kiezer worden weergegeven. 
De gespecificeerde meldingen geven overigens geen kiesinfomatie. Ook is praktisch 
vastgesteld dat aan deze voorwaarde wordt voldaan. 

3 invoering kandidatenlijsten 

Voor het invoeren van de kandidatenlijsten: op gebruikersvriendelijke wijze uitvoeren 
van achtereenvolgens: 

J .  1.a controle op functioneren siemtnuchine 

referentie 
13795-61 functionele specificatie, hfd 4.1 , hfd 6.4 en hfd 9. l.  

argumentatie 
Bij het opstarten van de siemmachine vinden een aantal automatische iesten plaats. 
Genoemd worden deze testen: 
- Testen van het functioneren van het "Vpp panic circuit" - Testen van het functioneren van het "Watchdog panic circuit" - Testen van het ''Programming voltage circuit" 
- Testen van de "watchdog timeout" 
- RAM tesi. Speciale "Paiiems" worden gebruikt om te controleren of het RAM 

betrouwbaar functioneert. - ROM test. De "Checksum" van het programma in de EPROM worden vergeleken 
met de laatste twee bytes in EPROM - Keyboard test. De schakelaars op het kiezerspaneel worden gecontroleerd op 
eventuele kortsluiting 

- Stemgeheugen test. De inhoud van het stemgeheugen wordt getest op correctheid. 
Mei bovengenoemde testen wordt vastgesteld of de stemmachine correct functioneert. 

Tevens bestaat de mogelijkheid om van uit de functie-mode de primer, displays, toeisen 
en schakerlaar te testen. 
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Aan voorwaarde 3.1 a is dus voldaan. 

A.3.2 3. l , b vrijgeven en blokkering siemmachine voor invoering kandidatenlijsten 

referentie 
[3795-61 Functionele specificatie SSN1, hfd 2.5 

argumentatie 
In de functionele specificatie is beschreven dat de stemmachine een slot heeft waar hei 
stemgeheugen in geplaatst wordt. Het stemgeheugen bevat gegevens zoals: 
l. Verkiezin~datum, titel, alle variabele alfanumerieke data die geprint of op de 

display getoond k$ worden, 
2, Identificatie van stemgeheugen 
3. Toekenning van keuzetoetsen aan partijen, kandidaten enlof referenda op het 

stemvel. 
Het stemgeheugen wordt voor de verkiezingen in de stemmachine geplaatst en 
vergrendeld met een venyendelslot en sleutelschakelaar. 

Na het uitbrengen van de eerste stem wordt de 1D van de stemmachine opgeslagen 
worden in het stemgeheugen. Het is daarna dus niet meer mogelijk om het 
stemgeheugen in een andere stemmachine te gebruiken tijdens deze verkiezing. Op 
deze wijze vindt dus blokkering plaais voor invoering van nieuwe kandidatenlijsten 
tijdens de verkiezingsdag. 

Door de vastlegging van het 1D van de stemmachine kan een stemmachine pas worden 
vrijgegeven voor nieuwe verkiezingen als de uitgebrachte stemmen en hei 1D van 
stemgeheugen wordt verwijderd. Gespecificeerd is dat de stemmachine geen 
functionaliteit biedt om stemmen uit het stemgeheugen ie wissen. 

A.3.3 3. t . c h e t  wissen van aanwezige kandidatenlijsten 

referentie: 
13795-61 Functionele specificatie SSN I, hfd 2.5 

argumentatie: 
Door middel van het plaatsen van een stemgeheugen kunnen kandidatenlijsten worden 
ingelezen, en de keuze toetsen worden toegekend. Tevens moet het passende stemvel 
aangebracht worden op het kiezerspaneel. In de functionele specificatie wordt expliciet 
gesteld dat de inhoud van het stemgeheugen niet gewist kan worden in de siemmachine. 
Ook technisch zijn voorzieningen getroffen waarbij alleen stemmen, door middel van 
de siemmachine, op het stemgeheugen toegevoegd kunnen worden. 

A.3.4 3.1.d invoeren en vastleggen van kandidatenlijsten 

referentie: 
[3795-71 Functionele specificatie SSN 1, hfd 2.5 

argumentatie: 
Door middel van het plaatsen van een stemgeheugen kunnen kandidatenlijsten worden 
ingelezen, en de keuze toetsen worden toegekend. Tevens moet het passende stemvel 
aangebracht worden op het kiezerspaneel. 

ra 
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Na het uitbrengen van de eerste stem wordt de ID van de stemmachine opgeslagen 
worden in het stemgeheugen. Het is daarna dus niet meer mogelijk om het 
stemgeheugen in een andere stemmachine ie gebruiken tijdens deze verkiezing. Op 
deze wijze worden de kandidatenlijsten aan een stemmachine gekoppeld. 

De kandidatenlijsten zijn voorzien van een CRC checksum en de eerste honderd bytes 
van ieder blok van de compact flash kaan in de VID module zijn voorzien van een CRC 
checksum om de coneciheid van de bestanden na ie kunnen gaan. De checksurns zijn 
opgeslagen in het sterngeheugen. 

Tijdens het uitbrengen van de stemmen wordt de correctheid van de kandidatenlijst bij 
iedere uitgebrachte stem getest. De compact flash kaan van de VID-module wordt 
eenmalig getest bij het aanzetten van de stemmachine. Als echter de compact flash 
kaan uit de lezer wordt getrokken, stopt de VID module met werken en moet de 
stemmachine opnieuw opgestan worden. Tijdens het opstarten zal opnieuw de CRC 
van de compact flash kaan gecontroleerd worden. 

A.3.5 3.1.e het tonen/afdrukken van de kandidatenlijsten 

referentie 
[3795-61 Functionele specificatie SSNI, hfd 4 en hfd 6.3 

Argumentatie: 
Na opstarten en controle op correct funciioneren komt de stemmachine in de pre-voting 
mode. Vanuit deze mode is het mogelijk om de functie-mode op te starten door middel 
van een handeling mei de sleutel op het bedieningspaneel. 

Een van de opties in het functiemode menu, dat weergegeven is op het kiezerspaneel, 
is "B..Coniroleren van de programmering van de verkiczing(en)." Na het activeren van 
deze optie kan er gekozen worden om de kandidatenlijsten af te drukken of ie ionen. 
Bij het tonen van de kandidatenlijsten loopt de VID-module mee. Praktisch is 
vastgesteld dat bij het indrukken van een toets op het siemvel de VID-module de 
bijpassende inhoud (verkiezing, kandidaat, partij of referendumkeuze) uitspreekt. 

A.3.6 3. I J  blokkeren toegang slemmachine voor wijzigen kandidatenlijsten 

referentie: 
[3795-61 Functionele specificatie SSN 1, hfd 2.5 

argumentatie: 
De stemmachine biedt geen functionaliteit om kandidatenlijsten te wijzigen. Zonder 
gebruik van een schroevendraaier is het niet mogelijk om de op het kiezerspaneel 
weergegeven kandidatenlijsten te vervangen. Ook is het niet mogelijk om de inhoud 
van hel stemgeheugen te wijzigen aangezien de stemmachine daar geen functionaliteit 
voor heeft. Aan de voorwaarde is dus voldaan. 
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A. 3.7 3.2 vr&tave en blokkering voor invoering handtdatenlijsten via sleutel, zonder sleutel 
blokkering voor hel wijzigen 

referentie: 
[3795-6] functionele specificatie SSN1. hfd 2.5 

Argumeniatie: 
De kandidatenlijsten zijn vastgelegd op een stemgeheugen dat aangebracht wordt in de 
lezer van de stemmachine. Deze lezer biedt geen functionaliteit om kandidatenlijsten ie 
wijzigen. Waarmee aan de voorwaarde wordt voldaan. 

De lezer wordt vervolgens vergrendeld met een sleutelschakelaar en een vergrendelslot. 
Met dit slot wordt de stroomtoevoer naar de stemmachine geregeld. 

A.4 4 vermelding van de kandidatenlijsten 

A.4. l 4.1 kandidatenlgs/en kunnen duidelQk en goed leesbaar worden vermeld, volgens 
C W88/13/U76 

argumentatie: 
Praktisch is nagegaan dat aan model .i 33-1 [3] is voldaan voor de weergegeven 
sternvellen op het kiespaneel. 

Praktisch is vastgesteld dal de VID-module, niet alle modellen in CW88/13/Ã¼7 volgt. 
Op dit moment worden lijstkoppelingen niet vermeld door de VID-module. 

A.5 5 voorbereiding stemmen 

A.S. l 5.1 kan pas stemmen na: 
A.5.2 5,l.a tonen bewijs dat geheugen leeg 

referentie: 
[3795-61 functionele specificatie SSN1 . hfd 4.2 

argumentatie: 
Na het opstarten en controle op correct functioneren zal de stemmachine in de pre-vote 
status komen als de sleutel op het bedieningspaneel in de correcte stand staat. Indien de 
stemmachine correct functioneer!, een passend stemgeheugen heeft en dal de resultaten 
van de verkiezingen nog niet eerder zijn bekeken, wordt het totaal aantal kiezers 
weergegeven. Bij een eerste opstart kan op deze wijze worden vastgesteld dat het 
stemgeheugen leeg is, namelijk dan is het totaal aantal kiezers gelijk aan 0. 
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A.5.3 5. /.b confro!e op correct functioneren 

referentie: 
[3795-61 functionele specificatie SSNI . hfd 4. l ,  hfd 6.4 en hfd 9.1. 

argumentatie 
Zoals al beschreven bij voorwaarde 3.1 [A.3.1] voert de stemmachine bij het opslanen 
automatisch een aanml controles op correct functioneren uit. Verder is hei mogelijk om 
vanuit de fÃ¹nctie-mod ook nog een aantal testen op het correct functioneren van de 
stemmachine uit te voeren. 

A, 5.4 J. /.c vrijgeven van sremmachine voor stemmen 

referentie: 
[3795-61 functionele specificatie SSNI . hfd 3 en hfd 5 

argumentatie: 
In de functionele specificatie is expliciet gesteld dat de stemmachine pas vrijgegeven 
kan worden voor hei stemmen door de schakelaar op het bedieningspaneel een 
kwartslag ie draaien. Op dal moment wordt de stemmachine van de pre-voting mode in 
de stem-mode gebracht. Voor het daadwerkelijk uitbrengen van stemmen moeten Ã©Ã of 
meerdere toetsen op het bedieningspaneel worden ingedrukt, dit is al naargelang het 
aantal verkiezingen enlof referenda waar de kiezer een keuze voor uit mag brengen. 

A.55 5.2 vrijgave en blokkering voor stemmen alleen via deulel (andere &n in 3.2). zonder 
sleutel: blokkering voor stemmen 

referentie: 
[3795-61 functionele specificatie SSNI. 

argumentatie: 
De stemmachine kan vrijgeven worden voor het uitbrengen van stemmen door de 
sleutel op het bedieningspaneel in de juiste positie te draaien. Dit is dezelfde sleutel als 
beschreven in 3.2 voor de stroomtoevoer van de stemmachine [A.3.7]. Net als bij 3.2 is 
ook bij dit slot een vergrendelslot aanwezig. Bij het uitnemen van sleutel, als het slot 
niet vergrendeld is, blokkeert de machine om slemmen uil te brengen. 
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A.6 6 de stemming 

A.6. l 6.1 de volgende functies worden ondersteund t.b.v. het stemmen: 

Bij deze stemmachine wordt zowel voorwaarde 6 als voorwaarde 1 1 gebruikt. 11 is van 
toepassing voor de VID-module van de stemmachine.6 voor de stemming zonder VID- 
module. 

A.6.2 6. l a  vrijgave van de sremmachine m.b.v. vrijgavekaart of door stembureau 

referentie: 
[3795-61 Functionele sp$cificatie SSN1, hfd 5.1.1, hfd 5.2.1 

argumentatie: 
In de functionele specificatie is gespecificeerd dat de stemmachine wordt vrijgegeven 
door het stembureau door het bedienen van &n of meerdere toetsen, afhankelijk van het 
aantal verkiezingedreferenda, tot een maximum van 5, op het bedieningspaneel. 

A.6.3 6. lb  selectie door kiezer van kandidaat of blanco 

referentie: 
[3795-61 Functionele specificatie SSN l .  hfd 5.1. l, hfd 5.2. l 

argumentatie: 
In de functionele specificatie is beschreven dal de kiezer een kandidaat kan selecteren 
door een toets met de naam van een kandidaat in te drukken op het kiezerspaneel. 

Praktisch is vastgesteld dat een kiezer een blanco stem kan uitbrengen door het 
indrukken van de "blanco" toets op het kiezerspaneel. 

A . 6 . 4 6 .  IC herstellen door kiezer vangemaakte keuze W bevestiging 

referentie: 
13795-61 Functionele specificatie SSN 1 ,  hfd 2.3.2. en hfd 5.1.1, hfd 5.2.1 

argumeniaiie: 
In de functionele specificatie is beschreven dat hei kiezerspaneel een "Herstel" toets 
heeft waarmee een kiezer zijn keuze kan herstellen en van keuze voor een kandidaat 
kan veranderen. 

Tevens is in de functionele specificatie beschreven dat een kiezer de mogelijkheid heeft 
een gemaakte keuze steeds te herstellen met de "Herstel" toets en opnieuw een keuze te 
maken, totdat de keuze bevestigd wordt door de "STEM toets in te drukken. 
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A. 6.5 6. ld bevestiging door kiezer van actieve handeiing 

referentie: 
[3795-6] Functionele specificatie SSN 1, hfd 5.1.1, hfd 5.2.1 

argumentatie: 
In de functionele specificatie is gespecificeerd dat de kiezer zijn of haar keuze moet 
bevestigen door op de "STEM" toets te drukken. Dit is ook praktisch vastgesteld. 

A. 6.6 6. i e  vastleggen van een stem in het stemgeheugen van de stemmachine + controle of 
correct plaatsgevonden , 

referentie: 
[3795-61 Functionele specificatie SSN 1, hfd 2.5.1. 

argumentatie: 
In de functionele specificatie is gespecificeerd dat na bevestiging op willekeurige 
positie in hei stemgeheugen wordt opgeslagen, in totaal vier keer, twee keer per 
geheugenchip. Vervolgens wordt de teller opgehoogd. Ook is beschreven dat elke keer 
dat een siem wordt opgeslagen, alle opgeslagen stemmen in het stemgeheugen 
gecontroleerd worden om er zeker van te zijn dal de integriteit behouden blijft. 

A.6.7 6.2 s~emrnachine is geblokkeerd voor stemmen tenzij vrijgegeven 

referentie: 
[3795-61 Functionele specificatie SSNI. hfd 5.1 .l ,  hfd 5.2.1 

argumentatie: 
In de functionele specificatie is beschreven dat een stemmachine wordt vrijgegeven 
nadat Ã©Ã of meerdere toetsen zijn ingedrukt op het bedieningspaneel. Dan komt de 
stemmachine van de submode "voied" in de submode "Selecting election". Vervolgens 
maakt de kiezer een keuze en bevestigt deze keuze. Na bevestiging van de keuze wordt 
de uitgebrachte stem opgeslagen en komt de siemmachine in de submode "storing 
votes". Indien de stemmachine is vrijgegeven voor meerdere verkiezingen en/of 
referenda wordt de slemmachine vrijgegeven voor de volgende verkiezing. Als dit niet 
het geval keen de machine terug naar submode "voted". Vanuit deze submode moet de 
stemmachine opnieuw worden vrijgegeven voor een kiezer vanuit het bedieningspaneel. 

Praktisch is vastgesteld dat de toetsen op het kiezerspaneel niet reageren als de 
stemmachine niet is vrijgegeven. Als er meerdere toetsen gelijk worden ingedrukt geeft 
de stemmachine een foutmelding. 
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A.6.8 6.3 stemmachine is voorzien van vergrendeling tegen meervoudige vrijgave of 
meervoudige stem uilbrenging 

referentie: 
[3795-61 Functionele specificatie SSNI . hfd 5.1, hfd 5.2 

argumentatie: 

Praktisch is vastgesteld dal na het initieel vrijgeven van de stemmachine voor een 
verkiezing er niet naderhand als de kiezer zijn stem uit aan het brengen is, en een 
selectie heeft gemaakt, nog een verkiezing vrijgegeven kan worden. 

Ook is praktisch vastgesteld dat hei niet mogelijk is om meer dan den stem tegelijk uit 
te brengen. Bij het indrukken van meerdere stemtoetsen iegelijk geeft de stemmachine 
een foutmelding "Miet leunen op het toetsenbord". 

Tevens is vastgesteld dat de code geen mogelijkheden biedt om meervoudige stemmen 
uit te brengen. 

A.6.9 6.4 afdwingen volgorde: vrijgave, selectie, bevestiging. Nieuwe vrijgave alleen M 

selectie en bevestiging of door sleutel in 5.2 

referentie: 
[3795-61 Functionele specificatie SSN1. hfd 5.1, hfd 5.2 

argumentatie: 
Doordat het mmproces doorlopen wordt in een aantal submodes wordt de volgorde van 
vrijgave, selectie en bevestiging afgedwongen. Een kiezer kan alleen een keuze 
bevestigen nadat selectie. Na bevestiging komt de stemmachine terug in de submode 
"voted" en kan alleen worden vrijgegeven voor een nieuwe kiezer door bediening 
vanaf het bedieningspaneel. 

Indien een kiezer de stemmachine verlaat zonder de uitgebrachte keuze te bevestigen, 
dan de stemmachine gedeactiveerd worden door bediening van de sleutel in 5.2 op hei 
bedieningspaneel. Een stembureaulid voert deze handeling uit. 

A.6.10 6.5 selectie zonder bevestiging: vrijgave mei mogelijk, vrijgave na bevestiging of via 
sleutel 5.2 

referentie: 
[3795-61 Functionele specificatie SSNI. hfd 5.1, hfd 5.2 

argumentatie: 
Indien de kiezer nog niet zijn of haar keuze heeft bevestigd kan er alleen opnieuw een 
keuze voor dezelfde verkiezing worden uitgebracht. Vrijgave voor een volgende 
verkiezing is pas mogelijk na bevestiging door de kiezer of bediening van de sleutel 
[5.2] op het bedieningspaneel. 
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A. 6.11 6.6 stemmachine geeft na bevestiging of afbreking door stembureau geen informatie 
over geselecteerde o~beves~igde stem 

referentie: 
[3795-61 Functionele specificatie SSN 1. hfd 5.1, hfd 5.2 

argumentatie: 
In de functionele specificatie is beschreven dat na bevestiging van de kiezer de 
meldingen "stem wordt opgeslagen" en "Uw stern is opgeslagen, Wachten op de 
volgende kiezer weergegeven". Dus geen informatie over de uitgebrachte stem. 

Ook is praktisch vastgesteld dat na afbreking van hei stembureau, door het omzetten 
van de sleutel, geen informatie uit de geselecteerde stem wordt weergegeven in het 
kiezerspaneel. 

A.6.12 6.7 na bevestiging wordt slemmachine geblokkeerd voor verder stemmen, lot vrijgave 

referentie: 
[3795-61 Functionele specificatie SSN l .  hfd 5. l, hfd 5.2 

argumentatie: 
Bij hei uitbrengen van stemmen doorloopt de stemmachine een aantal submodes. Na het 
maken van keuze wordt de kiezer expliciet gevraagd zijn of haar keuze expliciet te 
bevestigen. Na bevestiging van een keuze komt de stemmachine in "storing votes". Als 
de kiezer niet voor nog meer verkiezingen enfof referenda een stem uit moet brengen, 
komt de stemmachine enig in de submode "voted". In deze submode is stemmachine 
geblokkeerd voor het uitbrengen van stemmen totdat de stemmachine opnieuw wordt 
vrijgegeven vanuit het bedieningspaneel. 

A.6.13 6.8 slemmachine geeft t.b.v. stembureau het aantal vastgelegde stemmen aan 

referentie: 
[3795-61 Functionele specificatie SSNI. hfd 5.1.3, hfd 5.2.3 

argumentatie: 
lnde functionele specificatie is gespecificeerd dat op hei bedieningspaneel het aantal 
uitgebrachte stemmen per verkiezing/referendum wordt weergegeven. 
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A.7 7 tonen en afdrukken stemmenaantallen 

A. 7.1 7.1 siemmachine kan aantal stemmen, het aantal per lijst en hef aantal blanco tonen en 
afdrukken 

referentie: 
13795-61 functionele specificatie SSN1, hfd 6 functie-mode 

argumentatie: 
De stemmachine kan op twee manieren, als de machine in de pre-voting mode staan 
kan de menu-optie worden geactiveerd op het bedieningspaneel waarbij de resultaten 
worden berekend of vquit de pre-voting mode kan de slemmachine in de fimctie-mode 
worden gezet. Een van de opties in de functie-mode is hei verwerken en berekenen van 
de resultaten. Vervolgens bestaat de mogelijkheid om het aantal uitgebrachte stemmen 
op iedere kandidaat, ieder lijst en blanco stemmen per verkiezing weer te geven en af te 
drukken. Dus de resultaten kunnen zowel in de display als op papier getoond worden. 

A. 7.2 7.2 actie in punt 7. l kan alteen tijdens sleutel (5.2) in stemmachine 

referentie: 
[3795-61 functionele specificatie SSN l, hfd 6 fÃºnctie-mod 

argumentatie: 
Dezelfde sleutels die gebruikt wordt om de stemmachine vrij te geven voor stemmen, 
wordt gebruikt om de stemmachine in de functiemode te zetten en dus de 
mogelijkheid te bieden om resultaten van verkiezingen ie berekenen, ie tonen en/of af ie 

drukken. 

In principe is het slot vergrendeld mei een tweede sloi. Als de vergrendeling op het slot 
staat kan de rode sleutel niet in de functie-mode gezet worden. Praktisch is vastgesteld 
dat als de sleutel wordt uitgenomen, nadat mei de andere sleutel de vergrendeling van 
het slot is gehaald, het niet meer mogelijk is om de resultaten te tonen of verder af ie 
prinien. 

A. 7.3 7.3 na 7.2 kan s~emmachine pas weer worden vrijgegeven als nieuwe kandidatenlijsten 
zijn ingevoerd. 

referentie: 
13795-61 functionele specificatie SSNI, hfd. 6 functie-mode 

argumentatie: 
In de functionele specificatie is expliciet vermeld dat hei niet meer mogelijk is om 
stemmen uit ie brengen nadat de resultaten van verkiezingen zijn opgevraagd. 

Praktisch is vastgesteld dat het niet meer mogelijk is om terug te komen in de voting- 
mode nadat de resultaten zijn bekeken. 
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A.8 8 betrouwbaarheid en beveiliging 

A.8. S 8.1 in slemgeheugen vastgelegde stem is de stem van kiezer (uitgebracht en bevestigd) 

argumentatie: 
In de code is vastgesteld dal de stem die uitgebracht is door de kiezer de stem is die 
vastgelegd wordt in het stemgeheugen. De uitgebrachte stem wordt vervolgens 4 maal 
vastgelegd in het geheugen voorzien van een hamming-code. 

A.8.2 8.2 stem kan niet verloren gaan 

referentie: 
[3795-41 Reliability of the voiing machine ESNI. hfd 3.1, hfd 5 
13795-61 Functionele specificatie SSN l .  h fd 2.5. l,  hfd 8 

argumentatie: 
In het document over de betrouwbaarheid van de stemmachine is beschreven dat een 
circuit de stroomtoevoer van de stemmachine controleert. 

De stroomtoevoer is zo gebufferd dat op het moment dat tijden het wegschrijven van 
een stem er nog genoeg stroom aanwezig is om dit af ie ronden en alle overige relevante 
informatie over de stem in hei additionele geheugen (EEPROM) wordt geschreven. Na 
herstart wordt het stem-wegschrijf-proces afgemaakt en is de complete stem geschreven 
in het stemgeheugen. 

Ook wordt in de functionele specificatie beschreven dat iedere stem vier keer wordt 
vastgelegd namelijk twee keer in iedere geheugenchip van de stemgeheugen. In het 
document over de betrouwbaarheid van de stemmachine is gespecificeerd dat iedere 
uitgebrachte stern wordt voorzien van een hamming-code. Door gebruik hiervan is het 
mogelijk om fouten tot 2 corrupte bits in &n weggeschreven stem, dus zonder 
redundantie, zijn te herkennen. Als er fouten optreden in de geheugenmodule zal er 
geen effect zijn op het uiteindelijke resultaat als &n van de geheugenchips faalt. 

Bedieningsfouten worden door het diagnosesysteem van de stemmachine opgemerkt en 
er wordt een foutmelding/fou~signaal gegeven aan de kiezer en de kiezer van hei 
stembureau. Hei is niet mogelijk door een bedieningsfbut stemmen verloren te doen 
gaan. 
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4.8.3 8.3 kandidatenlijsten blijven gehandhaafd bij storingen (zie wk 12. l) 

referentie: 
[3795-61 functionele specificatie SSN 1, hfd 2.5, hfd 6 
[3795-41 Reliability of h e  voting machine ESN 1, hfd 3.7 

argumentatie: 
In de functionele specificatie is beschreven dat het stemgeheugen niet gewist kan 
worden in de stemmachine. De kandidatenlijsten kunnen dus niet verwijderd worden. 

in het document over de betrouwbaarheid van de stemmachine is gespecificeerd dat 
voor de VID-module $e kandidatenlijsten en kies-insimctie is vastgelegd op een 
compact flash kaart in MP3 formaat. Bij storingen in de stroomvoorziening zullen ook 
deze gegevens niet verwijderd worden. 

De kandidatenlijsten zijn voorzien van een CRC en ook de eerste honderd bytes van 
ieder blok op de compact flash kaart van de VID-module zijn voorzien van een CRC. 
Mei deze checksums wordt de correctheid van de bestanden gecontroleerd. 

Mocht er toch een fout optreden in de kandidatenlijsten dan is het nog steeds mogelijk 
om het resuliaai van een verkiezing af te drukken door middel van het maken van een 
nooduiislag. 

A . 8 . 4 8 . 4 j u n c t i e s  stemmachine blijven gehandhaafd bij storingen in de energievoorziening, 
omgevingscondities (12. l) en bedieningsfouten 

referentie: 
[3795-61 functionele specificatie SSN 1, 
[3795-41 Reliability of (he voting machine ESN 1. 

argumentatie: 
Bij voorwaarde 8.2 [A.8.2] is beschreven dat de stemmachine voorzieningen heeft die 
storingen in de energievoorziening detecteren en dat bij een storing de laatst 
uitgebrachte stem niet verloren gaat. 

Fouten in de bediening worden door het diagnosesysteem gedetecteerd en afgehandeld 
door een foutmelding aan de gebruiker. 

Kandidatenlijsten zijn zo vastgelegd dat bij storingen de lijsten niet verloren kunnen 
gaan. Mochten er fouten ontstaan in de kandidatenlijsten dan is het nog steeds mogelijk 
de resultaten van een verkiezing af te drukken in de vorm van een nooduitslag. 

A.8.5 8.5 vastleggen stemmen gebeurt redundant (failure rate fx1OE-6), stemmachine maaki 
fouten in opslag kenbaar aan kiezer en stembureau 

referentie: 
[3795-41 Reliability of h e  voting machine ESNI. hfd 3.5 

argumentatie: 
In het document over de betrouwbaarheid van de stemmachine is gespecificeerd dat de 
kan op een fout gelijk is  aan 8.9520* 10'14 dit is kleiner dan de vereisie l l#-- 
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A.8.6 8.6 stemmachme beperkt of vermijdt foutief gebruik 

referentie: 
[3795-61 functionele specificatie SSN1 

argumentatie: 
in de functionele specificatie is gespecificeerd dat een kiezer geen andere funclionalitei~ 
tot zijn beschikking heeft dan het uitbrengen van stemmen. Dit voorkomt foutief 
gebruik. Verder wordt een kiezer door middel van meldingen op het display door het 
uitbrengen van zijn of haar stem heen begeleidt. 

Ook is in de functionele specificatie gespecificeerd dat tijdens hel uitbrengen van de 
stemmen een stembureaulid geen functionaliteit tot zijn of haar beschikking heeft dan 
het vrijgeven van de stemmachine voor hel uitbrengen van stemmen al dan niet met de 
VID-module. 

Hel stembureau heeft de mogelijkheid om een stemmachine in de functie-mode te 
zenen maar ook dan is beperkte functionaliteit beschikbaar namelijk: 
- Berekenen en verwerken van het resultaat - Controleren van de programmering van de verkiezing (en) 
- De stemmachine testen - De condguratie/instellingen van de stemmachine bekijken 

Voor het maken van andere handelingen zoals het deblokkeren en analyseren van een 
stemmachine wanneer een hardwarefout is opgetreden, het configureren van een 
stemmachine en wijzigen van bijvoorbeeld het iD is een apane speciale stemgeheugen 
module nodig. Deze speciale module is alleen beschikbaar voor personeel van Nedap. 

.4.8.7 8.7 vastlegging stemmen voorkom! vaststelling keuze afzonderlijke kiezer 

referentie: 
13795-51 Functionele specificatie SSN 1, hfd 2.5 
[3795-4] Reliability of the voting machine ESN1. hfd 5, hfd 8 

argumentatie: 
In de functionele specificatie is vastgelegd dat een stem op willekeurige positie in het 
slemgeheugen wordt opgeslagen en dat de stem 4 keer wordt opgeslagen. 

In het document over de betrouwbaarheid van de stemmachine is verder beschreven op 
welke wijze de stemmen op willekeurige plaats redundant in het stemgeheugen worden 
opgeslagen. 
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A.8.8 8.8 stemmachine kef t  voorzieningen ter voorkoming van foute hande/ingen bij 
reparatie (stand, positie etc) 

referemie: 
(3723-471 ESF l voting machine end of line test 

argumentatie: 
De stemmachine is op zo'n manier mechanisch geconstrueerd dat montage maar op &n 
manier mogelijk is. 

De constructie is zodanig dat ook het aanbrengen van printerpapier of het inbrengen van 
de geheugenmodule ma# op &n manier kan. Verder zijn ook de elementen intern 
slechts op een manier met elkaar te verbinden. 

Een stemmachine wordt voor reparatie teruggebracht naar Nedap. De reparatie vindt in 
een afgesloten gebied plaats. Na reparatie zullen 'end of line' testen worden uitgevoerd 
waarna de stemmachine teruggebracht wordt in het veld. 

A.8.9 8.9 sfemmachine mag extra functies hebben mits dit de eisen niet schaadt 

referentie: 
[3795-61 Functionele specificatie SSNI, hfd 5 

argumentatie: 
De stemmachine biedt naast hei uitbrengen van stemmen voor verkiezingen en 
referenda ook de functionaliteit om vragenlijsten/enquetes in te vullen. Deze 
functionaliteit moet apan door middel van een "stemvel" met bijbehorende "software" 
geactiveerd worden. Deze ftmctionalitei~ schaadt niet de in de voorwaarden vereiste 
functionaiiteit. 

A. 9 . 1 9 . 1  siemmachine zo ingericht dat kiezer alleen kan stemmen 

referentie: 
13795-61 Functionele specificatie SSN1, hfd 2.3.2 

argumentatie: 
In de functionele specificatie is het kiezerspaneel beschreven. Op het moment dat een 
kiezer stemmen uil aan het brengen zijn er alleen toetsen actief waarmee stemmen 
uitgebracht, hersteld of bevestigd kunnen worden. Het toetsenbordje dat aanwezig is  
op het siempaneel is afgedekt, dus niet direct zichtbaar, en niet actief. 
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9.2 te verrichten handelingen moeten logisch en eenvoudig zijn 

referentie: 
[3795-61 Functionele specificatie SSNl, hfd 2.3.2, hfd 5 

argumentatie: 
In de functionele specificatie is hei kiezerspaneel beschreven. De lay-out van het 
kiezerspaneel is eenvoudig en logisch. Verder is in de functionele specificatie 
beschreven dat tijdens het uitbrengen van een stem de "uit te voeren volgende 
handeling" wordt weergegeven in op het display van het kiezerspaneel. 

9.3 bedieningshandelingen leiden l sec lol. Response 

argumentatie: 
Praktisch is vastgesteld dat elke bedieninghandeling vlot gevolgd wordt door een 
geluidssignaal enlof weergave van een melding in het display op het kiezerspaneel. Er 
is geen sprake van opgemerkte wachttijd dus de response zal l sec.zijn. 

9.4 eisen t.a.v. knoppen: 

9.4.a vierkant minimaal 10x10 mm afrond 10 mm 

argumentatie: 
Praktisch is vastgesteld dat de toersen groter zijn dan 10 x 10 mm. 

9.4. b kracht maximaal 4 N 

argumentatie 
Praktisch is vastgesteld dat aan deze eis is voldaan. 

9.4.c verplaatsing maximaal 6 mm 

argumentatie: 
Praktisch is vastgesteld dat aan deze eis is voldaan. 

9.4.d verplaatsing minimaal O mm 

argumentatie: 
Praktisch is vastgesteld dat aan deze eis is voldaan. 

9.5 eisen bij gebruik lichtpen: 
n.v.1 

9.5.a afmetingen minimaal L 120-180 mm. D 7-20 mm 
n.v.1 

9.5. b duidelijk waar hij op is gericht 
n.v.1 

9.5.c werk goed onder hoek van max. 30 groden 
n.v.1 

9.6 evt. gebruik magneerkaart voor vrijgave door kiezer is eenvoudig in te voeren 
n.v.t 
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A.10 10 melding en oplossing van defecten 

A, 10. l 10. l melding van defecten etc. bij bediening 

referentie: 
[3795-61 functionele specificatie SSN1, hfd 8 

argumentatie: 
In de functionele beschrijving worden er een viertal verschillende fouttypes 
onderscheiden. Deze fouttypes zijn: 
l. Gebruikersfouten $' 

2. Machinefouten 
3. Taetsenbord/loetsfouten 
4. Spanningsproblemen 

Al naar gelang het type fout wordt een tekst foutmelding of een foutmelding met 
foutcode gegeven. Fouten in hef gebruik tijdens de verkiezingsdag zijn tekstmeldingen 
waarop de gebruiker direct kan handelen. 

A. 10.2 10.2 diagnosesysfeem niet te gebruiken of uit te schakelen door gebruiker 

referentie: 
[3795-61 functionele specificatie SSN1 

argumentatie: 
In de functionele specificatie is beschreven dal op het kiezerspaneel alle toetsen die niet 
gebruikt worden voor de stemming zijn uitgeschakeld. De kiezer heeft geen toegang dot 
het diagnosesysteem en kan het diagnosesysteem niet uitschakelen. 

Een siembureaulid heeft in zoverre toegang tot het diagnosesysteem dat hij of zij in 
staat is de eveni-geschiedenis ie bekijken. Verder biedi ook hei bedieningspaneel geen 
mogelijkheden om het diagnosesysteem te gebruiken of uit te schakelen. 

Tevens is in de code vastgesteld dat diagnoses geintegreerd zijn met de rest van de 
applicatie. 

Aan de voorwaarde in 10.2 is dus voldaan. 
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A. 10.3 10.3 diagnose mteem ondersteunt foutmeken door boodschappen aan gebruiker' 

referentie: 
13795-61 functionele specificatie SSN1, hfd 8 
[3903-51 Event & Error Ovewiew Software SSN I 

argumentatie: 
Afhankelijk van het fouttype worden er verschillende boodschappen aan de gebruiker 
gemeld. 

Typische handelingsfouten van een kiezer worden aangegeven in de vorm van piepjes 
en tekstmeldingen op dedisplay van het kiezerspaneel. Deze typische handelingsfouten 
zijn: 
l. De stemknop indrukken zonder een kandidaat geselecteerd te hebben 
2. Meerdere toetsen tegelijk indrukken, doordat op kiezerspaneel gesteund wordt. 

Verder zullen ook problemen als, '"geen panier in de printer", -fout van primer" en 
"spanning te laag" in de vorm van tekstmeldingen op het bedieningspaneel en het 
kiezerspaneel worden weergegeven in de display. 

Andere fouten die onstaand doordat elementen in de stemmachine niet goed 
functioneren worden weergegeven in de vorm van een foutmelding met een foutcode. 
De verklaring van de foutcodes is beschreven in een apm document. 

A. 10.410.4 handleiding geeft betekenis en evt. oplossingen 

referentie: 
[3903-51 Event & Error Overview Software SSN l 

argumentatie: 
De "event & error overview" handleiding geeft een overzicht van de event-nummers die 
kunnen optreden en wat de betekenis is van het desbetreffende event. Dit geldt alleen 
voor machinefouten die kunnen optreden. 

Gebruikersfouten worden in betekenisvolle eveni-meldingen zonder nummer 
afgehandeld. 
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A.ll 

A. l l .  l 

A.11.2 

A. 11.3 

A.11.4 

A.11.5 

11 bijzondere voorwaarden gefaseerd stemmen 

Bij deze stemmachine wordt zowel voorwaarde 6.1 als voorwaarde 11 gebruikt. 11 is 
van toepassing voor de VID-module van de stemmachine. 

Ã l. / bij gefaseerd stemmen dan i.p.v. 6. l :  

l l. 1.a vrijgave van de siemmachine m.b.v, vrijgavekaan of door stembureau 

Referentie: 
[3795-61 Functionele specificatie SSNI, hfd 5.1.2, hfd 5.2.2 

argumentatie: 
Net als bij het vrijgeven van de machine voor gewone kiezers moei de stemmachine 
voor de visueel gehandicapte kiezer vrijgegeven worden door bediening van de toetsen 
op het bedieningspaneel [A.6.2]. Alleen voorafgaand aan dit vrijgeven wordt de A- 
toets op het bedieningpaneel ingedrukt om de VlD-module te activeren. 

/ t .  / .b selectie door kiezer partij of blanco 

Referentie: 
[3795-61 Functionele specificatie SSN 1, hfd 5.1 .Z, hfd 5.2.2 

argumentatie: 
Met behulp van speciale toetsen op het kiezerspaneel kan de visueel gehandicapte 
kiezer door de partijen scrollen. Door het in drukken van de speciale "0K"-toets wordt 
een partij geselecteerd. 

Een van de opties in de te beluisteren lijst is de keuze "blanco". Deze optie wordi 
geselecteerd door op de slemtoets te drukken. 

/ l .  /.c herstellen door kiezer van gemaakte keuse rat bevestiging 

Referentie: 
[3795-61 Functionele specificatie SSNI . hfd 5. l .2, hfd 5.2.2 

argumentatie: 
Door het indrukken van de speciale "Herstel"-toets kan de visueel gehandicapte kiezer 
terug en opnieuw een partij kiezen. 

l /. / .d selectie van kandidaat door kiezer 

Refemie: 
[3795-61 Functionele specificatie SSNl , hfd 5. l .2, hfd 5.2.2 

argumentatie: 
In de functionele specificatie is beschreven dat door gebruik te maken van de speciale- 
scroll toetsen op het kiezerspaneel de visueel gehandicapte kiezer door de kandidaten 
van een gekozen partij kan lopen. De laatst beluisterde naam is de gekozen kandidaat. 
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A. 11.6 11.1.e herstellen door kiezer vangemaakte keuze tot bevestiging 

referentie: 
f3795-61 Functionele specificatie SSN l ,  hfd 5. l .Z, hfd 5.2.2 

argumenlalie: 
In de functionele specificatie is beschreven dat de visueel gehandicapte kiezer zijn 
keuze kan herstellen door de speciale "Herstelm- toets in te drukken. De visueel 
gehandicapte kiezer kan dan opnieuw een partij selecteren. 

A. S l .  7 11.1. f bevestiging do; kiezer van actieve handeling 

Referentie: 
[3795-61 Functionele specificatie SSN 1, hfd 5.1.2, hfd 5.2.2 

argumentatie: 
De kiezer kan naar de naam van een kandidaat luisteren en kan deze kandidaat kiezen 
door het indrukken van de stemknop. Naast de naam van de kandidaat wordt ook de 
partijnaam en de verkiezingsnaam uitgesproken. 

AJl.8 l f. l g  vastleggen van een stem in het siemgeheugen van de stemmachine + controle 
of correct plaatsgevonden 

Referentie: 
[3795-61 Functionele specificatie SSNI, hfd 2.5.1. 

argumentatie: 
Zoals al bij voorwaarde 6.1 e [A.6.61 beschreven is in de functionele specificatie 
beschreven dat een uitgebrachte stem, per verkiezing, in viervoud wordt weggeschreven 
naar hel stemgeheugen. Vervolgens vindt er een controle van deze laatste stem en alle 
in het siemgeheugen opgeslagen stemmen plaats. 

A.12 12 omgwingsconditits 

12.1 Omgevingscondities tijdens gebruik 

A. 1 2 . U .  l ,a temperatuur: 5 tot 40 C 

referentie: 
[3723-481 ESPI voting machine hardware test results. paragraaf 2.7.1 beschrijft een 
temperatuur variatie k s t  

[3723-481ESF1 voting machine hardware test resulis. paragraaf 2.7.3 beschrijft een 
hoge lemperatuurstest 

argumentatie: 
In de voting machine hardware lest resultaten is beschreven dat de stemmachine nog 
steeds werkt na blootgesteld te zijn geweest aan temperaturen van 20 tot 45 C en van O 
tot 50 C. Dit is ruimer dan in de voorwaarde gesteld dus aan deze voorwaarde is 
voldaan 
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A. 12.2 12. l .  b vochtigheid: 85% bij WC 'non condensing' 

referentie: 
[3723-4812.7.3 beschrijft een vochtigheidsvariatie tesi 

argumentatie: 
Aan voonu'aarde is voldaan, na 24 uur lang in werking te zijn blootgesteld aan 80% 5 
5% bij een temperatuur van 40C 2C functioneen de stemmachine nog steeds. Dit is 
een ie verwaarlozen kleine afwijking van de voorwaarde. Aan de voorwaarde is 
voldaan. 

referentie: 
[3723-601 Kema Tesi Repon, N 0  208 1246.50. 
[3860-l] AC Mains Test report 

argumentatie: 
In het Kema testrappon zijn testresultaten beschreven waarbij de stemmachine is 
blootgesteld aan 220 V+ 10% 5OHz + 2 % namelijk 100-240 V en 50-60Hz. De 
stemmachine blijft correct functioneren bij deze blootstellingen. 

Nedap heeft zelf ook een aantal testen op voedingsspanning gedaan namelijk 187.2V 
en 242.2V, 49Hz en 51 Hz. De stemmachine blijft correct functioneren dus aan de 
voonwwde is voldaan. 

A. 1 2 . 4 1 2 ,  !.d noodsiroom: siemmachÃ¬n is voorzien van een noodstrwmvoorziening 

referentie: 
[3723-481 ESF-1 voting machine hardware lest results, 2.1.4. overgangstest van 

stroomvoorziening door noodsiroomvoorziening 

argumentatie: 
In de voting machine hardware test resulis is een test beschreven waarbij de 
noodsiroomvoorziening de hoofdstroomvoorziening overneemt als die wegvalt en terug 
van noodsiroom naar hoofdstroom. De functionaliteit blijft behouden. 
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A. 1 2 . 5 1 2 .  /.e netspanningowterbreking: korte onderbreking of onderdrukking gevengeen 
junctie- of informatiever/ies 

referentie: 
[3723-561 Veritas Test rcpon No 6003 1536-530192 
[3723-601 Kema Test Report, N 0  208 1246.50. table l .6.2 

argumentatie: 
In het rappon van Veriias is een test beschrijven waarbij de stemmachine is blootgesteld 
aan spanningsverlies gedurende 500 ms. De stemmachine doorslaat deze test zonder 
functieverlies. 

In het Kema-rappon zijn de resultaten van testen beschreven waarbij ook tijdens een 
onderdrukking van de netspanning de stemmachine normaal blijft functioneren. 

A. 12.6 12. ?.f fast transienis: l kV op de voeding 

referentie: 
[3723-401 LTP25I Line thermal printer mechanism, technica1 reference, hfd 7.5 
[3723-5 1 1 Veritas Test report No 6003 1536-530 193, hfd 5 testresultaten. 

argumentatie: 
In het Veritas iest rappon is een test beschreven waarbij de siemmachine is blootgesteld 
aan fast transienis bursis met piek niveaus van + 0.5 kV en Â± kV. Ã »  stemmachine 
doorstaat deze test zonder verlies van functie. 

In de printer specificatie is beschreven dat de prinier controller gelest is volgens 
EN50082- 1 

A, 12.7 12. ?.g surge test: I kV in dtfferential mode 

referentie: 
[3723-401 LTP251 Line (henna! printer mechanism, technical reference , hfd 7.5 
[3723.5 l] Veritas Test repon No 6003 1536-530193, hfd 5 testresultaten. 

argumentatie: 
In het Veritas (est rapport is een test beschreven waarbij de stemmachine is blootgesteld 
aan een Surge test met piek niveaus van 2 0.5 kV en Â ±  kV in differential mode. De 
stemmachine doorslaat deze iest zonder verlies van functie. 

In de printer specificatie is beschreven dat de printer-coniroller is getest volgens EN 
50082- 1 
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A. 12.8 12. J.h surge mt: 2 kV in common mode 

referentie: 
[3723-401 LTP251 Line thennal printer mechanism, technical reference , hfd 7.5 
[3723-5 11 Veritas Test report No 6003 1536-530 193. hfd 5 testresultaten. 

argumentatie: 
In het Veriias test rapport is een test beschreven waarbij de stemmachine is blootgesteld 
aan een surge test met piek niveaus van 5 . 5  kV, +l kV en +2kV in common mode. De 
stemmachine doorstaat de test zonder verlies van functie. 

In de printer specificatie is beschreven dat de printer controller is getest volgens EN 
50082- 1 

A. 12.9 12.1.i air discharge: ESD test met 16 kV ontlading 

referentie: 
[3723-401 LTP251 Line thermal printer mechanism, technical reference , hfd 7.5 
[3723-481 ESF-1 voting machine hardware lest results 
[3859-I] ESD Test 

In de printer specificatie is beschreven dat de printer-controller is getest volgens EN 
50082- 1. 

In de voting machine hardware test resulis is beschreven dat de hoofdtelefoon bestand is 
tegen een 16Kv ESD open air test dicht bij de draad. 

Nedap heeft zelf ook de air discharge getest en beschreven. De stemmachine blijft 
correct functioneren bij blootstelling aan 16kV ontlading op verschillende punten. 

A. 12.10 12. Ij elektromagnetfsche verstoringen: racÃ¬iate 80 - 1000 MHz. 3 V/m, gemoduleerd 

referentie: 
13723-401 LTP251 Line hemal primer mechanism, technical reference, hfd 7.5 
[3723-481 ESF-1 voiing machine hardware test results, paragraaf 2.8.10 beschrijft een 
EMC test 
[3723-5 1 ] Veritas Test repen No 6003 1536-530 193, hfd 5 testresultaten. 

argumentatie: 
In de printer specificatie is beschreven dat de printer-controller is getest volgens EN 
50081-1. 

De voting machine hardware tesl, beschrijft een EMC test die uitgevoerd moet worden 
door een onafhankelijk test lab. De testen worden uitgevoerd volgens (89/336/CEE). In 
dit geval is de test uit gevoerd door Veritas. in het rappon van Veritas is een lest 
beschreven waarbij de stemmachine wordt blootgesteld aan elektromagnetische 
verstoringen radiated 80MHz - l GHz, met een veldsterkte van 3V/m niet 
gemoduleerd. De stemmachine doorslaat deze test en blijft correct functioneren. 



TNO-rappon 106-RPT-017 1 GEHEIM 18 Febniary 2006 49/58 

A. 12. I l 12.1.k elektromagnetische verstoringen: conducted, via voeding 0.15 - 80 MHz, 3 V 

referentie: 
[3723-401 LTP251 Line thermal printer mechanism, technica1 referente , hfd 7.5 
13723-51 1 Verilas, Test report no 60031536-530193, hfd 5 testresultaten. 

argumentatie: 
In de printer specificatie is beschreven dat de printer-controller is gelest volgens EN 
50081-1. 

In het Veriias rapport iseen test beschreven waarbij de stemmachine wordt blootgesteld 
aan elektromagnetischeverstoringen in "common mode" via voeding van 150 kHz - 80 
MHz, met een sterkte van 3V niet gemoduleerd. De stemmachine doorslaat deze test en 
blijft correct functioneren. 

A. 12. f2 12.1.15 isolatie: > 10 M ohm, onder alle omstandigheden, voeding bestand tegen > 2 
KV lussen (fase en 0-leiding aan elkaar) en aarde gedurende 10 seconden 

referentie: 
[3723-601 Kema Test Report, N 0  208 1246.50. tabel 5.2 

argumentatie: 
In het Kema-testrapport zijn de testresultaten beschreven van isolatietesten waarbij de 
stemmachine gedurende 1 minuut belast is met 3000 Vac tussen fase en nul en 2560 
Vac tussen fase en aarde. De stemmachine doorslaat deze lest zonder breakdown dus 
aan de isolatie eis is voldaan. 

A. 12.13 12. l .m  behuizing: drupwaterbestendig 

referentie: 
(3723-481 ESF-1 voting machine hardware test results. 2.8.9 beschrijft een druipwaier 
test 

argumentatie: 
In het stemmachine hardware test results wordt een druipwater test beschreven waarbij 
het stempaneel wordt blootgesteld aan 30 druppels/minuu~ 0.5 uur lang. Tijdens hei 
druppelen blijft de machine werken. Na verloop van tijd bereikt het water het midden 
van de "ballot paper". Na droog maken blijft de machine funciioneren. 

A. 1 2 , 1 4 1 2 . l . n  energieverbruik: noodsiroomvoorzienÃ¬n minimaal 8 uw operationeel 

referentie: 
[3902-91 System hardware document ESF 1. hfd 5 
[3723-481 ESF1 Voting machine hardware test results. hfd 2.1 . l ,  hfd 2.1.2 

argumentatie: 
In het system hardware document is gespecificeerd dat de nominale stroom die nodig is 
voor de stemmachine bij 12 V gelijk is aan 2.25A. De vereiste stroom bij 12 V wordt 
ook nog eens getest en is beschreven in het "Voting machine hardware test resulis" 
documenl. 
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In het 'systems hardware document' is gespecificeerd dat om aan de eis van minimaal 8 
uur operationele noodsiroom te kunnen voorzien bij 12 Volt er een accu nodig is met 
een capaciteit van minimaal 40Ah. Kon onderzoek bij publieke bronnen heeft 
aangetoond dat een gemiddelde accu aan deze capaciteiiseis voldoet. Aan de 
voorwaarde is dus voldaan. 

12.2 De functies blijven gehandhaafd na blootstelling aan de volgende condities 
tijdens bij opslag en verpakking 

referentie: 
[3807-11 Type lesting of Nedap Voting machine type ESD2. 
[38 1 1 -11 ESNI -ESD2 Hardware comparison 

argumentatie: 
De E S N l E S F 1  stemmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rapport 13807- 11 zijn omgevingstemperatuur lesten beschreven waarbij zowel bij -25Â° 
als 70aC is getest. Dit is 5 C minder dan de voorwaarde. Dit wordt gezien als een 
verwaarloosbare afwijking. Aan de voorwaarde is voldaan. 

A. 12.16 12.2. b relatieve vochtigheid: 95% bij 40 "C 'non condensing' 

referentie: 
[3807-l] Type tesiing of Nedap Voiing machine sype ESD2. 
[38 1 1 - l ]  ESN 1-ESD2 Hardware comparison 

argumentatie: 
De ESNIfESFl stemmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rapport [3807-l] is een vochtigheidstesi beschreven waarbij de machine is blootgesteld 
aan 93% bij 40Â°C Dit is 2% minder dan de voorwaarde. Dit wordt gezien als een 
verwaarloosbare afwijking. Aan de voorwaarde is voldaan. 

A. 12.17 12.2.c temperatuurswisselingen: -25 "C lol 30 V 

referentie: 
[3723-481 ESF-1 voting machine hardware test results, paragraaf 2.7.1 beschrijft 
temperatuur vanaiie testen 
[3807-l] Type tesiing of Nedap Voting machine type ESD2. 
[3811-l] ESN1-ESD2 Hardware comparison 

argumentatie: 
In de voting machine hardware test resultaten is beschreven dat de stemmachine nog 
steeds werkt na blootgesteld te zijn geweest aan temperatuurswisselingen van 20% tot 
45 "C en OÂ° tot 50aC. 

f"' 
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De ESNIESFI stemmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rappen [3807-l] is een lest beschreven waarbij de stemmachine wordt blootgesteld aan 
temperatuurwisselingen van -25% tot 7OoC. Dit is ruimer dan de voorwaarden. Aan de 
voorwaarde is dus voldaan. 

I2.2.d mechanische trillingen - random: versne/lings-spectrale dichtheid l d s 3  (100- 
200 Hz), gedurende 1 uur per richting 

referentie: 
(3723-481 ESF-1 voling machine hardware test results, paragraaf 2.8.7 beschrijft 
trillingstest 
(3723-571 Veriias, ~ a b n  No 6003 1536-53-194, hfd 3.4 testbeschrijving 
13809-1 ] Vibration and drip water test on Nedap ESD2 vote computer. 
(38 1 1 - 1 ] ESN 1 -ESD2 Hardware comparison 

argumentatie: 
In de voting machine hardware test results, wordt een iest beschreven waarbij de 
simmachine wordt blootgesteld aan trillingen van 20Hz mei een amplitude van 0.8 mm 
gedurende l uur. Bureau Veritas is het onafhankelijke test laboratorium dat de test 
heeft uitgevoerd. 

De ESNIIESFI stemmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt in het test 
rapport [3809-i] is beschreven dat de ESD2 de mechanische trilling test doorstaat dus 
aan de voorwaarde is voldaan. 

12.2.e mechanische irf//ingen - random: versnellings-spectraÃ¬ dichtheid 0.3 m/sS 
(200-2000 Hz) gedurende l uur per richting 

referentie: 
[3723-481 ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft 
trillingsiest 
[3723-571 Veritas, Rappon No 6003 1536-53-194, hfd 3.4 testbeschrijving 
13809-l] Vibration and drip water test on Nedap ESD2 vote computer. 
i381 1 - l]  ESN 1-ESD2 Hardware comparison 

argumentatie: 
In de voting machine hardware iest results, wordt een test beschreven waarbij de 
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm 
gedurende l uur. Bureau Veritas is het onafhankelijke iest laboratorium dat de test 
heeft uitgevoerd. 

De ESNI/ESFI stemmachine is een vereenvoudigde uitvoering van de ESD2 
slemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rapport [3809-l] is beschreven dat de ESD2 de mechanische trilling test doorstaat dus 
aan de voorwaarde is voldaan. 
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l2.2.f mechanische trillingen - sinusvormia: 10 m/s (10-200 Hz) 

referentie: 
[3723-481 ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft 

trillingstest 
[3723-571 Veritas, Rapport No 6003 1536-53-194, hfd 3.4 testbeschrijving 
[3809-l] Vibration and drip water test on Nedap ESD2 vote computer. 
[3811-l] ESNI-ESD2 Hardware comparison 

argumentatie: 
In de voting machine hardware test results, wordt een test beschreven waarbij de 
stemmachine wordt blqÃ¡tgestel aan trillingen van 20Hz met een amplitude van 0.8 mm 
gedurende l uur. De &t uitgevoerd worden door een onafhankelijk test laboratorium 

Bureau Veritas is het onafhankelijke test laboratorium dat de test heeft uitgevoerd. 
Tijdens de test is de aemmachine, in uansport configuratie, blootgesteld aan 
sinusvormige trillingen van 20Hz met een amplitude van O.8mm gedurende een uur 
per richting (alle 3 de richtingen zijn getest). De stemmachine doorslaat deze test. 

De ESNI/ESFl simmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rapport [3809-l] is beschreven dat de ESD2 de mechanische trillingtest met 
sinusvormige uillineen van l O mls doorstaat dus aan de voorwaarde is voldaan. 

i2.2.g mechanische trillingen - sinwormig: 15 mis (200-500 Hz) 

referentie: 
[3723-481 ESF-1 voting machine hardware test resulis, paragraaf 2.8.7 beschrijft 

trillingstest 
13809-1 ] Vibration and drip water test on Nedap ESD2 vote computer. 
I381 1-11 ESNI-ESD2 Hardware comparison 

argumentatie: 
in  de voting machine hardware test results, wordt een test beschreven waarbij de 
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm 
gedurende l uur. Bureau Veritas is hel onafhankelijke test laboratorium dat deze [est 
heeft uitgevoerd. 

De ESNIESFI stemmachine is een vereenvoudigde uitvoering van de ESD2 
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test 
rapport [3809-l] is beschreven dat de ESD2 de mechanische trillingtest met 
sinusvonnige trillingen van 1 5 m/s doorstaat dus aan de voorwaarde is voldaan. 
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A. 12.22 12.2.h vrÃ¼ val: plat 2 xper zijde vanaf 0.25 m hoogte 

referentie: 
[3723-561 Veriias, rapport No 6003 1536-530 194, hfd 3.5 
13807-l] Type Testing of Nedap voting machine, type ESD2. 
[38 1 1 - l ]  ESN 1 -ESD2 Hardwore comparison 

argumentatie: 

In de 'voting machine hardware lest results' wordt een test beschrijven waarbij de 
stemmachine valt van een hoogte van 80 cm met de onderzijde naar beneden op een 
betonnen vloer. Deze val wordt 5 x herhaald. Bureau Veritas is hei tesi laboratorium 
dat de vrije val test heeft uitgevoerd. Het Veritas rapport beschrijft een test waarbij de 
stemmachine, in transport configuratie, 5 keer van een hoogte van 80 centimeter op een 
betonnen vloer wordt gestort. Na deze test is de stemmachine wel beschadigd maar 
blijft functioneren. 

Aangezien de ESNlESFl stemmachine een vereenvoudigde uitvoering is van de ESD2 
stemmachine worden een aanml hardware test resultaten hergebruikt. Waaronder de tesi 
voor de vrije val. In het type tesi rapporten van de ESD2 [3807-11 is een test van een 
vrije val plat 2 x per zijde beschreven. De stemmachine doorstaat de test en gezien de 
minimale verschillen met de ESN1 is aan de voorwaarde van de vrije val test voldaan. 

A. Ã¬2.2 12.2.i kamelen: langs elke verpkkingsrand 

referentie: 
13807-l] Type Tesiing of Nedap voting machine, type ESD2. 
138 1 1 - 1 1 ESN 1 -ESD2 Hardware comparison 

argumentatie: 
Aangezien de ESNIESFI stemmachine een vereenvoudigde uitvoering is van de ESD2 
stemmachine worden een aantal hardware test resultaten hergebruikt. Waaronder de test 
voor het kantelen langs elke veqmkkingsmnd. In het type tesi rapporten van de ESD2 
[3807-l] is zijn de tesiresultalen van kanteltesten beschreven. Aan de voorwaarde is 
voldaan. 

A.13 13 voorwaarden voor gebruik stemmachine voor meer dan &n stemming 
tegelij k 

Onder 6.la [A.6.2] is gemeld dm de stemmachine voor tot 5 verkiezingen tegelijkertijd 
is ingericht. 

A. 13. l 13.1 stemmachine mag voor meer stemmingen tegelijk worden gebruikt mits: 

A. 13.2 1 3 . 1 , ~  verwerking kandidatenlijsten en uitgebrachte stemmen door een afzonderiijke 
beheerseenheid 

argumentatie: 
Aangezien de stemmachine geen functionaliteit biedt om kandidatenlijsten te wijzigen 
is aan deze voorwaarde voldaan. 
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13. f. b opslag kandidaten/ijsten en uitgebrachte stemmen door afzonderlijke 
gekgenblokken 

referentie: 
[3795-41 Reliability of h e  voting machine ESN l ,  hfd 5.2 

argumentatie: 
In hei document over de betrouwbaarheid van de siemmachine wordt een lay-out van de 
stemgeheugen module gegeven. In die lay-out zijn aparte geheugenblokken voor de 
opslag van kandidatenlijsten en de uitgebrachte stemmen gereserveerd. 

In de VID-module wo$ naast iedere kandidaat of partijnaam ook de naam van de 
verkiezing uitgesproken. 

1 3 . 1 , ~  stemmachine kan voor de kiezer voor de ajzonder1ijk.e stemmingen worden 
vrijgegeven 

referentie: 
[3795-61 Functionele specificatie SSN1, hfd 5. 

argumentatie: 
In de functionele specificatie is beschreven dat de siemmachine vanaf het 
bedieningspaneel kan worden vrijgegeven door op een of meerdere loeisen ie drukken 
afhankelijk waarvoor de kiezer zijn keuze uit mag brengen. Voor de VID-module 
werkt dit hetzelfde, nadat de A-toets is ingedrukt. 

13.1.d kandidatenlijsten kunnen duidelijk van elkaar afgescheiden vermeld worden 

referentie 
(3795-61 Funaionele specificatie SSNI, hfd 2.3.2 

argumentatie: 
De kandidatenlijsten worden op een stemvel weergegeven, voorzien van 11  16 
membraanschakelaars. Door het kiezen van een heldere lay-out is het mogelijk de 
kandidaten lijsten duidelijk van elkaar afgescheiden vermeld worden. 

Bij het uitspreken van namen van kandidaten, partijnamen en verkiezingen in VID- 
module, worden eerdere selecties ook opnieuw genoemd. Hierdoor is het voor de 
kiezer helder waarvoor hij of zijn aan het stemmen is en is ook de scheiding van de 
lijsten duidelijk. 

13. l. e volgorde voor de stemmingen voor alle kiezers gelijk 

referentie: 
13795-61 Functionele specificatie SSN1, hfd 5. 

argumentatie; 
In de functionele specificatie is beschreven dat er voor een verkiezing zeven submodes 
en bij een referendum vijf submodes worden doorlopen. Door deze submodes wordt 
een duidelijke volgorde binnen de stemming voor iedere kiezer afgedwongen. 

r-' 



13. 1.f combinatie van stemmen kan niet worden achterhaald 

referentie: 
[3795-61 Functionele specificatie SSNI, hfd 2.5, hfd 5.1, hfd 5.2 
[3795-41 Reliability ofthe voting machine ESN l ,  hfd 5, hfd 8 

argumentatie: 
In de functionele specificatie is beschreven dat iedere stem die wordt uitgebracht 
bevestigd moet worden en apart wordt opgeslagen in hei stemgeheugen. Doordat iedere 
stem vervolgens op een willekeurige plaats in het geheugen wordt weggeschreven kan 
de combinatie van stemmen door &Ã© kiezer niet meer achterhaald worden. 

i 
13. 1.g bij bevestiging geeft stemmachine aan voor welke stemming 

referentie: 
13795-61 Functionele specificatie SSN 1, hfd 5. 

argumentatie: 
In de functionele specificatie is gespecificeerd dal de kiezer op het kiezerspaneel 
display voor het bevestigen van een keuze te zien krijg voor welke stemming een keuze 
is gemaakt en de keuze zelf. 

Bij de VID-module wordt de naam van de verkiezing, panij en kandidaat uitgesproken 
dus ook voor een audio visueel gehandicapte kiezer duidelijk voor welke stemming 
men bevestigt. 

14 documentatie 

14.1 stemmachine is voorzien van: 
14.l.a systeemdocumentalie, zie voorwaarde 14.2 [A. 14.81 
14. l .  b ontwikke/dwumematie, zie voorwaarde 14.3 [A. 14-12] 
14.l.c festdocumentatie, zie voorwaarde 14.4 [A. 14.177 
14.1.d gebruikershanÃ /eiding zie voorwaarde l4.5&. 14-18] 

14.l.e instructie voor de kiezer, J 18, Ie  lid kiesbesluit 

referentie: 
[3902-S] Gebruiksaanwijzing en instructie voor de kiezer 
[3902-61 Gebruiksaanwijzing en instructie voor de kiezer 
[3902-71 Gebruiksaanwijzing en instructie voor de kiezer 

14.1.f gebruiksaampijzing voor de kiezer, J 18, 2e lid kiesbesluit 

referentie: 
[3902-51 Gebruiksaanwijzing en instructie voor de kiezer 
[3902-6] Gebruiksaanwijzing en instructie voor de kiezer 
[3902-71 Gebruiksaanwijzing en instructie voor de kiezer 
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referentie: 
[3902-91, [3902-101, [3723-41, [3723-S], 13723-591, [3723-61, [3723-71, [3723-81, 
[3723-91, [3723-IO], [3723-1 l], [3723-121, [3723-14][3723-15][3723-16],[3723-171, 
[3723-181, [3723-191, [3723-201, [3723-211, [3723-231, [3723-271, [3723-281, [3723- 
291, [3723-301, [3723-31],[3723-321, [3723-341, [3723-391, [3723-361, [3723-381, 
[3723-401, [3723-4 1 l, [3723-421 [3723-441 
argumentatie: 
Constructie tekeningen, specificaties van hardware onderdelen van de siemmachine, 
bedradingschema's enprintkaan lay-ouis zijn allemaal aanwezig in de ontvangen 
documentenset, Aan deze voorwaarde is dus voldaan. 

14.2. b specificatie becÃ¹ijfscondilie 

referentie: 
[3902-91 System Hardware Document ESF i 

argumenuttie 
Het system hardware document specificeert orngevings- en bedrijfscondities voor 
normale werking, opslag en transport van de siemmachine. Mei andere woorden de in 
voorwaarde 12 genoemde orngevingscondities zijn terug te vinden in deze hardware 
specificatie. Aan deze voorwaarde is dus voldaan. 

142.c identificatiegegevens 

referentie: 
[3795-71 Voting Devices coding and serial number 
[3723-591 Technische tekening van het identificatieplaatje van de stemmachine 

argumentatie: 
In de technische tekening is de elektrische aansluitingJvoeding aangegeven en een 
identificatie nummer. Dus aan de eis van identificatie die op de stemmachine moei zijn 
aangebracht is voldaan. 

In het 'voting devices coding and serial nurnber' document beschrijft op welke wijze 
een stemmachine voorzien wordt van een unieke identificatiecode en serienummer. 

Aan de voorwaarde voor identificatie is hiermee voldaan 

14.3 ontwikke/documen~a~ie: 
14.3.~ functionele specificatie 

referentie: 
[3795-61 Functionele specificatie SSN1 

argumentatie: 
De ontvangen documentatieset omval een functionele specificatie dus aan deze 
voorwaarde is voldaan. 
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14.3. b technisch ontwerp 

referentie: 
13903-41 Software Design SSN1 

argumentatie: 
De ontvangen documentatieset omvat een software design met andere woorden een 
technisch ontwerp dus aan deze voorwaarde is voldaan. 

14.3. c lisling van de code 
[3901-l] CD met elektronische versie van alle ontvangen documenten en broncode van 
de stemmachine ; 

referentie: 
Een elektronische versie van de lisling van de broncode is ontvangen dus aan deze 
voorwaarde is voldaan. 

14.3.d kwaliteitsplan 

referentie: 
13795-51 Quali? plan voting devices 

argumentatie: 
De ontvangen documencatieset omvat een kwaliteitsplan dus aan deze voorwaarde is 
voldaan 

referentie: 
13903-71 Software Test Plan SSN 1 
13903-81 State machine test; test description 
[3903-91 Functional test; test description 
13796-101 Driver test; test description 
[3903-101 Module test; Test environment software SSN1 
[3903-111 Module tesi; Test description "Admin" Software SSN l 
[3903-1 Z] Module test; Test description "Geheugenmod" Software SSN1 
[3903-131 Module test; Test description "Rundiag" and "Initdiag" Software SSN1 
[3903-141 Module lest; Test description "Toetsen" Software SSN 1 
[3903-151 Module lest; Test description "Å¸tililies Software SSF1 
(3903-161 Module test; Test description ATestmodule" Software SSN 1 
[3903- 171 State Machine test; test resulis 
[3903-181 Functional test; lest results 
[3903-191 Driver test; test results; Software version 04.00 / SSNI 
[3903-ZO] Module test; Test results "Admin"; Software version 04.00 / SSN l 
[3903-211 Module test; Test results "Geheugenmod"; Software version 04.00/ SSNI 
[3903-221 Module test; Test results "Rundiag" and "Initdiag"; Software version 
04.0WSSN 1 
[3903-231 Module lest; Test results '*Toeisen"; Software version 04.00/SSN1 
[3903-241 Module test; Test resulis "Utilities"; Software version 04.00/SSN 1 
[3903-251 Module test; Test resulis "Test Module"; Software version 04.WSSN l 
[3723-471 ESF1 voling machine end o f  line test 
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[3723-131 Test specification PBA control panel 
[3723-221 Vote Button PBA Testplan 
[3723-391 PBA Test SMD MainBoard 
(3723-431 Ballot Module PBA Tesi 
[3723-461 ESF I voiing machine hardware test plan 
[3723-481 ESF1 Voting machine hardware test resulis 

argumentatie: 
De ontvangen documentenset omvat testspecificaties voor onderdelen van de 
siemmachine. Tevens beschrijft het 'end of line test' document een aantal testen die 
uitgevoerd worden op de siemmachine na assemblage. In dit geval gaat dit om testen of 
de hardware correct en betrouwbaar functioneert na assemblage van de stemmachine. 

In hei testplan wordt de testfilosofie beschreven en de wijze waarop de verschillende 
functies van de stemmachine worden getest. In het testplan wordt onderscheidt gemaakt 
lussen moduletesten, integratieteslen en functionele testen. De functionele testen zijn 
in feite de systeemiesten van de siemmachine. 

De ontvangen documentalieset omvat module testspecificaies, module lestrapporten 
een functionele tesispecificatie en functioneel testrapport. In het tesiplan is de aanpak 
van de integraiietesten beschreven. 

Aan de voorwaarden voor de lestdocumentatie is dus voldaan. 

A, 14.18 14.5 gebruikershandleiding 

referentie: 
[3902-41 Gebruikershandleiding, Informatie van Nedap voor het samenstellen van 
'leidraad voor het stembureau', 
13907-11 Opslag en onderhoudsinstructie, Informatie van Nedap 

argumentatie: 
Met de door Nedap geleverde informatie is het mogelijk om de 'leidraad voor het 
stembureau' samen te stellen. 


