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Achtergrond @ Waterschaps

o Specifieke doelen

e Maximale toegankelijkheid
e Maximale gebruiksvriendelijkheid
e Tegen de laagst mogelijke kosten

Kiezers willen comfort en transparantie

Het Waterschapshuis - RIES
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Combinatie van poststemmen met
internetstemmen

- Zonder noodzaak voor kiezer om vooraf te
een methode te kiezen

Volledig transparant en controleerbaar
- door kiezers zelf
- door onafhankelijke experts

Interface geschikt voor (visueel)
gehandicapten

Vereenvoudiging van de benodigde
administratie om het proces heen

@

@

@

Het Waterschapshuis - RIES



Gebruikers ervaring % (o /Waterschaps -
2008

Geen overbodige procedures rond keuze
internetstemmen of poststemmen.

Mogelijkheid om te controleren of de ei?en
stem correct is uitgebracht en meegeteld
in de uitslag; 70% van de kiezers vinden
dit belangrijk

99% van de kiezers moet in staat zijn om
het te gebruiken op een regulier PC
verbonden met internet

Waarborgen van betrouwbaarheid en
bewaking stemgeheim publiekelijk
beschikbaar

Het Waterschapshuis - RIES
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e Authenticiteit ¢ Vrijheid van stemmen
e Uniek e Flexibel en schaalbaar
o Accuraat e Gemak
e Integer o Toegankelijk
e Authentieke opslag © Certificering
e Robuust ¢ Transparant
e Verifieerbaar e Kosten effectief
¢ Stemgeheim e Uitslag hertelbaar

RIES voldoet aan de eisen!
Het Waterschapshuis - RIES
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e De ontwikkeling van RIES is in 1997
gestart

e RIES is reeds meerdere malen
ingezet voor OR en
studentenverkiezingen

e RIES wordt ontwikkeld samen met
SURFnet, jaarlijks wordt bijgedragen
met middelen en kennis

Het Waterschapshuis - RIES
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¢ 35% van de keizers geb
internet stemmen met R

e 86% van de gebruikers reageerden
positief en geen negatieve reacties

e Foutloos in (ver) werking

e Uitgebreide validatie uitgevoerd door
onafhankelijke partijen

— Radboud Universiteit, TNO, Ithaka

- Madison Ghurka, Cryptomathic
Het Waterschapshuis - RIES



Tweede kamer verkiezing s T

2006 - KOA
2008

e 63% van de kiezers in het buitenland
kozen internet stemmen met RIES

e 90% van de gebruikers reageerden
positief en geen negatieve reacties
e Foutloos in (ver) werking
o Uitgebreide validatie uitgevoerd door
onafhankelijke partijen
- TNO, CiBIT,
Radboud University

Het Waterschapshuis - RIES
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Value judgment of voting via Internet at the Water
Board Control Board

neutral  negative
13% 1%

o

pogitive
23% rery postive

B3%

86% (!) van de kiezers waren positief

Het Waterschapshuis - RIES
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e 2004: 2.200.000 kiezers

e 2006: 20.000 Kiezers geregistreerd
(buitenland)

e 2008: 12.400.000 kiezers via post en
internet )

e 2005 Good Practice Label European
Commission

e 2006 UN: Public sector award

Het Waterschapshuis - RIES
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Voters secrecy

- het is onmogelijk om een verband
te leggen tussen een Kiezer en een
uitgebrachte stem, ter
waarborging van de
vertrouwelijkheid van de
stemuUniciteitiedere

Registered voter

- kan precies één keuze-
wilsuitdrukking uitbrengen, welke
precies één keer als tem
meegeteld wordt bij de
stemopneming

Voting rules

~ alleen stemmen van
kiesgerechtigde personen worden
geregistreerd als geldige stem

Integrity
- de uitkomst is niet beinvicedbaar

anders dan door het uitbrengen
van rechtmatige stemmen

Accountability

- het systeem genereert de
verantwoordingsinformatie die
wettelijk is voorgeschreven

Re-count

- conform de wettelijke vereisten is
een hertelling mogelijk

Accessibility

- Kiesgerechtigden moeten zoveel
mogelijk in staat worden gesteld
om deel te nemen aan het
verkiezingsproces. De mededelin
van de Europese Commissie inzake
de toegankelijkheid van websites
van de overheid en de inhoud
daarvan dient hierbij in acht te
worden genomen.

Transparency

- de Kiezer moet het stemproces
kunnen begrijpen en vertrouwen

Het Waterschapshuis - RIES
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e RIES is een systeem dat geleverd kan
worden volgens voor verkiezingen
gestelde eisen.

e RIES voldoet aan de kriteria als alle
bijpehorende organisatorische en
procedurele maatregelen correct
worden toegepast.

Het Waterschapshuis - RIES
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Gecombineerd stemmen met Internet en

poststembiljetten

Geheime kiezers sleutel geleverd via de post

(andere media zijn ook mogelijk)

Mogelijkheid om vervangende pakketten te

leveren

- Na verzoek en legitimatie van een geregistreerde
kiezer

Het systeem is robuust zodat dubbele gelijke

stemmen correct worden verwerkt in het

telproces

- (dubbele stemmen worden herkend en correct
verwerkt)

Het Waterschapshuis - RIES
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e RIES is gebaseerd op gepubliceerde principes

e RIES kan gecontroleerd worden op correcte
functionaliteit en uitslag door gebruik te maken
van alle openbare informatie en algemeen
gepubliceerde informatie.

e RIES is ontworpen en geprogrammeerd onder
open source modules om flexibel te zijn en
onafhankelijk van leveranciersen hardware

e RIES is ontworpen om eenvoudig te zijn, robuust
erg betrouwbaar

Het Waterschapshuis - RIES
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RIES internet stemmen

Screen shots
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Verk(ezmg van de leden van de Tweede Kamer der Staten- Generaal ‘18 /22 nov, 2006

OEEN © Keuze @ Bevestigen @ Versturen ) Status @ Alstuiten

Controleer uw verbmdmgf

vy verder gaat de verbinding tussen ww PC en het
inding is beveiigd met $SL technologe,

”elawg ke LO‘\U"‘}?’\“ vourd
rembureau, Deze vert

L~&;L Kan mue«omcn dat i on@emerkt mel een andera dan de echte server van het
g heeft en 851 kan voorkomen dat derden het verkeer kunnen

en effectief als u nu zelf controleert dat:

Dit 15 echter 2

u daadwerkelijk verbinding heeft met de juiste server. Controleer allereerst of het adres van
deze internetpaging juist is:
nerstembureac.nl, Typ zelf het webadres

#*

is veifiger dan op een link

in, g

\ie! alle browsers gev
pgeven aan het minisie

@

nland.nl voor

en stap voor stap uitleg.

Zie de handleiding en www Kezenuithetby

Kik op "verder om door te gaan.

‘ Stoppen
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Extra Help
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Verk;eziug van de'leden van de Tweede Kamer der Staten-Generaal 18 t/m: 22 now. 2006
€ Keuze ) Bevestigen - €3 Versturen S staws @ Atsluiten

We!kom

Walkom bij hef ink
de Tweede Kamer des

De mogelijkheld om te stemmen via internet s voorbehouden aan:

. Kiesgerecht‘ de Neda faﬂsus die in het Lul.er and wonen,

u«ges be ocp of wmkzda;
geznsleden.

Zie voor meer informa

te ywve Kiezenuithetbuitenland. o

Oe stemiy
Afstand,

g vindt plaats onder de be

lingen van de Kieswet en de Experimentena

De verantwoordelikheid voor deze site berust b het ministerie van
Koninkdjksrel elaties.

fandse Zaken en

werder’ om door te gaan,

O Internet

Ga nasr




e Beve'mqen [4) Vmstunen @ Status @ Mslunt,n )

Start

Voer uw stemcode in,

Vogr stemcode (deel 1) in;

voer stemcode {deel 2) in:

D stamcods heeft u per post ontvangen. Dezs stemcade is allesn
aan u bekend, zodat uw stem gehera blft,

vul de openstaande velden in en klik op 'verde:' am door te gaan,

g toppen
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- Verkiezing van de leden van de Tweede Kamer der Staten-Generaal 18 1/m 22 wov, 2006

o st OITIEE € Bevestigen ) Versturan € Status ) Afsiuiten

Selecteer de poliieke groepering van uw voorkeur of kies 'Blanco’.

9]
7

o

G

1 - Europese kleurenpartly (EKP)

2 - Planten voor het Volk (P.v.11v)

3 - EUROPESE WEERMANNEN

4 - Algemene Materialen Partiy {AMP)

5 - Europese Dieraliantie {(EDA

)

Er 2ij" nog meer politisks
o groeperingen,
% kiik ap de gerollbar -

| Stoppen [

en ik op Verder.

& P ntermet
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“Verkiezing van de !eden van de Tweede Kamer der Staten- Generaal 18 t/m 22 nav,. 2{;06

(RN ) Kouze: © Bevestigan @) Versturon @ Status © Asiuiten

Lijst 1 1 Eurapese Kleurenpartij (EKP)
Selectear de kandidaat van uw voorkeur,
Oy i - Azuur, WOFL {(Walter) {m)
‘g-Gravenhage
¢y 2 - de parelgris, C. [Cory {m)
Brusse! (B}
G 27 Blauw, YoM (Ysbrand) (m).
Veldhavern

O 4 - Kersen-Rood, GM.H. (Gerda) (v)

's-Gravenhage

Oy 5~ Créme, L (Leendert) {m)

Selactear de gewenste kandidaat
en kiik op ‘Verder’,

| Wijzigen B Stoppen [

Gouda
N . B Er zxj’n nog meer k_andidatsm
& - Hellauw, B.C {(Bastiaan) {m) N kiik op de scrolibac --=
Maarssen
Cx - Kardinaalreod, K, (Kasper) {m)
<4 , R '

B 9 mternet
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verkiezing van de leden van de Tweede Kamer der Staten-Generaal 18 1/m 22 nov. 2006

£ stant @) Keuze @ vessturen @ Status 4D Afsiuiten
Bevestiging keuze
U heeft de volgende kandidaat geselecteerd:

Lijst + 1 - Europese Kleurenpartij {EKP)

Kandidaat: 3 - Blauw, ¥Y.M. {Yshrand) (m}
veldhoven

Kiesdistrict '5- Gravenhage
. Kieskring 12

Wit u uw keuze nog wilzigen, kiik dan op "Wijzigen'

Kl op ‘STEM' om ww stem definitief uit fe brengen.

5 4 tnternet
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verkiézing vai de leden van de Tweede: Kamer der Staten: Geﬂeraai 18t/m 22 nov. 2006 i3

O stent B Kewze @ Bevustegen @ versiwen - GIEITITY @ Arstuiten

Statusoverzicht
v e s Keuze Stem Stem
Verkiezing
gemaalkt verstuurd ontvangen
Verkiezing van de leden van de Tweede Kamer der Staten 3|

Generaal - keskring 12

Het is mogelijk nu technische Informatie over uw stem te ludjgen zodat u na de
varkiezingen controles kunt aitvoeran,
Wwilt u dit? Wik dan op "Techniek!, anders op 'Afshuiten',

[&-ﬂ:)a Op dit scherm kunt u zien of uw stem door ons is ontvangen
=ef hieronder aan hoe u verder wilt gaan,

B A Tt
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\ierktezmg vande leden van de Fweede Kamer der Staten: Generaak By/ma nov. 2()06

Ostat OKewze O Bevestigen 4] versiuren - GREENTD © Afsiviten
Techmsche Steminformatie
U heeft gestemd, de ontvangstbevestiging is hieronder weergegeven.

Verkiezingen Technische Stem Q)nh‘aggf:?--

bevestiging

Verkiezing van de leden van de Tweede Kamer der DFAZ425B92A%973C- FDERRBAY
Staten Generaal - kieskring 12 QETB4CE3ECSBRFEC o

LET OP! Bovenstaande gegevens zijn persoanliji, uw stem kan er uit worden afgeleid, Wees
zorgeuldig met het opslaan of afdrukken ervan, met name als dat niet op uw ejgen
computersysteem is.De technische stemn wordt slechts éénmaal getoond vanwege het stemgeheim,

Deze gegavens zijn hat bewijs dat uw stem is ontvangen. U kunt ze bawaren door dit scherm op te slaan of af t=
drukken, U hoeft dit alleen te doen als u zelf wilt controleran of uw stem goad vervwerkt is.
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Verkiezing van de leden van de Tweede Kamer der Staten-Generaal 18 t/my 22 nov. 2006

€ start @) Keuze @) Bevestigen €} Verswren @ swtes  OETTTIIND

Hartelijk dank voor uw deelname aan de verldezing.

U wordt automatisch doorgestuurd nasr de website wyiw Kezenuithetbuiteniand, ol
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Onafhankelijke controle door
de Radboud Universiteit

‘Waterschaps

2§06 researth - RIES-KOA = Micrdsolt Tntérict Biploree’ : : o . e S =18 x|
Bestard  Bewerken: Beeld - Favorieten. Extra ’ Help L

Ganaar | Koppelingsn >,

Adkes laﬂ https:{fusw. sos.cs.eunlfresearchfsosries)

-

Kiezen uit het buitenland: een onafhankelijke bijdrage door de Radboud Universiteit Nijmegen

voar de verkiezingen van de Tweede Kamer van 22/11/06 is het in bepaalde omstandigheden mogeljk om via internet te stemmen. Op
deze pagina gaan wiy verder niet in op de daarvoor geldende regels. Die informatie is namelijk allemaal te vinden ap de site

www kigzerathetbuatsnland.nl, Hier gaan wij alleen in op de specifieke mogelijkheden die het achterliggende systeem RIES-KOA hiedt,
De belangrijkste kenmerken van dit systeem zijn

1. Elke kiezer kan zijn eigen stem controleren,
2. Onafhankelijke partijen (2oals wij) kunnen de uitslag controleren.

Juist het feit dat deze kenmerken ingebouwd zitten in RIES-KOA, maakt het systeem transparant. Het is voor de gemiddelde kiezer
misschien niet in detail te begrijpen wat er tijdens het stemmen allemaal precies gedaan wordt, maar hij kan wel op gen eenvoudige
manier controleren of zijn stem correct is meegeteld in de uitslag. Ook kan in beginsel iedereen de uitslag natelien. Hoe dit precies

werkt is publiek heschikbaar en staat bijvoorbeeld beschreven in deze wetenschappelijke publicatie.

Voor beide eigenschappen geldt dat wij als de onderzoeksgroep Security of Systeras van de Radboud Universiteit Nijmegen systemen
hebben gebouwd die het mogelijk maken om daadwerkelijk de uitslag te controleren.

Controle van uw eigen stem

ns het stemmen uw zogenaamde Technische Stem hebt onthouden, opgeslagen of opgeschreven, kunt u daarmee Faif’
wat er met uw stem gebeurd is, Dit systeem is gemaakt door Sven Haster als onderdeel van zijn bachelarscriptie.

Onafhankelijke uitslag

Met een zelfgeschreven Java programma hebben wij de witalag bepaald. Hisronder ziet u een schermafdruk van het resultaat. (Kiik
voor een vergroting.)

P
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Onafhankelijk tellen
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B httpsi/fwwwisos.cornni/resparchis i

Bastand  Bewerken Beeld Favorieten Extra  Help

Lo !
sl :
0s.Cs.ru.nifresearchfsosriesjuitslag2.png
Radboud Unjversiteit Nijmegen %2
M
Statns
Partisen 23 verweikie stetmen 2024% Gebvige stenmgen 19315 Alueheurde stempen 399
Kandidaten 587 Rizzer-iD's 15929 Blanco stemmen 31

Herziene stemmen 1

VRO itshe

Kiezen uit het buitenland: Tweede Kamer 22/11 /06
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Onafhankelijk
gepubliceerde uitslag

ZRS05-RIES uitstag vour verldesiiig SOD1E201 <Mirdanit Inke

T o Hoppeingen

SOS-RIES uitslag voor de verkiezing Kiezen uit het buitenland: Tweede
Kamer 22/11/06

Totaaluitslag politieke groeperingen

L]

LIJST 01 Christen Democratisch Appél (CDA); 3740 (18.9% van geldig / 18.5% van totaal)

LIJST 02 Partij van de Arbeid (P.v.d.A.): 3332 (16.8% van geldig/ 16.5% van totaal)

LIJST 03 VVD: 5719 (28.9% van geldig /28.2% van totaal)

LIJST 04 SP (Socialistische Partif): 1699 (8.6% van geldig / 8.4% van totaal)

LIJST 06 GROENLINKS: 2338 (11.8% van geldig / 11.5% van totaal)

LIJST 07 Demograten 66 (D66): 1040 (5.2 % van geldig / 5,1% van totaal)

LIJST 08 ChristenUnie: 712 (3.6% van geldig / 3.5% van totaal)

LIJST 09 Staatkundig Gereformeerde Partij (SGP): 72 (0.4% van geldig / 0.4% van fotaal)

TTIQT 11 Partii unnw do NHoran: 310 11 £0/4 van moldia 71 £8/, van tntaald
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2 505-RIES uitslag voor verkdezing S0011201>
' pestand Bewerken Beeld Favodeten Extra Help

: Adres L. !

Detailuitslag N

LIJST 01 Christen Democratisch Appeél (CDA): 3740 (18.9% van geldig / 18.5% van totaal)
500112010101 2603 Balkenende; J.P; (Jan Peter). (i) (Capellé a/d Dssel)
500112016102 242 Verhagen; MI M. Maxme) (m) (Voorburg)
500112010103 U233 van der Hoeven, MJ A (Manay (v) (Maastrichs)
500112010104 41 ¥erburg, G. (Gerda) (v) (Woerden)
500112010195 148 Doriner; J- P H. (Pist Hein) () (s Gravenhage)
500112016106 91 Wijn, J.G: (Joop) (m) (Amsterdam) - :
500112010107 26 van Geel, P.L.B AL (Pieter) (i) (Helmiond):
500112010108 16 Atsmia, 1.3, Joop) (m):(Surhuisterveen)
500112010109 46°Srerk, WR.C. (Micjaro) (v) (Houten) i
500112010110 14 Sctireijer-Pienk, JM G. (Annte) (v) (Hengevelde) .~
500112010111 2 Schinkslshoek, I (Fan) () ('s-Graverhage)
500112010112 2'de Vries, J M. (Jan)'(m) (Goudfiaany
500112010113 10 Spiss; JW.E. (Liesbethy () (Alphen a/d Rijn)
500112010114 23 Ferier, K.G: (Kathleen) (v) (Leusden)
500112010115 33 wan Gennip; C.E.G.-Karien) () (Amﬁbekdam) g
500112010116 5 Ormel; W, (Tenk Jan) (i) (Hengelo (Gld))
500112010117 Ovan Heugten: R'A C: (Ruud) (m) Helmond)
500112010118 6 wvan Haersmia Buma, S. (Sybrand). (m) (Voorburg)
500112010119 F1Camz C: (Coskun) (m) V(Haaﬂcm)
506112010120 12 van Hijum; Y.J. (Eddy) () (Zwolle)
500112019121 5 van Bochove; B.J. (Bas Jan) () (Lelystad)
O0112010%22 4K sonmane. G P T (Gertfm) (Vpldan)
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S05-RIES uitslag vaor verkiszing S00112612
Bestand:. | Bewerkerr. - Beeld " Eavorieten:  Extra - Help

o Juit<laa.btm!

Adres @ i ) ) ) v £9 Gansar KWJ\Qen ket
De volgende problemen hebben geleid tot ongeldige stemmen: 2l

OFF1E73F34CF428D: Afgekeurd: Teruggeteokken referentie kiezer,
456FAECC672836A6: Afgekeurd: Teruggetrokken referentie kiezer;
BB12BOF50724FC6 1. Afgekeurd; Teruggetrokken referentie kiezer;
FAFC7B20EF6B7E19: Afgekeurd: Teruggetrokken referentie kiezer,
57C5B1A1707CD518: Afgekeurd: Teruggetrokken referentie kiezer,
47208EFSDFOCBE69: Afgekeurd: Dubbele stem,

298372F A559D4349: Afgekeurd: Dubbele stem,
298372FA559D4349: Afgekeurd: Dubbele stem,
9BE20IBFC56263C6. Afgekeurd: Teruggetrokken referentie kiezer,
10 D538CFF9255CA0BO: Afgekeurd: Dubbele stem,

11 D538CFF9255CAOBG: Afgekeurd: Dubbele stem;

12 C2EC6DC025B3F049: Afgekeurd. Teruggetrokken referentie kiezer,
13 CE62F5FF405AF608: Afgekeurd: Dubbele stem,

14 8DF5B7596D82C542: Afgekeurd: Dubbele stemn;

15 8DF5B7596D82C542: Afgekeurd: Dubbels stem,

16 8DF5B7596D82C542: Afgekeurd: Dubbele stem;

17 8DF5B7596DR2C542: Afgekeurd: Dubbele stem; -
18 8DF5B7596D82C542: Afgekeurd: Dubbele stem,

19 E86325CACBATCC3C: Afgekeurd: Dubbete stem;
FC64FA66AF33EAFF: Afgekeurd: Dubbele stem;
87ADFA4EB4C63144: Afgekeurd: Dubbele stem;

22 87ADF44EBACE31A4: Afgekeurd: Dubbele stetn,

89BA2964D1 AB1460: Afgekeurd: Teruggetrokken referentie kiezer;
24 98649B4EC4131D7B: Afgekeurd: Dubbele sterm,
E1FOD14FCE72A638: Afgekeurd: Teruggetrokken referentie kiezer;
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Welkom bij de Stemcontrole-service van de SoS-group van de Radboud Universiteit Nijmegen. Voer hieronder uw technische st

Linkerhelft Technische Stem:
Rechterhelft Technische Stem:

Verzenden

Deze service wordt y aangeboden door de Sz zunty o groep van de Radboud Univessiteit Nijmegen.
De serice is ontworpen en geschreven door Sven Haster als ondeideal van zijn Bachelorscriptia. Voor deza senvice wsordt gebrik gemaak van {openbare) informatie die woidt 2angeteverd door TTPien £
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Radboud Universiteit Nijmegen §%§

Hierander zit u de resultaten van de stemcontrote.
Klik shier: voor de resultaten van de SOS.groep als die buiten de paglna vallen.

4 ontvangen steannen met doge sxacte technische stee veowerkt doos het offiiely elbureay (TTP).
; De stem is geaccepteerd
iKandidaat: Halsema, F. (Femke) (v}

0 andere pntv

darditoit veresit door bt affnely telburesy

20 sterrnen van e wiluek

it
by

stemmen met deze axacte technische stem veewerkt door het tolsyst

tem is geaccepteerd.

{Lijst: GROENLINKS
S gpoer wn de Redboud Unvesited Bl
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Toekomst van ,\ ¢ v
electronisch stemmen Azooa

Een goed verkiezingen systeem moet aan
gestelde verkiezingen eisen voldoen

Maar de sleutel tot succes voor een
internetstemsystem zijn:

e gemak
e toegankelijkheid
e transparentie

Wanneer we deze vereisten behalen is het
mogelijk om internetstemmen aan te
bieden aan 12 miljoen kiezers in 2008

Het Waterschapshuis - RIES
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e Bedankt

o Marco Rijkschroeff

Projectleider ICT Het Waterschapshuis
M.Rijkschroeff@hetwaterschapshuis.nl
Internet: www.hetwaterschapshuis.nl
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