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Achtergrond v Waterschaps@ 
g

2008 

• Specifieke doelen 

• Maximale toegankelijkheid 

• Maximale gebruiksvriendelijkheid 
.. Tegen de laagst mogelijke kosten 

Kiezers willen comfort en transparantie 

Het Waterschapshuis - RIES 
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2008 

•	 Combinatie van poststemmen met 
ïnternetstemmen 
-	 Zonder noodzaak voor kiezer om vooraf te 

een methode te kiezen 
• Volledig	 transparant en controleerbaar 

- door kiezers zelf 
- door onafhankelijke experts 

•	 Interface geschikt voor (visueel)
gehandicapten 

• Vereenvoudiging van de benodigde
administratie om het proces heen 

Het Waterschapshuis - RIES 
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• Geen overbodige procedures rond keuze
internetstemmen of poststemmen. 

• Mogelijkheid om te controleren of de eigen 
stem correct is uitgebracht en meegeteld
in de uitslag; 70% van de kiezers vinden 
dit belangrijk 

•	 99% van de kiezers moet in staat zijn om 
het te gebruiken op een regulier PC 
verbonden met internet 

• Waarborgen van betrouwbaarheid en 
bewaking stemgeheim publiekelijk 
beschikbaar 

Het Waterschapshuis - RIES 
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2008 

11 Authenticiteit • Vrijheid van stemmen 
• Uniek • Flexibel en schaalbaar 

• Accuraat .. Gemak 
• Integer .. Toegankelijk 
• Authentieke opslag .. Certificering 
I) Robuust .. Transparant 
11 Verifieerbaar .. Kosten effectief 
I) Stemgeheim .. Uitslag hertelbaar 

RIES voldoet aan de eisen! 
Het Waterschapshuis - RIES 
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•	 De ontwikkeling van RIES is in 1997 
gestart 

• RIES	 is reeds meerdere malen 
ingezet voor OR en 
studentenverkiezingen 

• RIES wordt ontwikkeld samen met 
SURFnet, jaarlijks wordt bijgedragen 
met middelen en kennis 

Het Waterschapshuis - RIES 
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internet stemmen met R_IIIIiIII~t!!!!!! 

• 35% van de keizers geb
 

• 86% van de gebruikers reageerden 
positief en geen negatieve reacties 

• Foutloos in (ver) werking 
• Uitgebreide validatie	 uitgevoerd door 

onafhankelijke partijen 
Radboud Universiteit, TNO, Ithaka 

-	 Madison Ghurka, Crvptomathic
Het VVaterschapshuis - RIES 
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0"Tweede kamer verkiezing	 til 
r Waterschaps

2006 - KOA	 ~ 
2008 

•	 63% van de kiezers in het buitenland 
kozen internet stemmen met RIE5 

• 90% van de gebruikers reageerden 
positief en geen negatieve reacties 

• Foutloos in (ver) werking 
• Uitgebreide validatie uitgevoerd door 

onafhankelijke partijen 
- TNO, CiBIT,
 

Radboud University
 
Het Waterschapshuis - RIES 
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Evaluation Internet \.loting 
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Us:er­
friendly 

S;a(:et y CI8'ar Anl)n~nni1y 
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Value Judgmentof \loting via Internet at the Water
 
Board Control Board
 

neutral negati\iè 
13%1% 

posilive ',IP ry I'OSliVé 
23,";/'; 63% 

86% (!) van de kiezers waren positief
 

Het Waterschapshuis - RIES 
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2008 

4» 2004: 2.200.000 kiezers 
4» 2006: 20.000 Kiezers geregistreerd 

(buitenland) 
4» 2008: 12.400.000 kiezers via post en 

internet 

4» 2005 Good Practice Label European 
Commission 

4» 2006 UN: Public sector award 

Het Waterschapshuis - RIES 
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2008 

.. Voters secrecy 
- het is onmogelijk om een verband 

te leggen tussen een Kiezer en een 
uitgebrachte stem{ ter 
waarborging van oe
vertrouwelijkheid van de 
stemUniciteitiedere 

.. Registered voter 
- kan precies één keuze­

wilsuitdrukking uitbrengen, welke 
precies één keer als tem 
meegeteld wordt bij de 
stemopneming 

.. Voting rules 
- alleen stemmen van 

kiesgerechtigde personen worden 
geregistreerd als geldige stem 

•	 Integrity 
-	 de uitkomst is niet beïnvloedbaar 

anders dan door het uitbrengen 
van rechtmatige stemmen 

•	 Accountability 
- het systeem genereert de 

verantwoordingsinformatie die 
wettelijk is voorgeschreven 

• Re-count 
- conform de wettelijke vereisten is 

een hertelling mogelijk 
.. Accessibility 

-	 Kiesgerechtigden moeten zoveel 
mogelijk in staat worden gesteld 
om deel te nemen aan het 
verkiezingsproces. De mededeling 
van de Europese Commissie inzake
de toegankelijkheid van websites 
van de overheid en de inhoud 
daarvan dient hierbij in acht te 
worden genomen. 

•	 Transparency 
-	 de Kiezer moet het stemproces 

kunnen begrijpen en vertrouwen 

Het Waterschapshuis - RIES 
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RIES performance ~ " I' iiWaterschapsh 

2008 

• RIE5 is een systeem dat geleverd kan 
worden volgens voor verkiezingen 
gestelde eisen . 

• RIE5 voldoet aan de kriteria als alle 
bijbehorende organisatorische en 
procedurele maatregelen correct 
worden toegepast. 

Het Waterschapshuis - RIES 
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o " ___ /'" iJ;} Waterschaps;RIES features	 @
2008 

• Gecombineerd stemmen met Internet en 
poststembi Ijetten 

• Geheime kiezers sleutel geleverd via de post
(andere media zijn ook mogelijk) 

•	 Mogelijkheid om vervangende pakketten te 
leveren 
-	 Na verzoek en legitimatie van een geregistreerde 

kiezer 
• Het systeem is robuust zodat dubbele gelijke 

stemmen correct worden verwerkt in het 
telproces 
-	 (dubbele stemmen worden herkend en correct 

verwerkt) 

Het Waterschapshuis - RIES 
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2008 

•	 RIES is gebaseerd op gepubliceerde principes 
•	 RIES kan gecontroleerd worden op correcte 

functionaliteit en uitslag door gebruik te maken 
van alle openbare informatie en algemeen 
gepubliceerde informatie. 

•	 RIES is ontworpen en geprogrammeerd onder 
open source modules om flexibel te zijn en 
onafhankelijk van leveranciersen hardware 

•	 RIES is ontworpen om eenvoudig te zijn, robuust 
erg betrouwbaar 

Het Waterschapshuis - RIES 
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RIES internet stemmen 

.Screen shots 

April 2007 Het Waterschapshuis - RIES 



)	 Beeld Ea\'oneten E~tt"3 !:1elp 

Zoeken 

Ga 

Controleer uw verbinding! 

Belangrijk: contmleer voordat u verder de verbinding tussen ti';.\, PC en het 
lllternetsternhureau, Deze verbinding is met SS!... tecl,nolog:e. 

SSL kar) voorkomen dat IJ ongemerkt met een andere dan de echte server van het 
mternetstembureau verbinding heeft en SSL_ kan voorkomen dat Öenlen het verkee( kunnerl 
afh.istEren' , 

Dit is echter zneen effectief als ti nu zejf controleert dat: 

..	 u daadvierkelijk v(:rbindlng heeft rnet de Juiste Sej-'ier, Controleer allereerst of het adres van 
deze Internetpagina juist is: 
https:;'/\V'v'/vf,internetst.emtJureaUJ1L Typ zelf het 'web:.1dr€s in, rHt is veilige:- dan op een link 
te 

•	 Het' JUiste adres is ook ln (ie handleiding en op de wehsit.e 
\-'1\'';<''1,1, kiez e(Juithetbuite 

.~. ,jlferd is (vriJviel alle U(()'WSEf"S geven dIt aan met een hangslotje) en of hetp vpd,inriinn vp(c 

is en i5 afgegeven aan het. m!njstrfe van Binnenlnndse Zaken en 

ZIe eie handleichnp en 'ltvv\\i.kiezenuithetbuitenland,nl voor een stap voor stap uitleg. 

Khk op 'verder' om door te gaan, 

(~1 i) Internet 



8e'ii~rken 8~eld Eavorieten E~tra t:!elp 

Ga naar 

Welkom 

\NelkO!l1 bij f1et IDt.ernetsternbureau 'Ioor de verkiez,ng van de leden van 
de T'v\leede K:arner der Staten~ Generaal. 

De mogelijkheid cm te st.ernrnen via internet Jg voorbehouden aan: 

., Kiesgerechtigde Nederlanders d:e In het buitenland \;vonen. 
1& in NeÖerlant1 \;\ionende kiesgerecht,Qt1en die de dag van sternrning november 2006) 

v.,egens beroep of werkzaamheden het vertJiiJven. hun daaF verbUJvende 
gezinsleden. 

Zie VOOf t"neH informatie w\N'oN.kiezenuithetbuitenland.nl 

De sten'lflilnÇJ vindt plaats onder de bepaliligen van de Ktes\-\Iet en de Experimentenw8t KIezen op 
Afstand, 

De verantwoordelijkheid voor deze site berust biJ het minIsterie van 8innen!andse Zaken en 
Koninkrijksrelat:es. 

Klik op ',<erder' Q1TI doo'· te gaan. 

Internet 



ken eee~d Ea'vodeten E~tra tetp 

G 

Start 
.~. 

Voer UVi stemcode in. 

Voer sterncode (deel!) in: 

Voer stemcode (deel 2) in: 

De stemcode heeft LI per post ontvangen. Deze stetTICode is alleen 
aan u bekeTld, zodat UV} stern gehe!nl blijft. 

Vul de openstaande velden H1 en klik op 'Verde;,' om door te gaan. 

Internet 



ten Bee~d Eavorieten E~tra tle!p 

Selecteer de polîtieke groepering van uw voorkeur of kîes 'Blanco'. 

1 - Europese Kleurenpa'tlj (EKP) 

2 Planter'! voor het 

(> - EUROPESE 'WEERHANNEN 

4 ~ ,ó,Joemene t""1atenl.~len 

5 Europese Dieralliantie 

r·\./ 6 -
geccmbinel.':l'd met lijst 

geCcn)bine~rd ;1"'I€~t lijst Ei 

Selecteer de politieke groeperlng van U'I'i voorkeur of sBlect!!!er IBjan<:o' 
en klik op 'verderl < 

Internet 



1 Bee[d Eavorieten E;s.tra t!eip 

Ga 

Selecteer de kandidaat van uw voorkeur. 

Azuur., \V.F. {vVältcr) (m) 
's- Gravenhags 

2 - de 
Brusse! (B) 

Veldhoven 

4 - l<1::r.r~Pti .. R('lrh1 

!s- GralJenhage 

C) 

("', 

5 .. Cn1::me .. L. (~~pnfiprn 

Goud;] 

(') - Helblauw, B.C. (BastJa,"n) 
f'ilaarSSBn 

Er zijn nog meer ki:1ndîd.:Jten. 
klik op de scrolibat' --> 

7 Kardiriaakcod, K, 

13 t> Internet 



~n Beeld Favorielen Extra HelD 

G.a na~ 

Bevestiging keuze
 
U heeft de volgende kandidaat geselecteerd:
 

LIjst : 1 Europese Kteuretlpartij (EKP) 

Kiesdistrict 'SM Gravenhage 
Kieskring 12 

"Vilt u U'N kellze nog wiJzjgen, klik dan op 'W,jzigen' 
Klik op "STE",.'l' om uW stem definitief uit te brengen. 

Internet 

At"lJ;.,J.& 



') Zoeken Favorieten ):J ,. 

Statusoverzicht 

Keuze Stem StemVerkiezing 
gemaakt verstuurd ontvangen 

Verkiezing Vall de leden Vall de Tweede Kamer der Stalen 
G2J G2J G2JGeneraal - kieslaing 12 

Het is rnogelijk nu technische infonnatie OV€J" uw stern te krijgen zodat u na de 
verkiezÎ!H]('}H controles kunt uitvn(~ren. 

Wilt u dit? Xlik dan op 'Technîek', ande,'s op 'Aisîuîten'. 

Op dit scherm kunt u 2i~i1 of uw stem door ons is ont·"'.3ngen 
Geef hieronder aan hoe u verder 'Iovilt gaan, 

.l'!, ... '.h'M' 



Eavorieten E;ib'<9 tie:lp 

Technische Steminformatie
 
u heeft gestemd, de ontvangstbevestiging is hieronder weergegeven.
 

Ve-t'kiezingen Technîsche Stem 
Onf;yangst.. 

bevestiging 

Verkiezing van de leden van de Tweede Kamer der 
Staten Generaal - kieskring 12 

DFA34l5B9lA5975C­
9E~B4CE3EC6B8FEC 

FDFBB411 

LET OP! Bovenstaande gegevens uw stem kan er uit wor"den afgeleid. Wees
 
zorgvuldIg met het opslaan of ervan, met {'1ame als dat niet op 1.)\<\/ eigen
 

cornputersysteem is.De ted"lnische stern v/ordt slechts éénmaal getoond van\;vege het sterngeh€ln!,
 

Deze gegevens z.ijn het bevvijs dat uw stem is ontvangen, U kunt ze bewaren door dit scherm op te slaan of af te 
drukken. U hoeft dit alleen te doen als ti zelf '."lilt controleren of uw stem goed ver'Nerkt is. 



e'serken 

Internet 

LET OPl Bovenstaande gegevens U\V stem kan er uit worden afgeleid. VVees
 
zot"gvuldig l'net het opslaan of ervan, met name als dat niet op uv;,
 

l,:omputersysteem is,De technische stern W01"at s[e(hts ééntTlaal getoond van\;\'ege het stE'm,,?ei:eirD.
 

Deze qege'./ên:: zIjn t-,et be'l.... iJ3 dat u~~J stem is U kunt ze bey:aren door dit sdleml op te: sLadn of .;:tf te 
drukken, U hoeft dt ail"3en t€ doen ais u wilt controlersn of U':,' stem goed verv'/erkt IS. 

Mtmjfii.llM W'1"'@W tM 

Gal 

Onlyangst­

beyesliging
 

FDFBB422 

Ontningst­
bevestiging 

FDFBB422 



n:erke!1 Beeld EavQrieten E~tra tielp 

Zoeken Favorieten 

Hartelij.k dank voor uw deelname aan de verkiezing. 

U wordt automatisch doorgestuurd naar de v·iebslte Wi"l'w,kieZ8nuithetbuitenland.nl 

SJ • Internet 
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>1""lp[flaH 
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Algemene informatie Waterschaps 
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2008 

Nieuws 

StemnH\ll Vid internet 

<;;telllllwn 0l) ilndHre wiju' 

Helpdesk 

Achh'l'(~r(Jndîllforlllil1.ie 

VecltJnstelde \/l'i.l(jFll 

fweede Kaml".rverkiezînÇJen 22 november 2006 

NtflJ\\I\'; OVFR ") 1l}·1(\'1FN VIA INTERNE'! 

fT: 'r\::~:t 

OniJfhilnkf.'IiJke contnJ\e lIiHl de nits!{I\J 
,. .' •... .l ~•.. " 





waterschaps 
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Ö .".'Onafhankelijke controle door ti 
Waterschaps

de Radboud Universiteit 
2008
 

Kiezen uit het buitenland: een onafhankelijke bijdrage door de Radboud Universiteit Nijmegen 

Voor de verkiezingen van de Tweede Kamer van 22/11/06 is het In bepaalde omstandigheden mogelijk om vla Internet te stemmen. Op 
deze pagina gaan WIJ verder niet in op de daarvoor geldende regels. Die informatie Is namelijk allemaal te vInden ap de site 
;Jo'WW.kIl2?8nl,llthetLlul!.8nlë:lncLnl. Hier gaan WIJ alleen In op de specifieke mogelijkheden die het achterliggende systeem RIE5-KOA biedt. 
De belangrijkste kenmerken van dit systeem zIJn 

1. Elke kiezer kan zijn eigen stem controleren. 
2. Onafhankelijke partijen (zoals wij) kunnen de UItslag controleren. 

Juist het feit dat deze kenmerken ingebouwd zitten in RIES-KOÄ! maakt het systeem transparant. Het 15 voor de gemiddelde kiezer 
misschien niet in detail te begrijpen wat er tUdens het stemmen allemaal precies gedaan wordt, maar hij kan wel op een eenvoudige 
manier controleren of zijn stem correct is meegeteld in de uitslag. Ook kan in beginsel iedereen de uitslag natellen. Hoe dit precies 
werkt IS publiek beschikbaar en staat bijvoorbeeld beschreven in deze vc!etenschappelijk:>3 pubilcatl8. 

Voor beide eigenschappen geldt dat wij als de onderzoeksgroep :~8c'Jrit'i (:if Syst8rrls van de Radboud Universiteit Nijmegen systemen 
hebben gebouwd die het mogelijk maken om daadwerkelijk de Uitslag te controleren. 

controle van uw eigen stern 

,~,I.?:..,~u."~.'J~.~' ,;:> het stemmen uw zogenaamde Technische Stem hebt onthouden, opgeslagen of opgeschreven, kunt u daarmee lÛ~.!."L 
wat er met uw stem gebeurd is. Dit systeem is gemaakt door Sven Haster als onderdeel van zijn bachelorscriptie. 

(Klik 



waterschaps 
verkiezingen #••

Onafhankelijk tellen stemb~
•••• 
" ! Waterschaps! 

uitslag 2008 

I'.UIiJ~ll 21 Vcrw~rli.tt)lJ!l(lfIlW 2(12'1'5 .'\fuc"'t~lrile HtlHr1l1!11 399 

Killlditla.ten ~Sl Kittel'-ID'J 19929 lten:klleJ:ttlllllleu 1 

Kiezen uit het buitenland: Tweede I<amer 22/11/06 

A~:~~~i;;!}}~~~::~::~~.,~ 

Radboud Ulliveniteit Nijme&tn 

G~hliU~ HwtHl1!11 19315 

Blauco !lcllllnen 31 



waterschaps 

.~' .
Onafhankelijk " 11" 

, Waterschaps

gepubliceerde uitslag ~ 
2008 

SOS-RIES uitslag voor de verkiezing Kiezen uit het buitenland: Tweede 
Kamer 22/11/06 

Totaaluitslag politieke groeperingen
 

LIJST' Ol Christen Democratisch Appèl (CDA): 3740 (18.9'Y., van geldig 118.5°/(, van totaal)
 

LIJST 02 Partij van de Arbeid (P.v.d.A.): 3332 06.8'\10 van geldig 116.5lY.,van totaal)
 

LIJST 03 VVD: 5719 (28.9% van geldig 128.2% van totaal)
 

LIJST 04 SP (Socialistische Partij): 1699 (8.6% van geldig j 8.4% van totaall
 

LIJsL0:1~:9ttllYn:12jP,~YoYmLgçJgigLP,k%Y_'!nJ9!mt!) 

LIJsIQ§Ç;RQENLINJ<_S;kJJ~(lL~O!QYmLgçl!!igJJJ,;'j°/Q_YmIJQ!<!aÜ 

tJJSLO} I)gnlQçI'!lm §JL())J16):JQ4!L(;'j,k'\:'9-YaILgçJç/jgj;'jJ_of9YanJQ!AAD 

LIJSI01LChxisJçllL'nig:_'Zlk(:L(i%_Ya!LgÇJçligLJ,SY9Y_'!JLI\!tA_Al) 

LJJSL09SJA<lJklmdig(.Jgxçlfm'I!!ççX.9SPArüHsQP):}2(l.!,4°f9ymLgçJgig LO,4% Y'!!Lt9lc:Lal) 

LIJSTJO.!'!gç)grlAI!g:rraIJsPACalJt:§(l.!,l.!O!QyaILgçlgigLo,Q%YA!!JQ!,l-AJ) 

T T T~T 11 P'lI~t;; 1.It\t\t" ..-la. n;eo-r'H1' '110 Ei hO/" "\!'H1 nc.l..-Il#'i" 11 ,(.0/.... 'IJH1 f C.f'Jl.-..-1\ 
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Detailuitslag 

LIJST 01 Christen Democratisch Appèl (CDA): 3740 (18.9% van geldig /18.5% van totaal) 

500112010101
 
500112010102
 
500112010103
 

500112010104
 

500112010108
 
500112010109
 
500112010110
 

500112010112
 
500112010113
 
500112010114
 
500112010115
 
500112010116
 

500112010121
 
";OOl1?OlOl?-? 4Kfl()f)in~n~GP J (GilfHmH'iT~1d....n) 

-l 
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De volgende problemen hebben geleid tot ongeldige stennnen: 

1 ûFFIE73F34CF428D: Afgekeurd: Teruggetrokken referentle kiezer~ 

2 456FAECC672836A6: Afgekeurd: Teruggetrokken referentie kiezer; 

3 BB 12BûF5û724FC61: Afgekeurd: Teruggetrokken referentie kiezer; 
4 FAFC7B2ûEF6B7E19: Afgekeurd: Teruggetrokken referentie kiezer; 

5 57CSB IA 17û7CD518 Afgekeurd: Tenlggetrokken referentie kiezer; 
6 47208EF5DFOCBE69 Afgekeurd: Dubbole stem; 

7 298372FA559D4349 Afgekeurd Dubbole stem; 

8 298372FA559D4349 Afgekeurd Dubbele stem; 

9 9BE2û lBFC56263C6 .Afgekeurd: Teruggetrokken referentie kiezer; 
10 D538CFF9255CAOBO Afgekeurd Dubbele stem, 

11 D538CFF9255CAOBO Afgekeurd. Dubbele stem; 

12 C2EC6DC025B3Fû49' Afgekeurd: Teruggetrokken referentie kiezer; 

13 CE62F5FF405AF60S Afgekeurd Dubbole stem; 

14 8DF5B7596D82C542 Afgekeurd Dubbele stem; 

15 8DF5B7596D82C542. Afgekeurd Dubbele stem; 

16 8DF5B7596D82C542 Afgekeurd: Dubbole stem; 

17 8DF5B7596D82C542: Afgekeurd: Dubbole stem; 

18 8DF5B7596D82C542: Afgekeurd Dubbele stem; 

19 E86325CAC8A7CC3C Afgekeurd: Dubbole stem; 

20 FC64FA66AF33E4FF Afgekeurd Dubbele stem; 

21 87ADF44EB4C631A4 Afgekeurd Dubbele stem; 

22 87ADF44EB4C631A4. Afgekeurd Dubbele stem; 

23 89BA2964DIAB 1460: Afgekeurd: Teruggetrokken referenbe kiezer; 
24 98649B4EC4131D7B Afgekeurd Dubbole stem; 

25 EIFûD14FCE72A638: Afgekeurd: Tenlggetrokken referentie kiezer; 

-l 
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Welkom bij de Stemcontrole-service van de SoS-group van de Radboud Universiteit Nijmegen. Voer hieronder uw technische st,
 

Linkerhelft Technische Stem:
 
Rechterhelft Technische Stem:
 

_~rzendell 1 

Deze servjce mrdl <J ,Jan geboden door de ~~~,','JII_t·I'''f.;-;;t.j__'_fl';"{:;;.C':Ügroep van de Radboud Univilsileil Nijmegen.
 
De Hl\lice is ontworpen en Qesch,even door Sven Harler als ohdelde~1 van "lijn Bachelol'iCliplie. Voor deze service wordt Qebruik gem.a!< V<l1'I (openbare) Inlormatie die lII<:J!dl.ungeleveld door .::..:I.r!en c. ";,i",~".
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2008 

Een goed verkiezingen systeem moet aan 
gestelde verkiezingen eisen voldoen 

Maar de sleutel tot succes voor een 
internetstemsystem zijn: 

ti gemak 
ti toegankelijkheid 
ti transparentie 
Wanneer we deze vereisten behalen is het 

mogelijk om internetstemmen aan te 
bieden aan 12 miljoen kiezers in 2008 
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• Marco Rijkschroeff 

Projectleider IeT Het Waterschapshuis 
M. Rijkschroeff@hetwaterschapshuis.nl 
Internet: www.hetwaterschapshuis.nl 
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