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Betreft:Vertrouwenin verkiezingssystemenin Nederland

GeachteheerMazel,

Naaraanleidingvan het oprichtenvan de groepwijvertrouwenstemcomputersniet.nlen het
Wobverzoekvan de initiatiefnemervan dezegroep, betreffendede gegevensvan de Nedap
verkiezingssystemenen stemmachinesin het algemeen,hebbenwij op 20juli 2006een
besprekinggehad. Het doel van de besprekingwas gerichtop het uitwisselenvan gedachten
overde noodzaaken de wijzewaarop korteen langetermijnmaatregelengeTnventariseerd
en genomenzoudenmoetenworden.Maatregelendie zich richtenop hethandhavenen
indien mogelijkhet verbeterenvan het intrinsiekeenlof het door de kiezersgepercipieerde
vertrouwenin verkiezingssystemen.

Ter inleidingis gesteld dat de recentegebeurtenissenzoalsde vuurwerkrampin Enschedeen
de brand in Volendam,ertoe heeftgeleidtdat de publiekeopinie in de vanzelfsprekendheid
van het geloof in de betrouwbareoverheidsterk is veranderd.Hierdoorwordt het tot nu toe
gevoerd beleidm.b.t. elektronischestemsystemen,waarbijeen door de overheid
aangewezenkeuringsinstellingeen typekeuringuitvoert Incombinatiemet periodieke
keuringenkritischbeoordeeld.

Een toenemenderoep om openheidvan gegevensbetreffendeverkiezingssystemenis het
gevolg. De aanvragersvan hetWob verzoekclaimenhet systeemte willenen kunnen
beoordelen.Het is echter te verwachtendat er discussieontstaatover de gekozen
oplossingendie het vertrouwenvan grotedelenvan de kiezerspopulatie,die niet over de
vereiste kennisbeschikt,mogelijkondergraven.

Zo wordt door het. in het kadervan de Wobverzoek,openbaarmakenvan de bij u aanwezige
fragmentarischeTNO testrapporten,een incompleetbeeldgegevenvan het systeem.Deze.
al dan niet rechtmatig,bij de overheidnog aanwezigevertrouwelijkeTNO testrapporten
hebbenbetrekkingop keuringenvan aanpassingenvan de verschillendetype stemsystemen.
zonderde basiskeuringenvan het typeontwerp.DaarnaastheeftTNO de rapportennooit voor
een breed publiekopgezet,en verondersteldbij de lezereen gedetailleerdeinhoudelijke
kennisvan de Nedap stemsystemenen de geldendewet en regelgeving.
Ondanksdat mijns inziensvoldoendegrondenaanwezigzijn de testrapporten.welke
vertrouwelijketest- en fabricagegegevensbevatten,niet openbaarte maken,hebbenwij een
afschriftmogenontvangenvan een besluitvan de overheidhet Wob verzoekop dit
onderwerpte honoreren.Wij zien ons dan ook genoodzaaktalle testrapportente publiceren.
zodat een beteren meer volledigbeeldgeschetstwordt.
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Publicatievandeze gegevensondermijnenechterde veiligheidvan het huidige
verkiezingssysteem.Immersgeheimhoudingvan de technischegegevensvormtop dit
momentde belangrijkstewaarborgtegenfraudedoor middelvan manipulatievan
verkiezingssystemenin Nederland.
Het is in de ontstanesituatiedaaromnietalleenwenselijk.maarzelfs noodzakelijkgeworden.
aanvullendemaatregelente nemende verkiezingssystementegenonopgemerktemanipulatie
te beschermenen zo het vertrouwenIn het gebruikvandezesystemente verantwoorden.

Wij adviserenmet klem op kortetermijnde volgendemaatregelente nemen:

1. Vóór publicatievan enigtestrapportdienenalle stemmachinesdeugdelijkverzegeld
te worden.Uitstelvan publicatiekan verkregenwordenop grondvan artikel 10 van
de Wob.Wij wijzenhierbijop de analogiemet het projectkiezenop afstandwaarbij
uit publicatiesbekendis dat de openbroncodevan de applicatievan LogicaCMG
voor Internetstemmenvoor kiezersin het buitenlandom dezeredenpas na de
verkiezingenwerd vrijgegeven.

2. Gemeentesdieneneropgewezente wordendat indiende verzegelingwordt
verbrokende machinesniet meergebruiktkunnenwordenvoor verkiezingen.

3. Gemeentesdienen eropgewezente wordendat er een zeer restrictiefbeleidgevoerd
dientte worden wat betreftde afgifteof het uitlenenvan machinesaanderden.

4. De ledenvan het stembureauzulleneen protocolmoetenondertekenenwaaruit blijkt
dat zij de verzegelingaan het beginvan de verkiezingsdagen na afdrukvan de
uitslaghebbengecontroleerden hebbengeconstateerddat dezeniet beschadigdis.

Vooruitlopendop een uitnodigingvooreen besprekingover maatregelenvoor de lange
tennijn stellenwij voor het volgendein overwegingte nemen:

1. Aanpassenvan de firmwarein de stemmachinezodat meer rapportenkunnen
wordenafgedrukt,beoordeelt.geparafeerden opgenomenin het procesverbaal.
Te weten:

a. De "open poll statement".waarbijversieen checksumsvan de finnware.
nummervan het stemgeheugen,nummervan het stem geheugen.de
configuratiemetpositiesvan keuzesen kandidaalnamenrespectievelijk
referendakeuzeswordenafgedruktmet de aanduidingdat er met nul keuzes
wordt gestart.

b, Event log,waaro.a. het aantalkerendat de machineis opgestartof gereset(
draaienvan de sleutel)wordtgerapporteerd.Dezefunctiewas tot nu toe
alleen beschikbaarin de servicestand.

c. De mogelijkheidom elke uitgebrachtestem in willekeurigevolgorde(bewaren
van het stemgeheim)af te drukken.teneindeeen eventuelehertelling
mogelijk te maken.

2. Hetondertoezichtvan een onafhankelijkegetuigeopnieuwladenvandeze firmware
in alle stemmachinesen het opnieuwverzegelenvan alle machineswaarbije.e.a in
een protocolwordt vastgelegd('Witnessedbuild"methode).

Bovenstaandevoorstellenrichtenzich op het vertrouwendat alle machinesvan 'authentieke'
firmwarezijnvoorzien.Om daarnaastaan te tonendat dezefinnware ook in alle configuraties
juist registreerten de uitslagbepaaldstellenwij de volgendealternatievenvoor:

1. De"Feitkamp"methode.hierbijwordt 10%van elke in het veld operationele
configuratieop de verkiezingsdaguitgewisselden onder toezichtgetestdoor het
ingevenvan stemmenin het ritmeen aantalzoalsdit ook bij de echteverkiezing
gebeurd.Dezehandelingenwordenop videovastgelegdzodatgecontroleerdkan
wordendat de registratieen uitslagbepalingjuist is.
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2. Alle machineswordenvoorzienvaneen voorde kiezerzichtbareauditprinter.Na
elkekeuzewordtde auditprintautomatischafgeknipten in een afgeslotenen
verzegeldecontaineropgeslagen.Hierdoorblijfthet kiesgeheimbewaarten kunnen
de strokenauditprintgebruiktwordenvoor het controlerenvan de machinesin geval
van twijfel.

3. Eencombinatievan bovenstaandemethodes:
a. Het voorzienvan 10%vande in het veld aanwezigeconfiguratiesvaneen

audit printer,waarbijalle systemenvaneen aansluitingzijn voorziendie of op
een dummyprinterof op een echteprinter is aangesloten.

b. Als a., echterinspectieploegenbrengenondercontrolevancamera's
testsetsvan keuzesin die later op de uitslagin minderingwordengebracht.

c. Alleen printersaansluitenop de uit het veld genomenmachineswelkede
keuzesafdrukkenin de volgordewaarinzij gemaaktzijn op een continuerol.
Hierdoorwordtdoor middelvan dezeaudit trail de controleop de goede
werkingvan de machineaanmerkelijkvereenvoudigd.

Wij vertrouwenerop met het bovenstaandeeen positievebijdragegeleverdte hebbenin het
behoudenen versterkenvanhet (gepercipieerde)vertrouwenvan de kiezersIn
verkiezingssystemenin Nederlanden zienuit naarde vonningvan de werkgroepwaareen
en ander in detailkan wordenuitgewerkt.

. Schippers
NedapElectionSystems
N.V. NederlandscheApparatenfabriek

cc:
mr.drs. D. vanDriel (Ministerievan BZK)
dhr. J.BA vanWijk (NedapElectionSystems)
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