De betrouwbaarheid van stemmachines en Kiezen op Afstand

Bart Jacobs studeerde wiskunde en filosofie in
Nijmegen. Promoveerde daar op het gebied van de
theoretische informatica en na wat (internatio-
nale omzwervingen) is hij sinds 2002 in Nijmegen
hoogleraar Software Security and Correctness. Hij
was onder meer lid van een expert panel dat de
proef van BZK met een stemdienst in augustus
2003 heeft beoordeeld.

Hij hield zijn verhaal over KOA ‘als een buiten-
staander, die een aantal zaken rondom het gebruik
van stemmachines en elektronisch stemmen op
afstand, eens in een context van betrouwbaarheid
en veiligheid wenst te plaatsen’. Hij stelde dat de
introductie van stemmachines eind jaren negen-
tig in Nederland eigenlijk zonder controverses
is verlopen. Openheid van en over de gebruikte
software was toen geen issue. Dat is het nu wel
een beetje geworden doordat er in Ierland, waar
de in Nederland gebruikte stemmachines ook een
markt hebben gevonden, wél kritische vragen zijn
gesteld. *

KWETSBAARHEID EN VEILIGHEIDSRISICO'S

Jacobs gaf aan dat we tegenwoordig gewoon
‘beter weten over de onbetrouwbaarheid en
kwetsbaarheid van software en netwerken’. Hij
stelde dat van de door Nedap/Groenendaal in
Nederland op de markt gezette stemmachines
‘het interne mechanisme geheim’ is. Er is wel een
evaluatie geweest door TNO, maar ‘de rapporten
daarover zijn geheim’.

Overigens is hij niet per se tegen stemmachi-
nes. Als voordelen ziet Jacobs dat de resultaten
automatisch, efficiént en snel beschikbaar zijn.
Het stemmen zelf is ondubbelzinnig. Maar Jacobs
ziet ook nadelen: er is sprake van een processing
gap tussen het uitbrengen, verwerken en opslaan
van de stem. ‘De kiezer kan ook niet verifiéren of
zijn stem correct is geregistreerd’. Een nadeel waar
tegenwoordig door de voorstanders van kiezen op
afstand vaak op wordt gewezen, is dat je als kiezer
de deur uit moet, moet reizen. Maar die volgende
stap van online voting kent volgens Jacobs ook
nog aardig wat veiligheidsrisico’s: online syste-
men zijn toegankelijk voor hackers; ‘centralisatie
vergroot de kwetsbaarheid; de individuele wvrij-
heid om te stemmen is thuis niet gegarandeerd;
én er is ook sprake van een ‘processing gap tussen
het uitbrengen en het registreren van de stem-

men.
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Volgens Jacobs is er in de VS nu een discussie
gaande over het uitgeven van ‘bonnetjes’ door de
stemmachine als er gekozen is. Dan kan de kiezer
het printje bekijken en als het goed is in een spe-
ciale (stem?)bus deponeren. Als er een hertelling
nodig is, kunnen de bonnetjes (paper ballots) als-
nog worden gebruikt.

Bij online stemmen komen altijd weer de
bekende computer beveiligingsissues aan de orde
en moeten ook vragen beantwoord worden als
‘wie ben je en wat mag je doen?’ Dan moet je een
mix van technische, organisationele en wettige
maatregelen nemen en misschien cryptografie
gebruiken. Belangrijk is ook dat de kiezers onli-
ne hun authenticiteit moeten kunnen bewijzen.
Maar Nederland kent nog geen nationale elektro-
nische ID-kaart. Jacobs concludeert dan ook dat op
dit moment bij de Europese verkiezingen ‘het op
beperkte, voorzichtige en low-tech schaal experi-
menteren, een verstandige benadering is’.

Graag citeert Jacobs een recent artikel over
Voting and Technology. ‘Uiteindelijk berust de
integriteit van verkiezingen op het blinde ver-
trouwen (blind faith) in de verkopers, hun werkne-
mers, de inspectie-laboratoria, en de mensen die
legaal of illegaal, toegang hebben tot de software
in de machines. (...) De democratie zou niet afhan-
kelijk moeten zijn van blind faith’. (az)
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