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Samenvatting

Inleiding
Bij Besluit van 9 april 1997 [3] is een wijziging van het Kiesbesluit [2]
bekrachtigd die het mogelijk maakt dat stemmachines voor twee gelijktijdige
stemmingen gebruikt kunnen worden. Voorwaarde is dat deze stemmachines door
de Minister van Binnenlandse Zaken goedgekeurd zijn.

Om de bestaande, voor gebruik bij één enkele stemming reeds goedgekeurde,
Nedap stemmachine E83A ook geschikt te maken voor gebruik bij twee
gelijktijdige stemmingen zijn de software en de hardware van de stemmachine
aangepast. De aangepaste stemmachine heeft de typeaanduiding E83B gekregen.

Onderzoek
Dit rapport beschnjft het evaluatie onderzoek van de Nedap stemmachine E83B
door TNO-Em. Omdat de ES3B een aangepaste versie van de ES3A is heeft de
keuring alleen maar betrekking op de aanpassingen aan de stemmachine en de
consequenties daarvan. De door Nedap voorgestelde aanpassingen zjjn door
TNO-Em onderzocht rmddels een combinatie van functionaliteitstesten en een
review van de source-code. Hierbij is onderzocht of de specificatie en
implementatie van de E83B In overeenstemming zijn met de in de 'Kieswet'[l],
'Kiesbesluit' [2,3] en 'Regeling voorwaarden en goedkeuring stemmachines
1997' [4] gestelde eisen. Het doel van dit rapport is de door TNO uitgebrachte
verklaring inzake de keuring van de Nedap stemmachine ES3B (zie appendix D)
te onderbouwen.

Conclusie
Uit de bevindingen van het evaluatie-onderzoek kan geconcludeerd worden dat de
Nedap stemmachine ES3B en bijbehorende documentatie in voldoende mate
overeen komen met de reeds goedgekeurde Nedap stemmachine ES3A en dat alle
aanpassingen voldoen aan de in de 'Kieswet', "Kiesbesluit' en 'Regeling
voorwaarden en goedkeuring stemmachines 1997' gestelde eisen.



Algemeen
Dit rapport beschrijft de keuring van de Nedap stemmachine ES3B. De
stemmachine E83B is een aangepaste versie van de reeds eerder goedgekeurde
stemmachine ES3A [6]. De keuring heeft daarom alleen maar betrekking op de
aanpassingen aan de stemmachine en de consequenties daarvan.
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De keuring is uitgevoerd volgens de "Regeling voorwaarden en goedkeuring
stemmachmes 1997" [4] door het mo Centrum voor Evaluatie van
Instrumentatie en Beveiligingstechniek (TNO-EID) te Delft in opdracht van de
N.V. Nederlandsche Apparatenfabriek "Nedap" te Groenlo.

figuur 1.1, foto van de Nedap stemmachine ES3B

Doel
Doel van dit rapport is de door TNO uitgebrachte verklaring inzake de keuring
van de Nedap stemmachine ES3B (zie appendix D) te onderbouwen. De
betreffende verklaring vloeit voort uit artikel 5 en artikel 8 van de "Regeling
voorwaarden en goedkeuring stemmachines 1997" [4] en is vereist om de
stemmachine door de Minister van Binnenlandse Zaken te laten goedkeuren.



Achtergrond
Bij Besluit va119april 1997 [3] is een wijziging van het Kiesbesluit [2]
bekrachtigd die het mogelijk maakt dat stemmachines voor twee gelijktijdige
stemmingen gebruikt kunnen worden. Voorwaarde is dat deze stemmachines door
de Minister van Binnenlandse Zaken goedgekeurd zijn.

Om de bestaande, voor gebruik bij één enkele stemming reeds goedgekeurde,
Nedap stemmachine E83A ook geschikt te maken voor gebruik bij twee
gelijktijdige stemmingen zijn de software en de hardware van de stemmachine
aangepast. Nedap heeft van de gelegenheid gebruik gemaakt om tevens enkele
aanpassingen door te voeren die de functionaliteit van de stemmachine verder
uitbreiden en die voor het verkrijgen van het vereiste CE keurmerk noodzakelijk
zijn. Deze aanpassingen betreffen zowel de software als de hardware van de
stemmachine. De aangepaste stemmachine heeft de typeaanduiding ES3B
gekregen.

·RPT-970076 CONFIDENTIEËL 5van 26
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2 Het gekeurde materiaal

tabel 2.2 gegevens van de documentatie behorend brj de Nedap stemmachme
ES3B

Het gekeurde materiaal bestond uit een in serie vervaardigde stemmachine en de
bijbehorende documentatie (zie tabe12.l en 2.2). De stemmachine is door TNO
EID willekeurig gekozen uit een sene van 10 identieke Nedap stemmachines van
het type E83B. B~ deze stemmachine behoren ook geheugenmodules en een
programmeereenheid.

t ' 1h t k dt b 121a e gegevens van e ge eur erna enaa
materiaal identifikatie monster nr. aantal

stemmachine ES38 10:J6102837 761-1 1
oroarammeereenheid ES3 10:OD200129 761-2 1
oeheuaenmodule type ES3A 766-2...4 3
aeheuaenmodule type ES38 761-4.. ,13 10
software ES3B V2.8 766-5 1
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documentatie identifikatie monster nr. aantal

Testen Nedap Stemmachine ES38 - - 1
software
Functionelespeciflcatie Nedap versie 2.7 761·15 1
stemsysteem (ES38/juli '97)
Nedan asp:Steentjes, Amelino,8eltman
Leidraad voor het stembureau - 761-16 1
Nedap/Groenendaal
aanvullingop hoofdstuk Electronisch - - 1
Stemmen uit Handboek ISS
flowcharts - 766-9 6
kiezershandleldino - . 1

gebruikte hulpmiddelen
Ten behoeve van het programmeren van de geheugenmodules en het repeterend
mvoeren van stemmen zijn de volgende hulpmiddelen gebruikt tijdens de
evaluatie. (zie tabel 1.3)

b ikt h 1 idd Id b db 123tae gegevens van e 11 e eva uatie ge ru e ummr een
hulpmiddel gebruikt bij monster nr.

i 11draaiende op een het programmeren van 761-19...28
de oeheuoenmodules 766-6...8

IIn functionele test van de 766-1
programmeereenheid

Handboek Integraal I j ] 1 het programmeren van 761-14
de oeheuoenmodules

"FC I • het repeterend invoeren -
van stemmen



Het evaluatie onderzoek heeft betrekking op de aanpassingen aan de stemmachine
en de consequenties daarvan.

Aanpassingen
De aanpassingen aan de ES3A die hebben geleid tot de Nedap stemmachine ES3B
hebben tot doel de functionaliteit als volgt uitbreiden:
1. de mogelijkheid tot gebruik van één stemmachine ES3B bij twee gelijktijdige

stemmingen;
2. de mogelijkheid tot gebruik van de stemmachine ES3B voor gefaseerd

stemmen;
3. de mogelijkheid tot gebruik van de stemmachine bij een referendum;
4. de mogelijkheid tot het programmeren van een alias stemknop onderaan het

kiezerspaneel;
5. de mogelijkheid tot gebruik van de scroll optie voor het scrollen tussen de

kandidaten;
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Voorts zijn er kleine aanpassingen ten behoeve van:
6. het verkrijgen van het vereiste CE keurmerk (. gp db id);
7. het weergeven van andere teksten op de LCD schermen van de stemmachine;
8. het verbeteren van de mechanische kwaliteit van de behuizing van de

stemmachine.

Ad.I. De mogelijkheid tot gebruik van één stemmachine ES3B bij twee
gelijktijdige stemmingen is gerealiseerd door het plaatsen van een extra

:~:r:t~:~e~~~~~d~:~i~fe~~e~~;;nr~antallrnsasii)g~n:e de

geheugemnodules.
Ad.2. De mogelijkheid tot gebruik van de stemmachine ES3B voor gefaseerd

stemmen is gerealiseerd door een aanpassing in de software waardoor er
gekozen kan worden uit een groter aantal kandidaten dan er velden op het
kiezerspaneel zijn. Na de keuze voor een partij dient de kandidaat gekozen
te worden door een getal in te toetsen dat correspondeert met de betreffende
kandidaat. Omdat dit niet de wijze van gefaseerd stemmen is die in het
Kiesbesluit beschreven staat, kan en mag deze mogelijkheid op de ES3B
nog niet gebruikt worden. Op grond van voorwaarde 8.9 uit de bijlage van
de "Regeling voorwaarden en goedkeuring stemmachines 1997" mag de
stemmachine wel over functies beschikken die niet staan beschreven in
Kieswet, Kiesbesluit of deze bijlage, mits zij de vereiste functies van de
stemmachine niet schaden en overigens in verband staan met de
stemprocedure. Nedap ziet het gefaseerd stemmen op de E83B
stemmachine als een acceptabele noodoplossing voor het geval dat de
capaciteit van de stemmachine in het geding is.
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Ad.3. De mogelijkheid tot gebruik van de stemmachine E83B bij een referendum
is gerealiseerd door aanpassingen aan de software van de stemmachine.
Voor de gebruikers van de stemmachine manifesteert deze aanpassing zich
vooral in de begeleidende teksten op de beeldschennen van het
bedieningspaneel en het kiezerspaneel.

AdA. De mogelijkheid tot het programmeren van een alias stemknop onderaan
het kiezerspaneel is gerealiseerd door een aanpassing aan de software.
Hierdoor is het mogelijk een van de velden op het kiezerspaneel zodanig te
programmeren dat deze dezelfde functie heeft als de rode stemknop.

Ad.5. De mogelijkheid tot gebruik van de scroIl optie voor het scrollen tussen de
kandidaten en bovendien tussen de partijen in geval van gefaseerd
stemmen, is gerealiseerd door een aanpassing aan de software van de
stemmachine. Indien de scroll optie actief is kan na het maken van een
verkeerde keuze direct een andere keuze worden ingegeven zonder eerst op
de "herstel" -toets te hoeven drukken.

Ad.6. Om te voldoen aan de Europese Normen EN 50081 en EN 50082 zijn de
volgende aanpassing aan de hardware van de stemmachine gerealiseerd:
lil i.v.m, immuniteit voor surges: een W.I F[ .blFlll11J"

.- UI OE;
• i.v.m,vermindermg radlated emission: 2 Illlr; -e IJ,••

voeding,.? . L"8'"n_II•• ,••III1.I'.
kab.e.I Jl! -••. De~e:=:.loge~ van het type .ziJn
b 1.1111111__.f .n.--.i zoals 111accu aansluiting,
idnl ..: cilinder;

e i.v.m, vermindering radiatedemission: om ,}tllll.1 .111]1 •
• IPIrt r 1.1

' 77~
lil i.v.m. vermindering radiated emission: del I .2 JIJ.Ul. II r

.. i' m r J'IIIIII •• JE111' Iitib1,',LW'"
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lil i.v.m, vermindering radiated emissior .... IW0111RI d'D' •
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• 1.v.m. vermmdering radiated emission: i; ] J I jq o. IIFI
j; ; 9 I] •• ' FPP•

• i.v.m. vermindering radiated emission: U 12&. f ij ElI &4
S IlnlFJ.1 F I

• i.v.m. het weerstaan van • 0 JUl .U]a1
a 1 11IJ IIIJn•• , mllE]' "1111halM .1 lil
.. g TI IJ i .IJ2I1 In •

e i.v.m. immuniteit voor surges:'. I LxpfnurqN.
M J I.i n bliJl •

.~
Deze aanpassingen hebben geleid tot de stemmachine ES3B (upgrade 1 en
2). Deze zijn door het NMi te Niekerk getest en hebben op 16 september
1997 het Statement of Conformity gekregen onder projeetnummer
10078540.1 en 10078540.2.



Ondersoeksplan
In relatie tot de voorwaarden voor stemmachines [4] is voor elke aanpassing

vastgesteld welke aspecten onderzocht worden. In tabel 3.1 is weergegeven of
hierbij gebruik kan worden gemaakt van eerdere keuringsresultaten, of nieuw
onderzoek noodzakelijk is, of dat onderzoek niet van toepassing is voor de
betreffende wijziging.

Ad.7. De aanpassingen ten behoeve van het weergeven van andere teksten op de
LCD schermen van de stemmachine zijn gerealiseerd door kleine
aanpassingen in de software.

Ad.8. De aanpassingen ten behoeve van het verbeteren van de mechanische
kwaliteit van de behuizing van de stemmachine bestaan uit:
• een uitsparing in de onderkant van het kiezerspaneel voor de sleutel

in het stemgeheugen;
• ~cÇ»aliMiif? ti lil :1 l' 3 g... r
lil 11If'••• Olt] .IIRW'nrrlTrniFP 'ill J.

folieschakelaars.

'TNO.rapport
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Vccrwaarëen [4]

i, aleerneen 0 0 0 x x x 0 x
2, verstrekkinavan informatie 0 0 0 0 0 x 0 x
3. Invoerkandidatenlhsten 0 0 0 x x x V x
4. vermeldinokandidatenlusten 0 0 x x x x x x
5. voorbereidlnastemmine 0 0 0 x x x x x.
6, stemmine 0 0 0 0 0 x 0 x
7, tonen/afdrukkenstemmen 0 0 0 x x x 0 x
8, betrouwbaarheid& beveiliOInQ 0 0 0 0 0 x 0 x
9. bedienbaarheid 0 0 0 0 0 x 0 x

10. meidinodefecten V V V x x x x x

11, oefaseerdstemen 0 0 x x 0 x 0 x
12, omcevmnscondnles V V V V V 0 V V

13, tweesternmlneen 0 0 0 x 0 x 0 x
14. documentatie 0 0 x 0 0 0 x x

I' "11

o ;;::;:dient onderzochtte worden

V =voldoendebevondenIneerderekeuringen.verderonderzoekniet nodig

x ;;::;:onderzoeknietvan toenassino

Onderzoek software wijzigingen
Alle aanpassmgenaande software van de stemmachmeZIJnonderzocht volgens
tabel 3.1 door eencombinatie van functionahteitstesten en eenreview van de
souree-code,Hierbij IS malgemene zm onderzocht:
.. of de functionele specrficatie van de Nedap stemmachineES3B m

overeenstemmingIS met de voorwaarden [4], ende bepalmgen en de strekktng
van het Kresbesluit [2, 3] en de KIeswet [1].
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code review
Vervolgens zijn middels een review van de source-code, de aanpassingen aan de
software onderzocht. Dit is uitgevoerd in samenwerking met de programmeur van
Nedap die verantwoordelijk was voor deze aanpassingen. Hierbij is diepgaand
onderzocht of:
Ct of de aanpassingen conform de door Nedap gestelde specificaties zijn

ontworpen en geprogrammeerd;
e of de implementatie geen verdere eigenschappen met zich mee brengt die in

strijd zijn met de voorwaarden [4];
e of de wijze van ontwikkeling in overeenstemming is met de voorwaarden [4]

en daarmee de kwaliteit van het systeem en de documentatie ook voor
mogelijk verdere ontwikkeling gewaarborgd is;

functionaliteitstesten
Parallel aan de code review is de functionaliteit van de stemmachine getest om te
beoordelen of:
El de wisselwerking tussen software en hardware geen verdere eigenschappen

met zich meebrengt die in strijd zijn met de voorwaarden.

De testen die hiertoe zijn uitgevoerd staan beschreven in appendix A.

Onderzoek hardware wijzigingen
Het onderzoek van de hardware-wijzigingen is uitgevoerd door een visuele
inspectie van de apparatuur en bestudering van de documenten behorende bij de
door het NMi uitgevoerde CE keuring. Er is gekeken of de beschreven
wijzigingen ook werkelijk zijn geïmplementeerd en of de apparatuur overeenkomt
met de door het NMi geteste apparatuur.

Bevindingen van de evaluatie
De bevindingen van het onderzoek staan beschreven in appendix A en appendix
B.



Uit de in dit rapport beschreven bevindingen (zie appendix A en 2) kan
geconcludeerd worden dat de Nedap stemmachine E83B en bijbehorende
documentatie in voldoende mate overeen komen met de reeds goedgekeurde
Nedap stemmachine E83A en dat alle aanpassingen voldoen aan de in de
'Kieswet', 'Kiesbesluit' en 'Regeling voorwaarden en goedkeuring stemmachines
1997' gestelde eisen. Naar aanleiding hiervan heeft TNO-BID dan ook een
verklaring opgesteld, die Nedap aan de Minister van Binnenlandse Zaken dient te
overleggen, bij aanvraag van goedkeuring voor gebruik van de stemmachine
E83B bij verkiezingen.

Opmerkingt.a.v. gefaseerdstemmen:De wijzewaarophet gefaseerdstemmenis
geïmplementeerdin de NedapstemmachineES3E is voldoendebetrouwbaar,maar isniet
geïmplementeerdzoals dat is beoogd'11 Fn 9111_ Kiesbesluit[3].
Vooralsnogmag de ES3Bdan ookniet gebruiktwordenvoor gefaseerdstemmen.De
implementatievan het gefaseerdstemmenop de ES3B is verder niet in strijd met de onder
11genoemdevoorwaarden.Op grondvan voorwaarde8.9 is het wel toegestaandat de
stemmachineover deze functionaliteitbeschikt.

~ , TNo.rapport
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1. De stemmachine kan door een time-out blijven hangen. Hoewel dit een
theoretisch geval is, wat pas kan optreden als de stemmachine minstens een
jaar lang aan staat, is het niet correct geprogrammeerd.

Het evaluatie-onderzoek door TNO-Eli heeft tot de onderstaande opmerkingen
geleid. Deze opmerkingen hadden tot gevolg dat Nedap correcte aanpassingen aan
de stemmachine ES3B heeft doorgevoerd. Deze aanpassingen, die op vrijdag 26
september 1997 door Nedap aan TNO-Eli zijn gepresenteerd, voldoen aan de
"Regeling voorwaarden en goedkeuring stemmachines 1997".

2. Nadat op de rode stemknop is gedrukt, wordt tijdens het wegschrijven van de
stem in het geheugen het LCD van het kiezerspaneel donker. Nadat de stem
is weggeschreven licht het LCD weer op en verschijnt de mededeling "Druk
op de rode stemknop..." weer kort op het LCD. Naarmate het geheugen voller
wordt blijft deze mededeling langer op het LCD staan. Dit is verwarrend
voor de kiezer.

13 van26CONFIDENTIEEL

Opmerkingen

3. Volgens de gebruikershandleiding in het Handboek JU 1 1 1

het stemgeheugen niet in het slot achterblijven bij het inklappen van de
stemmachine. Dit klopt niet meer voor de ES3B, want door een uitsparing in
de onderkant van de deksel kan de sleutel wel in het slot achterblijven bij het
sluiten van de stemmachine. (Handboek 18S, Hl l electronisch stemmen, par.
4.4 opslag stemmachine, derde zin, het deel tussen haakjes)

5. De transparante beschermfolie is bedoeld om de folieschakelaars onder het
stemvel te beschermen. De folie dient dan ook onder het stemvel te liggen.
Dit dient in de handleiding te worden opgenomen. (Indien de folie bovenop
het stemvelligt, is het stemgeheim niet gewaarborgd doordat de
vingerafdruk van de kiezer duidelijk zichtbaar op de folie achterblijft nadat
deze gestemd heeft. Wanneer er al meerdere kiezers gestemd hebben is door
de hoeveelheid zichtbare vingerafdrukken natuurlijk niet meer te achterhalen
wie op welke kandidaat heeft gestemd.)

6. Het is mogelijk om de correcte programmering van de geheugenmodules te
controleren op de stemmachine, maar de procedure hiervoor staat niet in de
gebruikershandleiding beschreven. (Dit is conform de voorwaarden [4]
waarin staat dat de stemmachine de geprogrammeerde kandidatenlijsten
moet kunnentonen, maar waarin niet staat dat dit ook moet gebeuren.)

7. Bij het gebruik van een oud type geheugenmodule met daarin
geprogrammeerd de verkiezing .111 I i]11Ib.I''''dk~

!iI



TNO-rapport

-- - -

14van 26CONFIDENTIEEL

te zijn dat op het LCD van het kiezerspaneel de karakters 1 en 2 op regel 2
blanco zijn.

11. Indien in geval van twee gelijktijdige gefaseerde stemmingen de blanco toets
3 x achterelkaar wordt ingedrukt, verschijnt de foutmelding; "druk op
herstel" (dit is correct) De rode stemknop blijft echter oplichten. Dit is niet
correct.

8. Het gefaseerd stemmen op de stemmachine ES3B is in strijd met het
Kiesbesluit. De stemmachine ES3B mag wel over deze functionaliteit
beschikken, maar deze niet gebruikt worden. Tevens is de presentatie van de
lijsten voor het gefaseerd stemmen niet conform model 133-2.

10. Indien in geval van twee gelijktijdige stemmingen de stemmachine één maal
is vrijgegeven, verschijnt na het stemmen de volgende mededeling op het
scherm: "U heeft gestemd voor verkiezing 1, U heeft gestemd voor
verkiezing 2". Dit is niet correct.

9. In het stemgeheugen kunnen maximaal"stemmen worden opgeslagen.
In geval van twee gelijktijdige stemmingen is het niet mogelijk om de

1111• L 1 SLbilil..... a 1.Wanneer de teller voor verkiezing
.aL1 t en de stemmachine wordt vervolgens vrijgegeven voor beide

verkiezingen, dan zal de stemmachine blokkeren na het bevestigen van de
stem voor verkiezing I en kan de stem op verkiezing 2 niet meer worden
uitgebracht.
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12. In geval van een verkiezing èn een referendum wordt op het
bedieningspaneel bij de teller vermeld:
VERK1
VERK 2 (dit moet REF zijn)

13. Bij het opvragen van de programmering blijkt dat bij de alias stemknop staat;
$ Itll 1_11111100.P

14. Er wordt in de documentatie gesproken over getrapt verkiezen, dit moet zijn;
gefaseerd stemmen.

15. Er staan•••••• in de software.

16. Er staat ve•• ' SUinde souree.

17. De gebruikershandleiding voor tweevoudig stemmen ontbreekt.

,"

18. De foto's van het bedieningspaneel in de gebruikershandleiding zijn erg
donker, waardoor het onderscheid tussen vrijgavetoets en omkasting
nauwelijks te maken is.

19. Het bedieningspaneel op de foto's in de Leidraad voor het stembureau (par.
20), komt niet overeen met het bedieningspaneel van de stemmachine ES3B.
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tot de buiten de keuring vallende ISS software:

2. Indien in geval van één verkiezing op een partijtoets wordt gedrukt, dient er
een waarschuwingsboodschap op het LCD van het kiezerspaneel te
verschijnen.

1. In geval van één verkiezing dient na vrijgave de boodschap "Breng uw stem
uit" op het LCD van het kiezerspaneel te verschijnen.

20. Zowel in de stemmachine als in de programmeereenheid is het mogelijk de
geheugenmodules zodanig te plaatsen dat het contactslot gesloten kan
worden doch de geheugenmodules niet leesbaar zijn,

Tevens zijn door Nedap zelf, ten tijde van het evaluatie onderzoek de volgende
aanpassingen voorgesteld:

EIB-RPT-970076
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Opmerkingt.a.v. gefaseerdstemmen:De wijze waarophet gefaseerd stemmen is
geïmplementeerdin de Nedap stemmachineBS3Bis voldoende betrouwbaar, ,m'I. jiJ'"
gclti$l@iilMmUId[Bat • UI' 31 i 1Fl 11 m S I I EI9f

Analoog aan de voorwaarden voor stemmachines volgt hier een beschrijving van
de testen die zijn uitgevoerd. Bij iedere test is vermeld ofde stemmachine correct
functioneert en of fouten correct worden afgehandeld.

T 1§!ti g ! g Bti ;. Jn. De
implementatievan het gefaseerdstemmenop de ES3Bis verder niet in strijd met de onder
11 genoemdevoorwaarden.Op grond van voorwaarde8.9 is het wel toegestaan dat de
stemmachineover deze functionaliteitbeschikt.

16 van26CONFIPENTIEEL

Functlonalitettstesten

Opmerkingt.a.v. voorwaarde 1.1: In Kieswet, Kiesbes1uiten Voorwaarden voor
stemmachinesontbreekt de procedurewaarmeede integriteitvan de stemmachinewordt
gecontroleerd.(de integriteit van de stemmachineis in dit geval de overeenkomst tussen
de lijsten in het geheugen en de lijsten op het stemvel)Volgens voorwaarde 3.1 kan met
de stemmachinedeze controleuitgevoerdworden, maarnergens staat dat dit ook moet
gebeuren.

APPENDIXA

1. Algemeen
Tijdens het uitvoeren van de functionaliteitstesten is gebleken dat voor het
gebruik van de stemmachine bij twee gelijktijdige stemmingen en bij een
referendum wordt voldaan aan de onder 1.1 t/m 1.3 genoemde voorwaarden. De
teksten op het LCD ondersteunen hierbij op eenduidige wijze de vereiste
stemhandelingen.

2. Algemene bepalingen inzake de verstrekking van informatie door de
stemmachine
Voor alle aanpassingen geldt dat er wordt voldaan aan de onder 2.1 t/m 2.3
genoemde voorwaarden.

3. Invoering van de kandidatenlijsten
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 3.1 en3.2.
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functionalIteitstesten opmerkingm.b.t. functlonerenof
foutafhandeling

Met behulpvan (SS oroorammerenvan aeheuoenmodulesvoor:
1 stemming; OK
2 stemminaen; OK
1 stemmlnnen een referendum; OK
1 referendum; OK
2 referenda; OK
1 stemminggefaseerd: OK
2 stemminoenaefaseerd. OK

Met behulpvan ISS de geprogrammeerdegeheugenmodules OK
koolëren.

He! initil:lrenvan starinaen tiidenshe! orooremmerendoor:
de verbindingkortstondlote onderbreken' OK
de verbindinolanaduriote onderbreken; OK
de sleutelom te draaien; OK
de aeheuoenmodulelos te trekken. Dit bUik!mooeliik,foutafhandelinaOK

Controlerenvan de geprogrammeerdegeheugenmodulesen de
kopieëndoor:
tonenvan de kandidaten00 het LCDvan het kiezerspaneel; OK
niet-kandidaattoetsentesten (partijtoets,alias.referendum OK
vraaqstellinq): -
niet oeoroorammeerdetoetsentesten; OK
afdrukkenvan de ceorocrammeerdsllisten. OK

4. De vermelding van de kandidatenlijsten
De Nedap stemmachine ES3B kan zodanig geprogrammeerd worden dat de
vermelding van de kandidatenlijsten op het stemvel voldoet aan de modellen J 33
1 en J 33-2.

5. Voorbereiding voor de stemming
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 5.1 en 5.2.

J ,

functionaliteitstesten opmerkingrn.b.t.funclionerenof
foutafhandelina

Tildenshet oostartenvan de stemmachinecontrolerenof:
de stemmachinecorrectopstart (votaensdocumentatie); OK
het stemaeheuoenleea is; OK
de stemmachinecorrectfunctioneert(zelf test); OK
testenvan alle toetsen; OK
testenprinter; OK
testenLCD's. OK

Na hetopstartenvan de stemmachinecontrolerenof:
de stemmachinevriiaeaevenkan worden; OK
de stemmachinein stand-bvtoestandgebrachtkan worden; OK
de crccrammerincoonevraaodkan worden; OK
de oroorammerlnaafaedruktkan warden; OK
de identifikatieoeaevensoooevraaadkunnenworden. OK



6. De stemming
De Nedap stemmachine E83B·voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 6.1 tot en met 6.8.

functlonallteltstesten en controle van de teksten op de LCD's opmerkingm.b.t, functioneren
of foutafhandelina

Uitaevoerdop alle testverkiezingenen met voedlncssoannlna220 V. OK
UilllevoerdOP de testverklezlnaPS '95 metvoedlnossoanntnn12V. OK

Uitvoerenvan de veleendehandellnaen:
opstarten; OK
vriiaevenvoor kiezen; OK
kiezen; OK
herstellen; OK
kiezen; OK
opnieuwkiezen(serailoptie); OK
kandidaatof blancokiezen; OK
bevestigenvan de keuze; OK
ncornaalsproberente kiezen; OK
controlevan aantalstemmendoorvoorzitter; OK
oonleuwvrijgevenvan de stemmachine; OK
stemmingvervolaen... OK
bevestiaenmet de alias stemknop; OK
voorzilterstemmachinefatenblokkeren. OK

-
Controlerenof de verwerkingvan eenstem correctverloopten de
stemmenaantallencorrectzhn na eensternmmomet:

~
OK. geheugenblijft onaebruikt
OK
OK

11
OK
OK
OK, ceheucenvol
OK, stemmenonmoqelllk

Hetuitvoerenvan de volgendeonlulstehandelingen:
voorzitterGebruiktbeldevriiaavetoetsen; OK
voorzitterQebrulktverkeerdevrijgavetoets; OK
kiezerweiaerteen keuze te maken; OK
kiezergebruiktaliasstemtoetsvoor keuze; OK, onmogelijk
kiezerGebruiktmeerderekandidaattoetsenteaelijk; OK
kiezeraebruiktkandidaaten blancotoets teaeiiik; OK
kiezergebruiktkandidaaten stem toets tegeliik; OK
kiezerGebruiktkandidaaten alias stem toets teaelilk; OK
kiezeraebruikteen buitende liist aeolaatstetoets; OK

Het initiêrenvan stormoenvóór vriiaavedoor:
weavallenvoedlnassoanninc: Ol<
uitnemenoeheuaenmodule. OK

Het lnltiërenvan storingentijdensvnlaavedoor:
weovellenvoedinasspanninQ; OK
uitnemengeheugenmodule. OK

Het initiêrenvan storingenna keuzedoor:
weavallenvoedinassoannina; OK
uitnemenneheunenmodule, OK

Het initiêrenvan storingentijdensbevestigingdoor:
wegvallenvoedingsspanning; OK
uitnemenaeheuaenmodule. OK

"
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8. Betrouwbaarheid en beveiliging van de stemmachine
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 8.1 tot en met 8.9.

7. Het tonen en afdrukken van de stemmenaantallen
De Nedap stemmachine ES3B 'Voldoetbij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 7.1 tot en met 7.3.

functlonallteltstesten en controle van de teksten op de LCO's opmerkingm.b.t.functioneren
of foutafhandellna

Uilaevoerd00 alle testverkiezinaenen metvoedinasspannina220 V. OK

Controle van stemmenaantallen00 disolav:
Derkandidaat; OK
blanco. OK

Controlevan stemmenaantallenop papier:
orocesverbaal; OK
oer liist; OK
Derkandidaat; OK
blanco. OK

Controlerenof demet.dealias toetsbevestigdestemmenzijn OK
meegeteld.
Na afdrukkenstemmenaantallenoonieuworoberen00 te starten. OK

Het Initiêrenvanstorinaenlildenshetafdrukkendoor:
OPrakenvan papier; OK
afdrukkenzonderpapier; OK
ultnamenceneunenrnodcle: OK
wegvallenvoedlnosspanninq. OK

19 van26CONFIDE~TIEEL

9. Bedienbaarbeid
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 9.1 tot en met 9.6.

fl!nctionallteitstesten en controle van de teksten op de LCD's opmerkingm.b.t.functioneren
offoutafhandellna

Om te toetsenof de stemmachinevoldoetaande voorwaarden9.1 OK
en 9.2 zijn de resultatenvan de functionaliteitstestenvoor het
stemmenoebrulkt.

10. Melding en oplossing van defecten
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 10.1 tot en met 10.4.
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11. Bijzondere voorwaarden voor stemmachines waarop gefaseerd wordt
gestemd
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stennnen
en een referendum aan de voorwaarden onder 11.1.

functionalIteitstesten controle van de teksten op de LCD's opmerkingm.b.t.functioneren
of foutafhandellno

Uitgevoerdvoor 1stemminaaefaseerden 2 stemmlneenoefaseerd OK

Uitvoerenvan devoïcendehandelinoen:
opstarten; OK
Viiiaevenvoorstemming; OK
kiezen partij; OK
herstellen; OK
blancokiezen; OK
oartil kiezen; OK
opnieuwkiezen(serailoptie); OK
kandidaatkiezen; OK
bevestigenvande keuze; OK
neemaatsoroberente kiezen; OK
controlevan aantalslemmendoor de voorzitter; OK
vriiaevenvanstemmachine; OK
stemmingvervoleen.•• OK
bevestiaenmetde aliasstemknoo; OK
voorzitterstemmachinelatenblokkeren. OK

Controlerenof de verwerklnpvan eenstem correctverloopten de
stemmenaantallencorrectzijn na een stemminamet:

Ï\'Ien; OK, aeheuaenonoebruikt
ndidaat; OK
; OK

n; OK
n: OK

; OK, aeheuaenvol
OK, stemmenonmooeliik

Het uitvoerenvan de velaendeoniuistehandelinaen:
voorzittergebruiktbeidevrijgavetoetsen; OK
voorzitteraebrulktverkeerdevriiaavetoets; OK
kiezerweigerteenkeuzete maken; OK
kiezer selecteertaeen kandidaat; OK
kiezer gebruiktaliasstemtoetsvoor keuze; OK
kiezer aebruiktmeerderekandidaattoetsenteaelilk; OK
kiezer gebruiktpartijen kandidaattoets tegeliik; OK
kiezer aebrulktkandidaaten blancotoets teaelbk; OK
kiezer aebruiktkandidaaten stem toetsteQelllk; OK
kiezer oebrulktkandidaaten alias stem toetstegelijk; OK
kiezer gebruikteen buitende lijst geplaatstetoets. OK

Het iniUêrenvanstortneenvoor vniaavedoor:
weavallenvoedingsspanning; OK
uitnemenaeheuaenmodule. OK

Het initiërenvanstoringentijdensvrüaavedoor:
wegvallenvcedinqsspannlnq; OK
uitnemenaeheuaenmodule. OK

Het iniûêrenvan stormeenna keuzedoor:
wegvallenvoedingsspanning; OK
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functIonalIteitstesten controle van de teksten op de LCD's opmerkingrn.b.t, functioneren
of foutafhandeling

uitnemengeheugenmodule. OK

Het inlnërenvan storingentildens bevestiginQdoor:
weavallenvoedinassoannlna; OK
uitnemenceheuqenmodute. OK

12. Omgevingscondities
De Nedap stemmachine E83B voldoet blJ twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 12.1. en 12.2.

13. Voorwaarden voor het gebruik van stemmachines voor twee stemmingen
tegelijk
De Nedap stemmachine ES3B voldoet bij twee stemmingen, gefaseerd stemmen
en een referendum aan de voorwaarden onder 13.

functIonaliteitstesten en controle van de teksten op de LCD's opmerkingm.b.t. functioneren
of foutafhandeling

Uitgevoerdvoor 2 stemmingen,1 stemmmg+ 1 referendum,2
referenda,
2 stemmingennefaseerd

Uitvoerenvan de voloendehandellnaen'
opstarten; OK
vmaevenvoor 1 stemmmo: OK
kiezen; OK
herstellen; OK
kiezen; OK
oorueuwkiezen(serailopbel, OK
kandidaatof blancokiezen; OK
bevestiaenvande keuze; OK
nogmaalsproberente kiezen; OK
controlevan aantalstemmenvoor beldestemmingendoor de OK
voorzitter;
vnjgevenvoor2 stemmingen; OK
stemminavervolaen... OK
bevestigenmetde aliasstemknop. OK
voorzitterstemmachinelaten blokkeren. OK

Controlerenof de verwerkmgvan een stem correctverloopten de
stemmenaantallencorrectZijn na een stemmingmet:

OK, geheugenonnebnnkt
t; OK

OK
OK

- OK
OK, geheugenvol
OK, stemmenonmoaelnk

Het Uitvoerenvan de volgendeonjuistehandelingen:
voorzitteraebnnktverkeerdevrncavetoets OK
kiezerweieerteen keuzete maken OK
kiezerwelaerteen keuzete makenvoor tweedestemming OK
kiezerselecteertkandidaatvan lijst behorendebaanderestemming; OK
kiezerqebnnktaliasstemtoetsvoor keuze; OK



14. Documentatie
De Nedap stemmachine E83B voldoet aan de voorwaarden onder 14.1. tot en met
14.5.

functionalIteitstesten en controle van de teksten op de LCD's opmerkingm.b.t.funct/oneren
of foulalhandeilna

kiezergebruiktmeerderekandidaattoetsentegelijk; 01<
kiezeraebrulktkandidaaten blancotoetsteaeliik; OK
kiezernebrukt kandidaaten stemtoets teoelilk; OK
kiezergebruiktkandidaaten aliasstemtoetstegelijk; OK
kiezeraebruikteenbuitende mstaeolaatstetoets; OK
kiezergebruiktde rodestemknopte snel nadekandidaaltoets. OK

Hetinitil§renvanstarinaenvoorvrilaavedoor:
wegvallenvoedingsspanning: OK
uitnemenaeheuaenmodule. OK

HetInitil§renvanstorinaentlidensvrliaavedoor:
wegvallenvoedinasspannlna: OK
uitnemengeheugenmodule. OK

Hetinitié!renvanstoringenna keuzedoor:
weavallenvoedinassoannina; OK
uitnemenÇJeheuaenmodule. OK

HetinltlêrenvanstormeentlldensbevestlÇJlngdoor:
weovallenvoedinassoannina; OK
uitnemenaeheuaenmodule. OK

)
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Het onderzoek volgens het testplan heeft geleid tot de volgende bevindingen.

(I)

E ol<:c: E ...
(I) 2 (I)
0> Ec: lil

'Ë 1:: E
::J

E (I) ::l ~
2

(I) "0 UJlil
lil ~

c: Ü
Q) (I) ~

0.. E Cl(I) 0> $ 0 oc ~ ... (I) c: .~ -l(I) 0 ... ol<:
0) ::" 0 :ö=' E .!!l

~
0- 0>C .Cl > .Cl

2 ei 0 c:
'ii) ol<: ol<: ol<: 0 (Ij c: :!SiUI 'S 'S 's lil :: 2
«l ... ..... .... lil ä 'E ::J
0- .0 .0 .0 .~ .... ~ .c:

Q) (I) Ol o (Ij (I)e 0> 0> Ol "ffi lil s: 2 .Clca
ot .,..: N M ..f lri cO r--: cO

Voorwaarden f41

1. alnemeen V V V x x x V x
2. verstrekkinavan informatie V V V V V 'x V x
3. invoerkandidatenliisten V V V x x x V x

4. vermeldinqkandidatenliisten V V x x x x x x
5. voorbereidinastemmine V V V x x x x x
6. stemmlno V V V V V x V x
7. tonen/afdrukkenstemmen V V V x x x V x
8. betrouwbaarheid& beveiliQinq V V V V V x V x

9. bedienbaarheid V V V V V x V x
10. meldinqdefecten V V V x x x x x
11.qefaseerdstemen V V x x V x V x

12.omoevinoscondities V V V V V V V V

13,tweestemmingen V V V x V x V x
14.documentatie V V x V V V x x
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BevindingenAPPENDIXB
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Testgegevens
Bij het testen van de functionaliteit van de stemmachine is er onder andere
gebruik gemaakt van de door Nedap zelf gerapporteerde fimctionaliteitstesten.
Indien hiertoe aanleiding bestond zijn deze testen herhaald of zijn aanvullende
testen uitgevoerd. Er is gebruik gemaakt van de volgende lijsten, kandidaten en
referenda die door Nedap zelf zijn opgesteld:

• 1 stemming 17'1'
lil 2 stemmingen;
" 1 stemming + I referendum;
e 1 referendum;
.. 2 referenda;
• 1 stemming gefaseerd;
110 2 stemmingen gefaseerd.

Testomgeving
De testen zijn gehouden onder de volgende omstandigheden:
e omgevingstemperatuur 20 C +/- 2°C
G relatieve vochtigheid 50... 80 %
e voedingsspanning 220 V +15% -10%,50 Hz +/-1%

-~-
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Testmiddelen
Over het algemeen is tijdens het onderzoek de bediening van de stemmachine
manueel uitgevoerd. Ten behoeve van het invoeren van grote aantallen stemmen
(om het stemgeheugen maximaal te vullen) is er een pneumatisch bediend
stemmechanisme gebouwd, waarmee per verkiezing het maximale aantal
stemmen kon worden ingevoerd.



Verklaring inzake de keuring van de Nedap stemmachine ES3B

Zoals bedoeld in artikel 5 en artikel 8 van de "Regeling voorwaarden en goedkeuring stemmachines
1991" uitgevaardigd door het Ministerie van Binnenlandse laken d.d, 19 Juli 1997 onder nummer •
CWf97fU1000. gepubliceerd in de Staatscourant van 17 juli 1997,

verklaart TNO Centrum voor Evaluatie van instrumentatie en Beveillgingstechniek van de Nederlandse
Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek TNO hierbij,

dat de op 27 augustus 1997 door de N.V. Nederlandsche Apparatenfabriek "Nedap" te Groenlo ter
keunng aangeboden stemmachine E838,
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kopie van verklaring bij briefElB"LTR-970575 invoegen

TNO Centrum voor Evaluatle van
Instrumentatie en 8eveiligingstechniek (EIB)

Stlel~esweg 1
Postbus5013
2600 GA Delft
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zijnde een aangepaste versie van de Nedap stemmachine E83,

In voldoende mate overeenkomt met het prototype en voldoet aan de 10 de Kieswet en het KiesbeslUIt
gestelde eisen en voorts niet van technische bezwaren is gebleken.

Voor de technische eisen, testmethoden en testresultaten die als basis dienen van deze verklaring,
wordt verwezen naar:
• Regeling voorwaarden en goedkeuring stemmachines 1997, CWf97fU1000;
• Eindrapport Keuring stemmachine Nedap, TNO rapport 91 In 365;

Rapport Keuring Nedap stemmachine E53B, TNO rapport EIB-RPT-970056.

Delft. 2.7oktober 1997

Namens TNO Techmach Physische
Dienst TU Delft

~~ ,IR-7
Ir. J.D. van Zijverden
directeur

Namens TNO Centrum voor Evaluatie van
Instrumentatie en Beveltigi,ngste.$-nlek

l.v.e.~

'h1~~
drs. R. Tadema Wielandt



[1] Staatsblad 423
Wet van 28 september 1989 houdende nieuwe bepalingen inzake
het kiesrecht en de verkiezingen (Kieswet)

[2] Staatsblad 471
Besluit van 19 oktober 1989, houdende vaststelling van nieuwe
voorschriften ter uitvoering van de Kieswet (Kiesbesluit)

[3] Staatsblad 164
Besluit van 9 april 1997, nr. 97.000689, tot wijziging van de
bepalingen van het Kiesbesluit inzake het stemmen door middel
van elektronische stemmachines

[4] Staatscourant 134, donderdag 17 juli 1997
Regeling voorwaarden en goedkeuring stemmachines 1997

[5] Staatscourant 166, maandag 1 september 1997 -
Wijziging regeling plaatsing registratie politieke groeperingen
(Modellen J 33-1 en -2)

[6] TNO rapport 930004, Eindrapport Keuring Stemmachine Nedap,
type ES3A
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