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W. Steeg
31 maart 2006

NF ngminer Aantal  Omzchripving

1.002 1 stemmachine 5/N NO106232
1.005 1 reservemodule voor experimenten S/N K3005587
1.006 1 handleiding

Tijdens een voorbespreking op 31 maart 2006 op het Nederlands Forensisch
Insdruut (NFD) in aanwezigheid van de Ov] en de politie bleek dat er geen
dactyloscopisch onderzoek aan de “stemenachine /N NO106232° is verricht en
dat dit, pezien de hoeveglheid mensen die inmiddels met de stemmachine in
cantact zijn geweest, ook niet zinvoel meer werd geachr Ook bleek dat de
“sternmachine /N NO106232" [1.002] al was onderzocht door de fabrikant
NEDAP.

Toedracht

In het onderzoek naar mogelijke fraude bij de gemeenteraadsvarkiezingen van 7
maart 2006 op het stembureau §, Compostella te Zeeland, zijn door de politie
Brabant-Noord experimenten uitgevoerd op een soorigelijke stemumachine als die
gebruila is op 7 maart 2006 op stembureay 6.

Uit deze experimenten en een aantal getuige verklaringen (beschreven in het
proces verbaal met mutatienr. PL2130/06-139243) is door de politie een fraude
scenario afgeleid dat bestaat uit de volgende stappen:

1. Het commissielid dat de stemmachine bedient geeft de stemumachine vrij
door het indrukken van een knop op het bedieningspanee! (ook wel
vrijgave-kastje of voorzitterskastje genoemd).

2. De kiezer maakt een keuze door het indrukken van een toets met daarop
de naam van de kandidaat Bij het indrukken is een pieptoon hoprbaar.
Hierna verschijnt de gemaakie keuze in het venster van de stemmachine.

3, Voaordat de kiezer de stemknop heeft ingediukt om de gernaakie keuze te
bevestigen draait het commissielid dat de stemmachine bedient de sleutel
van het badieningspaneel een kwartsiag naas links en direct weet rerug. Bij
het paar ink draajen wordt de stemmachine in stand-by geschakeld en
verschijnt de tekst “STANDEBY™ in het venster. Wanneer de sieutel
vervalgens weer terug wordt gedraaid verschijnt de tekst " HEEFT
GESTEMD™. Aan de teller in het venster van bet bedieningspanee is te
zien dat de stem nog niet is witgebracht. Her nu nog indrukken van de
stemknop resulteert niet meer in een stam. Om Weer een Sters 18 kunnen
witbrengen moet de stemmachine worden vrijgegeven door het indrukken
van een knop op het bedieningspaneel.

4. Op een [ater tijdstp worden net zo vee] stemmen uitgebrachr als het
aantal sternmen dat op de hiervoor beschreven wijze is voorkomen.
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Vraagstelling

Kan het door de polite afgeleide fraude scenario door technisch onderzoek
worden bevestigd of weerlegd.

Methode van onderzoek

De fabrikant van de stemmachine NEDAP is verzocht om een
onderzoeksrapportage van de “stemnmachine S/N NO106232" [1.002}, en om een
referentie exemplaar van de stemmachine met dezelfde hard- en software. Met dit
referentie exemplaar is onderzocht welke digitale sporen, gerelateerd aan het
gebruik van het bedieningspaneel, in de stemmachine achterblijven en op welke
wijze deze sporen kunnen worden veiliggesteld en geinterpreteerd.

De met behulp van het referentle exemplaar ontwikkelde onderzoeksmethode is
vervolgens toegepast op de “stemmachine S/N NO106232" {1.002].

Onderzoeksresultaten

Tijdens de overdracht van de onderzoeksrapportage en de referentie stemmachine
op 10 april 2006 door NEDAP, bleek dat NEDAP beschikt over een speciaal
sterngeheugen waarmee na plaatsing in een stemcomputer een aantal
diagnostsche gegevens kan worden uitgeprint via de in de stemnmachine
ingebouwde printer. Het verdraaien van de sleutel van het bedieningspaneel
maakt volgens NEDAP onderdeel uit van deze diagnostische gegevens evenals de -
activering van het menu voor het printen van een verkiezingsuitslag en het
opmaken van een proces-verbaal NEDAP bleek deze diagnostische gegevens nog
niet te hebben uitgeprint voor de “sternmachine S/N NO106232" [1.002], en bood
tijdens de overdracht op 10 april 2006 aan om dit alsnog te doen.

Omdat het uitprinten van de diagnostische gegevens zelf ook diagnostische
informatie aan de stemmachine toevoegt is besloten niet direct op dit aanbod in te
gaan. NEDAP kon het speciale stemgeheugen in verband met de veruouwelijkheid
niet op het NFI achterlaten.

Uit onderzoek aan de referentie sternmachine is gebleken dat de diagnostische
gegevens worden opgeslagen in een EEPROM' geheugen. Er is vervolgens een
methode ontwikkeld om de gegevens uit dit EEPROM geheugen te lezen zonder
dat het geheugen fysiek uit de stemmachine dient te worden verwijderd en zonder
dat de stemmachine hoeft te worden ingeschakeld. Daarna zijn experimenten
ujtgevoerd met de referentie stemmachine om te achterhalen welke diagnostsche
gegevens op welke wijze in het EEPROM worden apgeslagen.

De op de referentie machine ontwikkelde en gevalideerde uitleesmethode bleek
niet te functioneren ap “stemmachine 5/N NO106232" [1.002], waarschijnlijk door
hardware verschillen russen beide stemmachines. Om deze reden is een andere
uitleesmethode ontwikkeld waarbij het EEPROM geheugen fysiek uit de

' Afkorting voor Electrically Erasable Programmable Read Only Memaory, een
elektrisch wisbaar, programmeerbaar halfgeleidergeheugen dat gegevens
vasthoudt zonder dat een energievo orziening aanwezig is.
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stemmachine wordt verwijderd. Deze methode is ontwikkeld en gevalideerd op de
referentie stemmachine en vervolgens toegepast op "stemmachine S/N NO106232
[1.002). De één-op-één kopie van het EEPROM geheugen uit “stemmachine S/N
NO106232" [1.002) is op de als bijlage 1 bij deze rapportage gevoegde cd-
recordable geplaatst onder de bestandsnaam
“ZaakMachineEEPROM_Uitgesoldeerdl”.

-

Voor de interpretatie van de in het EEPROM geheugen opgesiagen
diagnosegegevens is gebruikgemaakt van de volgende bronnen:

» Een door NEDAP via het speciale stemgeheugen geprinte lijst met
diagnose gegevens van de referentie stemmachine;

s Diverse experimenten met de referentie stermmachine waarbij na iedere
fysieke handeling (aanzetten, stemmen, sleutel bedieningskastje draaien
etc.) de stemmachine werd uitgeschakeld en het EEPROM geheugen fysiek
werd verwijderd en uitgelezen.

=« Een technisch medewerker van NEDAP aan wie de geheugenkopie en de
door het NFT opgestelde interpretatie is verstreke.

De interpretatie van de in het EEPROM geheugen opgeslagen diagnosegegevens is
weergegeven in tabel 1,
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Tabel 1  Interpretatie van de in het EEPROM geheugen opgesiagen diagnosegegevens

Nummer Tijd (u:min) Code Betekenis
1026 00:39 5022 stemoeheugen oeolaattt/verwiiderd mel slemmachine inoeachakeld
1025 00:00 5022 stemgeheugen geplaatstverwijderd met stemmachine ingeschekeld
1024 00:01 5022 stemgeheugen p /\ fjderd met stemmachine ingaschakeld
26 00:00 21 actvening menu voor printen wislag en opmaken PV
25 00:05 2 activering menu voor printen uitslag en opmaken PV
24 00:39 5022 slemgaheugen geplaatsiiverwijderd met stemmaching ingeschakeld
23 00:35 21 acuvering menu voar printen yitslag en opmaken PV
22 00:02 20 sicutel bedieningapaneel gedrasid naar horizonteal
21 0o:01 21 aclivering manu voor pri uhtslag en ken PV
20 00:08 21 2etvenng menu voor printen uitelag en opmaken PV
9 00:00 20 sleutel bedieningspaneel gedreaid naar harizomsaal
18 0000 20 sleuled bedicningspanes gedrasid nesr honzontasl
17 00:00 20 sleutel bedieningspanesl gedraaid near horzontaal
16 0000 21 activering menu voor printen wuitslag en opmoaken PV
15 no:00 20 sleulsl bedieningspaneel gedreeid neer horzontaal
14 0000 21 aclivenng menu voor primen uitsiag en opmaken PV
13 13:23 h activering menu voor pranten uilsiag en opmaken PV
12 00:00 20 sleutel bedieningspance! gedraaid naar horizonlaal
" 00:00 5022 stemgehsugen geplastgtverwiiderd met st nne ing id
10 00:01 s022 slemgeheugen geplestat/verwijderd met stemmaching ingeschakeld
] 133 21 activering menu voor printen uitslag en opmaken PV
] 00:18 20 sleutel bedieningspaneel gedrasid nasr harzontaal
7 00:00 20 sleured begleningspancel gedraaid naar horizontaal
6 13:18 21 activering menu vpor pnnten uitslag cn opmaken PV
5 00:03 20 sleutel bedieningspangel gedraaid naar horizontaal
& 00:00 20 sleutel bedieningspeneel gedrasid nagr honzoniaal
3 00:03 21 activering menu voar primen uitalag en opmaken PV
2 00:02 21 aclivering menu voor printen uitslag en opmaken PV
1 00:02 20 sleuiel bedieningspaneel gedreaid near horzomaal
a 00:00 21 activenng meny voor printen witsisg en apmaken PV

Toelichting  Diagnasegegeévens mcl "Nummer” groter of gelljk aan 1024 hebben betrakking op opgetreden fouten.
Deze fouten zjjn nogmaals zichtbaar tussen de overige gebéurtcnissen dha zijn genummerd vanaf 0.
De meest recente gegevens hebben het hoogate "Nummer™. D “Tiyd™ is relatief ten opzichte van het
moment warop de stemmachine wordt ingeschakeld.

In de gegevens van tabel 1 is het normale bedieningsgedrag zichtbaar van drie
verkjezingen nl. het na ruim 13 uur printen van de uitslag en opmaken van proces-
verbaal (de gebeurtenissen et “Nummer” 6, 9 en 13). De meest recente
gebeurtenissen zijn hoogstwaarschijnlijk veroorzaakt door de door NEDAP
uitgevoerde controle zoals door hen beschreven in een brief aan de gemeente
Landerd van 13 maart 2006 met kenmerk "GR2006-Landerd”.

De uitgelezen diagnosegegevens zijn (egenstrijdig met het door de polite
opgestelde fraude scenario. In dat scenario zou het diagnosegeheugen minimaal
evenveel gebeurtenissen met “Code” 20 moeten bevarten als het aanmal malen dat
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de stemmachine in stand-by wordt geschakeld In tabel 1 is zichtbaar dat “Code"
20 slechts éénmaal voorkomnt vanaf het moment van inschakelen (de gebeurtenis
met "Nummer" 12, direct na het Inschakelen van de stemmachine) en voor het
printen van de meest recente reguliere verkiezingsuitslag (gebeurtenis met
“Nummer" 13).

Om er zeker van te zijn dat gebeurtenissen daadwerkelijk worden weggeschreven
in het EEPROM geheugen van “stemmachine S/N N0O106232" [1.002], is bij een
ingeschakelde “stemmachine S/N N0106232" [1.002] de sleutel van het
bedieningspaneel eenmalig naar links gedraaid in de horizontale positie en weer
terug. In het daarna uitgelezen EEPROM geheugen was een nieuwe gebeurtenis
zichtbaar met “Code" 20. Ook is bij een ingeschakelde "stemmmachine S/N
NO106232" [1.002) het stemgeheugen verwijderd en weer teruggeplaatst. In beide
gevallen verscheen in zowel het venster van het bedieningspaneel als jn het
venster van de stemmachine de tekst “FOUT 50227, en bevatte het daarna
uitgelezen EEPROM geheugen vier nieuwe meldingen met “Code” 5022.

Om te verifieren of het op basis van de uitgelezen diagnosegegevens vastgestelde
gebruik van de “stemmachine $/N NO106232" [1.002) overeenkomt met het
daadwerkelijke gebruik, zijn de volgende vragen opgesteld voor de gemeente
Landerd:

1. Bij hoeveel verkiezingen is de stemmachine met het nummer NO106232
ingezet?

2. Hoe lang heeft de stemnmachine bij elk van de onder 1 gevraagde verkiezingen
aangestaan (schauting vanaf het moment van inschakelen tot het moment
waarop de uitslag is uitgeprint)?

3. Waarschijnlijk bij de laatste verkiezing is er bij het in gebruik nemen van de
stemmachine een foutmelding op beide displays zichtbaar geweest. Wie heeft
dat gezien en welke handeling werd er toen verricht?

4. Is het gebruikelijk dat de sleutel gedurende de gehele dag aaneengesloten in
hert bedieningspaneel blijft zirten, of wordt deze ook wel eens verwijderd,
bijvoorbeeld tijdens een pauze van het stembureau?

Deze vragen zijn op 8 mel 2006 verstuurd naar de politie met het verzoek om zorg
te dragen voor beantwoording. Op 29 mei 2006 zijn de voigende antwoorden
ontvangen:

9 verkiezingen.

Van 's morgens 07.30 uur tot 21.15 4 21.30 uur 's avonds.

Bij de codrdinatrice van de verkiezingen is niets bekend van een storing.
Ja. Het is gebruikelijk dat de sleutel in het bedieningspaneel blijft zitten.

Lol ol

Omdat het antwoord op vraag 1 tegenstrijdig is met de ultgelezen
diagnoscgegevens is hierover op 30 mei 2006 telefonisch navraag gedaan via de
politie en is dezelfde dag nog vernomen dat de beantwoordster bleef bij de eerder
gegeven antwoorden. Wel gaf zij aan dat er een onderhoudscontract is voor de
stemmachine en dat "stemmmachine S/N NO106232" [1.002) een keer is terug
geweest bij NEDAP.

Uit navraag bij NEDAP bleek de stemmachine met nummer NO106232 voor het
laatst op 31-03-2004 bij NEDAP te zijn geweest waarbij het EEPROM geheugen is
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gewist. Na 31-03-2004 zjn er drie verkiezingen gehouden nl.: Europees Parlement
2004, Referendum 2005 en Gemeente Raad 2006. Dit verklaart de geconstateerde
tegenstrijdigheld en geeft steun aan de hypothese dat het op basis van de
uitgelezen diagnosegegevens vastgestelde gebruik van de “stemmachine S/N
NQO106232" [1.002) overeenkomt met het daadwerkelijke gebruik.

Conclusie

Op basis van het uitgevoerde onderzoek aan de “stemmachine S/N NO106232"
{1.002] en onder de aanname dat de in de stemmachine aangetroffen
diagnosegegevens niet zijn gemanipuleerd, kan het door de politie afgeleide fraude
scenario worden weerlegd.

Er zijn geen aanwlijzingen gevonden die er op duiden dat de in de stemmachine
aangetroffen diagnosegegevens zijn gemanipuleerd.

Aanbeveling

Het verdient aanbeveling om de tekst “U HEEFT GESTEMD"” die in het venster van
de stemmachine verschijnt nadat de stand-by modus wordt verlaten, aan te
passen in een tekst die beter overeenkomnt met de staat waarin de stemmachine
zich op dat moment bevindt

Aldus opgemaakt en getekend op de door mij afgelegde algemene belofte als vast

_ gerechtelijk deskundige.

Den Haag
27 juli 2006

Ir. ing. . van der Knijff

Tijdens het onderzoek zijn de stukken van overtuiging (gedeeltelijk) gedemonteerd.
Het NFI beschikt niet over de middelen om deze stukken van overtuiging na het
onderzoek volledig in de oorspronkelijke staat terug te brengen. Geretourmneerde
elektronische appararuur kan daarom na onderzoek niet meer functioneren,
sneller defect raken of niet meer voldoen aan de dgor de fabrikant opgegeven
specificaties.
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