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• Art. 53, 2 Grondwet: verkiezingen bij geheime stemming

• Artike! J 33 Kieswet: stemmen bij door Minister van BZK
goedgekeurde techniek die aan de volgende eisen voldoet:
- G~heim karakter gewaarborgd, ook bij geen kcuze

- Apparaluur degdijk. eenvoudig. geen gevaar van slotingen

- Kandidatenlijsten, Iijstnummer en pllitij-a.mctuiding hellier
- Slechts ceo keer stcmmen met een keer mogelijkheid correctie

Daamaast: Experimentenwet KoA 2003: Tijdelijk
experimenten-besluit KoA 2004 (gewijzigd 2006): en
Tijdelijke experimentenregeling KoA 2006
- Waarborgen constitutionele basis en geven van nadere regelingen

Ander perspectief

Perspectief tot nu toe: handreiking burger, "stemgemak"
- Vandaar experimentcn binnen in WC1.cn nog ol1verandcn.lc kaden~

Mij n vraag daarbij: is dat perspectief nog toekomstvast?
- Praktisch: internet averal en vallr allcs - ook lisicovollc transacties

- Principied: internctstemmen njet langer cxtra:.ujc. maar recht?

Uitspraak Hoge Raad: ICT moet indien algemeen gangbaar
- Casus: OM nier ontvankelUk vanwegt: oiet raadplcgen GllA

- Da:lma implicict bevestigd in enkcle andere uitsprakcn

Ook intemationaal ontwikkeling dat overheid verplicht is
tot rCT inzet als die ICT algemeen gangbaar is

Achtergrond

Relevant vakgebied: ICT en rechl, in het bijzonder ICT en
rechtspraak

• Eerste vraag daarin: wat is effect - positief en/of negatief
van inzet ICT op kwaliteit rechtspraak?

Tweede vraag: aan welke eisen moet inzet ICT voldoen
vanuit juridisch/professioneel perspectief?

• Vervang vandaag s.v.p."rechtspraak" door "verkiezingen"

Dus vooral beslUurskundig/algemeen juridisch perspectief
- Geen staatsrecht specialist!

Intemetstemmen

• Wetgever/BZKlCZW gaat dus niet over een nacht ijs
terecht want stemmen is kern democratie

• Internetstemmen is slechts een variant om te stemmen
- Buitcnland: ook bij volmacht en per brief; na 2006 niet meer per tclefoml
- Binnenland: volmarht. overdrurht oproepingskaart. keuzc van stcmbureau

To~h: kiesstelsel in kem nog steeds territoriaal be-paald en paper-b,\.~ed

Rcgi~tratiekiesgercrhtigden per gerreente - I}ok buiten-Nederlundcrs
- Slemdistriclcn en stcmburcaus per gemecnte - den Haag voor b--NLers

- Oproepkaartcn. slcmbiljettcn en (tal van) voorgcschreven formulieren

Intemetstemmen dus haaks op kemelemcnten van het kiesstelsel

- Du'i: ingewikkcltre sjX.'Ciale welgeving voor bcscheidcn experimenten

Hoe verder?

Heel wat voorbereiding en ervaring. Onder meer:
- Reeds in 2000 Ddinilicrapport Kielcn 0p Afsland, Expcrliscccolrum
- [merJlt:I.'ilcmmcn WUlcrschappen. oklotx.'t 2004 - plus procfsrcmming

Riskounalysc Kiezcn up Afsland, BZK, april 2004
- Inlcmelstenunen Eurnpese verkiczingen, juni 2004
- lntcrnelslcmmell Twcede Kamer buitcn-Nedcrlandcrs. november 2006
- Vcrkiezingen watcrschilppen 200~. Eur{}pcsc verkiezingen 2(0)
- Ervaringen andere lanlkn - o.a. Groot Britlamlii!

• In nieuw perspectief - internetstemmen geen extraa(je,
maar recht van burgers - nu tijd voor weloverwogen stap
naar intemetstemmen als normale optie
- Oak elders in de sal\~111c..ing is intt.'fJ1ct gccn cxpcrinx.'111 m:cr
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Maar weI verantwoord

• Bij eerste stoomtrein Amsterdam-Haarlem man met rode
vlag voorop om de koeien te waarschuwen

• Ook nu vele mannen (en vrouwen) met rode vlaggen
- DDOS attuck <l<.mnemelijk
- Hacking and spoofing op de loa
~ Clyptografie gebrekkig
- Risko van identiteitsfraude
- AantilSting van het stemgeheim

Mijn verhaaspunt: vrijwel nooit vergelijking met klassieke
manieren van stemmen

MUn indruk: risico's va.ak d~zelfd~ of zelfs grotL'T

- Wi\arhorgen stemgehdm wellicht grootsle prohlt.'Cffi

Tensiotte

Voorspelling: de tijd kumt dat inlemct.\,emmen moc[ - is het oiet
morgen. dan is hN ovclll1orgcn

Daarom nu hong tijd alIe opgedane ervaring te mobiliseren om huidige
cxpenmcntele situatic om te zeucn in tockomstvaste routine

Eerste stap: ontwikkel beginsclen van behoorlijk internctstemmcn
- AI bclangrijke basis in Grondwet. Kicswet en experilneotcnwetgcving
- Gaar Ilmjuridisch/politieke keuzes - ~t inbreng vanuit lechniek

Twccde stap: bepaal of besta:.rnde syslcmen weI of met voldoen. of
kunncn vnldocn. <Urn die beginsden
Derde stap: beslis of ceo hest"Wld systecm bmikbaar is (al dan njet fia
aanpassing) ofbouw een nicuw systeem
En: steI:lan intemctstemmcn geen zwnarderc- en geen lichtere ciscn
d.m aan andere vOimen V,U1 stemmen

Analogie?

• Stemmen is kern democratie - rechtspraak kern rechtsstaat
- Voor bdde: beginselcn van bchoorlijk leT gCblUik?

• Recent proefschrift beginselen van e-justice - sommige ook
hier relevant?
- Continu'itt:il: gewektc verwachtingen moctcn gchonoreerd worden
- Nevenschikking: er moeten aItcmaticven beschikbaar zijn
- Vimlbaarheid: burgel'S moetcn de weg kUllnCl1 vinden
- Bestendigheid: er moel gangbarc technologic worden gcbruikt
- Bt:::trouwbaarheid: infOimalic mag niet gemanipukerd worden
- Tmnspar:mlic: technische systcmen moelen bcoordedhaar zijo
- Plus - uilcraard - cisco Grondwer. Kicswet en verdragen
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