Internetstemmen

ervaringen en een
impressie

Simon Bouwman
Edam, 18 juli 2007

Programma

2008

e Ervaringen en resultaten 2004 en
2006

¢ Doelstellingen en waarborgen
¢ De visie van de kiezer

e Controleerbare verkiezingen
¢ Demonstratie

Waterschapsverkiezingen
2004 met RIES

2008

Tweede Kamer verkiezing
2006 met RIES

2008

Rijnland Internet Election System
(RIES)

* 32% van de stemmers gebruikte het

e 86% positieve terugkoppeling en nul
negatief

¢ Foutloze werking en uitvoering

¢ Volledige validatie door
onafhankelijke partijen

Kiezen op Afstand (KOA);
Nederlanders in het buitenland

* 63% van de stemmers gebruikte het
(2004: 33%)

e 96% positieve terugkoppeling
¢ Foutioze werking en uitvoering

« Volledige validatie door én
stemcontrole bij onafhankelijke partij

Een kiezer aan het woord
2008

Aanleiding ,\

2008

RTL nieuws 18 november 2006

e Doelstellingen waterschappen voor
verkiezingen
Optimale combinatie van:
1.Maximale toegankelijkheid

2.Maximale gebruikersviiendelijkheid
(service)
3.Laagst mogelijke kosten




Project

Burger wil via internet
Internetstemmen

stemmen e

* 2003: start

» 2004: 2,2 miljoen kiezers Rijnland en
De Dommel

¢ 2005: Good Practice label
Europese Commissie

e 2006: Public Sector Award
Verenigde Naties o

e 2006: Tweede Kamer verkiezing; RIES-KOA : _ ; .

¢ 2008: 12 miljoen kiezers per post en internet 2% 4% 0% 8% 1655
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Perspectief _ Ontwerpeisen
waterschapsbestuur internetstemmen
2008 2008
« Volledig transparant en verifieerbaar voor  Authenticiteit * Vrijheid van stemmen
kiezers en onafhankelijke deskundigen ¢ Uniek ¢ Flexibel en schaalbaar
» Combineer stemmethoden: post en e Accuraat o Gemak
internet gelijktijdig aanbieden « Integer « Toegankelijk
» Verhoog de gebruikersvriendelijkheid voor o Verificerbaar e Certificering
visueel gehandlcaptgn « Authenticke opslag = Transparant
¢ Verbeter de verwerking van de stemmen « Robuust « Kosten effectief
e Stemgeheim « Uitslag hertelbaar
Bron: Athens University & E-vote project EC

Evaluaties en testen in

Evaluaties in 2004 2006 door BZK

» Beveiliging en stemgeheim: e Functionele testen
Cryptomathic (DK) ¢ Performance testen
e Penetratietest

* Gebruikersvriendelijkheid en toegankelijkheid: « Broncode onderzoek

TNO Technische Menskunde, Ithaka en e Accessibility test
Burger@overheid .
¢ Browser compatibility test
« Client, server en netwerk e Beheertesten
Radboud Universiteit, Madison Ghurka ¢ Integrale ketentest

Usability-test
e Schouw




Perspectief van de
kiezer

2008

s Stemcontrole: zeer belangrijk
- 70% van de stemmers vindt de mogelijkheid
om te verifiéren of zijn stem is geteld zeer
belangrijk
¢ Geen aanpassingen thuis PC
¢ Voldoet aan de formele criteria voor
verkiezingen

Behoefte kiezer:comfort en transparantie

waterseraps
vaikleaingen

Stemcontrole nodig?

% Z004 - NetPang Cnderzagk & interactivve bledia

wiatezschaps
verkwaingen

Gebruik van stemcontrole
2008

2084 - NetPanet Ondarozk 4 htetaciese Media

watesscraps
erkiezingen

Stemcontrole na
verkiezing

2008
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Bewaargedrag
stembevestiging
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Oordeel aspecten
internetstemmen

Evaluation Internet voting
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waterschaos
vaikiciloges

Onafhankelijke controle
door Radboud Umversutelt
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Onafhankelijke
hertelling/ uitslag
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Onafhankelijke
hertelling/ uitslag
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SOS-RIES uitslag veor de verkiezing Kiezen uit het buitentand: Tweede -

Kiumer 22/11/06

Totaniuitslag politicke groeperingen

FAIST.01 Gliristen Democratiseh, Appel (CPDAK 3740 (18.9% vap geldip 7 (R 5Y

LAST vaugeldlg L1
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LLIST 94 52 {Sociutistische Rurtiil; 1699 (.6% van geldig/ B.4% van totauly

TIIST 08 Fortua: 39 (0.2% yan geldig / 0.2% veo fotest)

LLIST.06 GROENLINKS: 2938 (L4-8% yan ehife 143

JAST.07 Democrasen 56 (066) 1940 (8.2% van geldig/ 5.1% van totuall

LIJST 08 Christentnie: 712 (3.

LIIST 09 Staatknndig Gereforgwerde Partif (5CiP%.77.(0.4% ven peddig / 0.4% van iotepl)
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Onafhankelijke
hertelling/uitslag

P

Onafhankelijke
stemcontrole

Puregpeny

Fadboud Universiteit diregen i%‘;
R

watesschags
verbiczing?:

Stemmers over
internetstemmen

e '‘Bespaart tijd’
e ‘Anders, had ik niet
gestemd’

e 'Kan stemmen wanneer
het mij uitkomt’

e 'Hoef het huis niet uit’
» ‘Snel en makkelijk’

Onafhankelijke
stemcontrole

Radheud Universiteit Nijmcgen 314

[Wesor b de Stemcontrain-aen
Linveckat® Tachnische Stam:{’
[Rochaerteits Teckrischs Sterm:

Soise:

Waardering manier van
stemmen

© lthaka 2004

post (n=62)

internet (n=142)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Lﬁn&‘z_e_g[piosniefrs enigszins positief neutraal i enigszins negatiefs zeer negaliej

86% (1) is positief tot zeer positief over internetstemmen

antnichaps
verkie

Percentages
in 2004

2008

o Internetstemmen: 32%
e Poststemmen: 68%

e Extra informatie en interactie door
25% van de kiezers gebruikt




Percentages

in 2008?

e Internetstemmen: 68%?
e Poststemmen: 32%"7?

e Indien 50% internetstemmen bij
30% opkomst:
besparing ten minste 1,5 miljoen
euro

Conclusies internetste mmen fA
met RIES

2008

e Burger stemt graag via internet

¢ Betrouwbaar en veilig systeem en
betrouwbare uitslag door
stemcontrole

¢ Meerderheid wil snel kunnen
stemmen; 25% wil extra informatie
en interactie

vistsrstheos
ered

Nieuwe horizon @ N

2008

Internetverkiezingen 2004

« 2 niet gelijktijdige pilots

« 2,2 miljoen stemgerechtigden
Waterschapsverkiezingen 2008
» 12 miljoen stemgerechtigden

s 26 waterschappen/stembureaus
» 1 stemperiode

+ 1 campagne

¢ 1 soortgelijk verkiezingspakket

o 2 stemmethoden:post én internet

watarscraps
varkiezingen

Organiseren voor 2008

2008

Miljoenen stemmen kunnen verwerken
Aanvallen weren en kunnen doorstaan
Centraal de “stembureaus” van dienst zijn

Decentrale zittingen van stembureaus voor PV
stemopneming

Investeren in techniek, procedures en mensen

Veel breder dan internetstemmen; investeren
in volledige verkiezingsproces; anno 2007 van
groot belang

Voorbeeld van stemmen via
internet

Bedankt voor uw aandacht

Simon Bouwman
Programmamanager Het Waterschapshuis

www. hetwaterschapshuis.nl
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