














the SQL statement, for instance, caused by an
SQL-injection attempt. But since SQL syntax
errors are ignored, it becomes much easier to
construct SQL-injections. An attacker can target
specific SQL statements, without the need to keep
all the other statements free of errors.

The problem is that RIES tries to trap exceptions
from the library functions, and translate them in
true/false but often fails to do a 'return false'.

In the case of the SQL exceptions, it might be even
better not to trap these exceptions at all, but let the
JSP server handle this. In most cases an exception
should be a reason to abort any pending operations,
not to 'log message, and continue'.

Problem deriving key?

Then there's a part 1N org.openries.ripocs.config.
configManager where the code is apparently
retrieving a stored 'salt' value from a file to create ,
through XOR, a smartcard key of some sort. The
final lines of the code’ that is supposed to be
generating the value are:

// derive AbelPiKey (16 bytes)
return PKCS5.PBKDF1(sPassPhrase, abSalt,
PKCS5_ITERATIONS, 16);

However, the entire function is commented out and
instead it now reads:

//temp for ketentest 1 because of existing
keys in smartcards

return Utils.stringToHex ("0123456789ABCDEF
FFFFFFFFFFFFFFFF0123456789ABCDEF" ) ;

We're not sure whether this presents an actual
security problem and what the magnitude of the
problem would be without learning much more
about what's going on here. We'll leave it at saying
this looks rather suspicious in production code.

Other issues and comments

The code exposes a development CVS server that
appears to be running on a regular home ADSL
connection®:

:pserver:arnout@cozmanova.xs4all.nl:4202/
usr/local/cvs-ries-rep

A public mail server is used’:

private static String EMAIL SERVER =
"smtp.xs4all.nl";
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It is not clear under what circumstances the system
sends mail and whether one could perform attacks
if one could destroy, intercept, modify or interject
batches of these e-mails. The concept of phishing
for voting credentials comes to mind.

The code also contains an SMS gateway with a
valid account %

private String _sServiceURL="https://
secure.mollie.nl/xml/sms/";

private String _sUsername="mdobrinic";

private String _sPassword="riesdemo";

private String _sGateway="2"; // development
default; l=more reliable; 2=cheaper

Assuming the authors want their voting system to
be optimized for 'more reliable' as opposed to
'cheaper’, the setting of the sGateway value shows
how easy it is for undesirable development
artifacts to make it into production code.

Fundamental issues

Limited security against insiders

Elections like the ones performed with RIES
legally require secrecy of the vote. In RIES this
requires the operators to destroy information they
held at some stage during the process. If anyone
manages to hold on to this information the
publication of a verification file at the end of the
election allows whoever has this information to tie
every vote to an individual voter. Hubbers et al [6]
also conclude that the cryptography used in RIES
offers no protection against insiders.

RIES is built on certain cryptographic
primitives, like one-time signatures. Keys for
individual voters are generated centrally. There
are no anonymous channels. The structural
protection and safeguards offered by
cryptography are therefore rather limited.
Many of the guarantees in RIES thus rely on
organizational controls, notably with respect to
(voter) key generation, production of postal
packages, insider attacks (especially at the
server), integrity and authenticity of the
software, and helpdesk procedures.

The CIBIT rapport [7] concludes (translated from
Dutch):

Vulnerability of the STUF-CI0 file, all
temporary variants hereof and KGenVoterKey.

riesripocs_source v1.0.zip/src/org/openries/ripocs/config/ConfigManager.java, line 23

riessystem source vl.0.zip/source/org/openries/system/messaging/EmailMessage.java, line 52

riessystem source v1.0.zip/source/org/openries/system/messaging/SMSConfig.java, line 22


https://secure.mollie.nl/xml/sms/
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Using the STUF-C10 file one can influence the
election and break vote secrecy. These objects
need to be destroyed as soon as the necessity
for the presence of these objects expires.

Compared to a postal election performed in
accordance with proper procedures, one must
conclude that violating vote secrecy on a massive
scale is now in the hands of one or at least very
few individuals.

Household PCs assumed secure

Hubbers et al [6] also describe a central
assumption during the design of RIES:

RIES assumes that the voter's PCs are secure.
Attackers may however employ malware or
even ‘man-in-the-browser’ attacks to capture
voter’s PCs. Powerful attackers may thus
change votes, and so this involves a unique
potential risk for Internet elections.

Given the prevalence of attacks against client PCs ,
for example with regard to electronic banking, it
would seem inevitable for attacks to appear once
electronic voting becomes common. The fact that
candidates have apparently tried to submit faked
signatures to be on the Water Boards in the past!!
proves there is an apparent potential for fraud
regarding these elections.

Conclusions

The scope of this paper is not to completely
understand the RIES system but only to outline a
number of immediately-visible security problems.
As a reality check, we are happy to have proven
that SQL injection actually works on the live
system. Further examination of RIES, including
actually attempting to disturb/manipulate elections
would likely require further study of the inner
workings of RIES and is beyond the scope of this
first examination.

We are amazed to find a system so apparently
well-studied yet so fundamentally and undeniably
insecurely programmed. Computer security
appears not to be part of the mindset of the people
programming RIES. For example, in the case of
the SQL-problems, it would have been better to
use prepareStatement in addition to sanitizing user
input. Scientific studies of RIES seem to have
concentrated on the more scientifically 'sexy’
theoretical security offered by the inventive
cryptographic protocols while largely ignoring the
threats posed by very straightforward and down-to-

earth attack methods that are much more likely to
be used in the real world.

To create a system that appears secure, there are
two approaches. The proper approach is to design a
system with security in mind. The other approach
is to retrofit an insecure system with security-
measures that make a system look secure but
which in fact add little security. Such measures are
usually intended to impress onlookers. There are
situations where adding an SMS-token like the one
used in RIES is a useful addition to other security
measures. However in combination with the
proven lack of security awareness during
implementing the system, RIES' SMS-token
appears to fall in the impress-the-onlookers
category.

The www.openries.nl site says: "Various prominent
institutions have tested and positively evaluated
RIES". This research shows one must be very wary
if scientific and other studies into some part of a
not yet published and changing system are used to
implicitly claim the entire system is secure.

No amount of voluntary studies of some part of a
voting system - often paid for by stakeholders
wanting to see the system in use - can ever replace
clear and stringent government-imposed
requirements that include independent source code
review. Such reviews need to pragmatically and
'holistically' look for security problems as well as
test the code against more formal coding standards
and practices.

In their 2004 article 'Stemmen via Internet geen
probleem' [5] Hubbers and Jacobs 'vote in favour'
of use of this system when they state (translated
from Dutch):

Summarizing, [RIES] is a relatively simple,
original and understandable system that has
been implemented with the appropriate care
and transparency. [...] When the use of RIES
during these Water Board elections is involved,
we clearly vote in favour!

We pose that RIES has clearly not been
implemented with 'appropriate care'. Given the
dependence of society on their judgment, scientists
should probably refrain from endorsing electronic
voting systems at least until the entire system has
been examined.

The Water boards need to be commended for the
publication of source code and all documentation
relevant documents as well as for allowing outside
researchers to study the security of the system. It
seems that although they are struggling with

1 Hoogheemraadschap van Rijnland, Bestuursverkiezing Rijnland moet door fraude deels over, Persbericht 12 november
2004, http://www.rijnlandkiest.net/asp/get.asp?xdl=../views/rijnlandkiest/xdl/Page&ItmIdt=00001440



obvious and serious code quality problems, they
are at least trying to do the right thing.

The amount of problems we found, as well as the
class of problems, mean RIES must undergo much
more testing and quite possibly partial code
rewrites. Use of this code base in real-world
elections this year would seem highly
irresponsible. A particularly dangerous - yet
expected - reaction to this study would be to
quickly fix the problems we found, pretend RIES
is now sufficiently secure and use it in elections.

The Dutch government had to be forced by a
majority in Parliament to develop any standards at
all for internet voting. The resulting minimalist
legal requirements [2] (covering a whole page and
a half) or the recommendations of the Council of
Europe [3] that these requirements point to contain
absolutely nothing that would prevent problems of
this magnitude.

The security of RIES is highly dependent on
proper procedures to be followed. Given that the
whole point of an election is to be able to
independently verify the outcome as well as the
secrecy of the vote, protection needs to be strong
against insiders as well as against outsiders. The
common notion that insiders are somehow more
trustworthy does not match the reality of election
problems worldwide. This makes RIES, and many
systems like it, unsuitable for use in public
elections. The assumption of a secure PC in every
voter's home simply does not match reality.

Recommendations

Recommendations to government

RIES as it is should not be used for any
elections. We strongly believe the system in its
present state does not meet any imaginable
responsible criteria for a system of this importance.
Even if all our recommendations were followed,
we feel the fundamental problems listed in this
paper mean RIES cannot be used in elections that
require secrecy of the vote.

The Water Boards must not be believed if they
say RIES can be quickly fixed. The problems
described in this paper point to a serious lack of
security awareness at the time RIES was
programmed. The vulnerabilities found in this
quick study sufficiently warrant thorough and
independent study to determine whether the
current code base of RIES is suitable at all for use
in elections.

For critical applications such as election
systems, responsible coding standards and
other criteria need to be developed and

independently tested against. No systems should
be approved or used in elections until such tests are
part of the applicable legal requirements.

The fundamental shortcomings of RIES and
systems like it need to be given more weight.
Certain attacks, such as breaking the secrecy of the
vote for the entire population, are much harder to
perform in a postal system. RIES offers very
limited protection against insider attacks, which in
our view is not appropriate for public elections.

Recommendations regarding RIES

We feel that fixing RIES can only be of scientific
interest. Even if one were to implement the
following recommendations:

All problems described in this document need to
be fixed. In some parts, re-writing the code may
make more sense than trying to 'retrofit' security.

Further problems need to be identified and
fixed. We did the most cursory of examinations
without a deep understanding of the interactions
between the different parts of RIES. Given these
circumstances, the probability that we spotted
everything that would need to be spotted is very
small.

The apparent management issues that led to
these problems need to be addressed. Who hired
programmers that put unchecked user-supplied
strings into SQL-queries? Who organized code
quality assurance? How come the XSS problems
pointed out by GOVCERT.NL almost two years
ago were not sufficiently addressed?

The resulting system would still not be suitable for
use in elections because it is based on overly
optimistic assumptions regarding the security of
home PCs and (more importantly) because it
fundamentally lacks adequate protection against
insiders.
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Reaction Het Waterschapshuis

As stated in the introduction, we agreed with "Het
Waterschapshuis" to include a brief reaction with
our findings. They responded as follows:


rop
Highlight

rop
Highlight


An advantage of open source is that the code
can be reviewed and improvements of the code
can be made. The published code of RIES is not
yet the production code. Internal reviews and
tests have to be made. Recommendations from
external - as in this paper - are welcome. New
versions of the code will be published in the
coming weeks.

As mentioned in the paper, RIES is a rather
complex (internet) voting system. RIES contains
several sub-systems. Each sub-system is a
combination of software, configuration and
administrative procedures. Each sub-system has
very different tasks and settings and also
different security requirements. For instance,
the VoteWindow is the only sub-system which is
public to the world-wide Internet. All other sub-
systems are limited access only, not accessible
through the internet. The RIES-Portal access
will be controlled by VPN, RIES-RIPOCS is
only accessible via RIES-Portal, and RIES-
ROCMIS is an offline machine used within a
proper set of administrative procedures.
Therefore, RIES cannot be evaluated from
source code alone to measure the security
strength.

Keep in mind; this part is NOT production code
vet. Many of the issues are related to proper
input validation. And we agree that proper
input validation is required and we will fulfill
that requirement. Mainly Struts input validation
mechanism will be used. In the published
source packages and the development system
investigated, the feature was not switched on
for development reasons. Therefore again:
we're in a state of functional sequence test
(ketentest) and not yet in production.

The original response was slightly longer and
added a list where each issue we found was
discussed separately. Since this was a little too
long to be included in this paper, we agreed to
include a link to the full response, which will be
available on the RIES website at

http://www.openries.nl/wvsn-paper

There is a lot to be said regarding this reaction, but
that would turn this paper into a discussion forum.
Suffice it to say that we stand by our original
conclusions and recommendations and that the
debate on whether or not RIES is suitable for
public elections is very likely to continue.
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Ministerie van Verkeer en Waterstaat

Aan

de voorzitter van de Tweede Kamer
der Staten-Generaal

Binnenhof 4

2513 AA DEN HAAG

Contactpersoon Doorkiesnummer
Datum Bijlage(n)

30 juni 2008 -

Ons kenmerk Uw kenmerk
VenW/DGW 2008/1072 -

Onderwerp

Internetstemmen bij de waterschapsverkiezingen

Geachte voorzitter,

Bij de modernisering van de Waterschapswet is onder andere het verkiezingsproces
aangepast. Deze aanpassing was vooral gericht op het vergroten van de opkomst bij de
verkiezingen, teneinde de democratische legitimatie van het waterschapsbestuur te
versterken. Zo zal bij de komende verkiezingen voor het eerst worden gewerkt met een
lijstenstelsel en zullen de verkiezingen bij alle waterschappen in dezelfde periode (13 - 25
november 2008) plaatsvinden. In de Waterschapswet is daarnaast de mogelijkheid
opgenomen voor de waterschappen om het stemmen per internet aan te bieden. De
waterschappen verwachten hiermee de drempel voor kiezers te verlagen en de opkomst te
vergroten. De waterschappen hebben mij dan ook gevraagd om deze mogelijkheid.

Bij het aanbieden van internetstemmen speelt op hoofdlijnen de afweging tussen enerzijds
de wens om de opkomst bij de verkiezingen te verhogen en anderzijds de noodzaak om
dit te doen met een voldoende betrouwbaar en veilig systeem. Bij deze afweging hebben
zowel de Unie van Waterschappen als ikzelf hulp ingeroepen van specialisten.

In de Regeling waterschapsverkiezingen 2008 is de procedure voor het gebruik van
internetstemmen bij de waterschapsverkiezingen vastgelegd. Op grond van deze
procedure moet ik goedkeuring verlenen, dan wel onthouden aan het gebruik van de
internetstemvoorziening. Op 16 mei heb ik u hierover via het toezenden van de
ministeriéle regeling geinformeerd. In deze regeling staat dat de waterschappen tot
uiterlijk 1 juli documenten kunnen overleggen ten behoeve van het onderzoek door het
door mij ingehuurde bureau (Fox-IT) en dat ik uiterlijk op 1 september beslis over de
goedkeuring.

Postadres Postbus 20901, 2500 EX Den Haag Telefoon 070 351 61 71
Bezoekadres Plesmanweg 1-6, 2597 JG Den Haag Fax 070 351 78 95

bereikbaar met tram 9 (station hs en cs) en bus 22 (station cs)



VenW/DGW 2008/1072

De Unie van Waterschappen heeft “Eindhoven Institute for Protection of Systems and
Information” (EiPSI) gevraagd om te komen met een beschrijving en analyse van de
veiligheid van het systeem. EiPSI heeft op 24 juni 2008 haar rapport opgeleverd en
openbaar gemaakt (zie www.openries.nl).

De conclusies in het rapport van EiPSI vind ik erg zorgelijk. Zo stellen de onderzoekers
bijvoorbeeld: “Het RIES-systeem voor stemmen per Internet kent mogelijk ook gevaarlijke
manieren van manipuleren van verkiezingen, die in principe op grote schaal toepasbaar
zijn en afwijken van die bij verkiezingen per post.”

Dit rapport is voor mij aanleiding geweest om mijn adviseur Fox-IT te vragen alvast inzicht
te geven in de voorlopige bevindingen van hun onderzoek. Alhoewel het onderzoek nog
niet is afgerond, lijken deze bevindingen de conclusies van EiPSI niet te ontkrachten maar
te onderstrepen.

Op grond van de geleverde informatie van waterschappen en het tussenadvies van Fox-IT
ben ik van oordeel dat de stemvoorziening nu niet voldoet aan de daarvoor gestelde eisen.
Ik realiseer me dat de waterschappen reeds veel inspanningen hebben gepleegd en de
komende tijd ook nog veel kosten moeten maken om internetstemmen mogelijk te
maken. Naarmate ik mijn oordeel later bepaal en kenbaar maak nemen de gemaakte
kosten toe. Ook in de richting van de waterschappen acht ik het daarom van belang om
helderheid te scheppen.

Met wat ik nu weet is het mijn stellige overtuiging dat ik een negatief besluit zal moeten
nemen. Ik heb contact opgenomen met de voorzitter van de Unie van Waterschappen om
mijn oordeelsvorming mee te delen. Over mijn besluit zal ik u zo spoedig mogelijk na het
uitkomen van het advies van Fox-IT, maar uiterlijk op 1 september 2008 informeren.

Ik betreur zeer dat het niet aanbieden van internetstemmen mogelijk een negatief effect
zal hebben op de verwachte opkomst van de verkiezingen. lk zal er de komende maanden
alles aan doen om de waterschappen waar mogelijk te ondersteunen bij het onder de
aandacht brengen van de waterschapsverkiezingen.

Hoogachtend,

DE STAATSSECRETARIS VAN VERKEER EN WATERSTAAT,

J.C. Huizinga-Heringa
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Vaststelling van de begrotingsstaten van het
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties (VII) voor het jaar 2008

Wijziging van de Experimentenwet Kiezen op
Afstand in verband met de verlenging van de
werkingsduur van die wet

VERSLAG VAN EEN ALGEMEEN OVERLEG
Vastgesteld 9 september 2008

De vaste commissie voor Binnenlandse Zaken en Koninkrijksrelaties® en
de vaste commissie voor Verkeer en Waterstaat? hebben op 2 juli 2008
overleg gevoerd met staatssecretaris Bijleveld-Schouten van Binnen-
landse Zaken en Koninkrijksrelaties en staatssecretaris Huizinga-Heringa
van Verkeer en Waterstaat over:

- de brief van de staatssecretaris van BZK d.d. 16 mei 2008
inzake inrichting verkiezingsproces (31 200 VII, nr. 64);

- de brief van de staatssecretaris van VW d.d. 27 maart 2008 en
de lijst van vragen en antwoorden inzake goedkeuring inter-
netstemvoorziening waterschapsverkiezingen (31 142, nrs. 9
en 10);

- de brief van de staatssecretaris van VW d.d. 30 juni 2008
inzake internetstemmen bij de waterschapsverkiezingen
(31 142, nr. 11).

Van dit overleg brengen de commissies bijgaand beknopt verslag uit.

Vragen en opmerkingen uit de commissies

De heer Hessels (CDA) herhaalt zijn eerder ingenomen standpunt dat het
stemmen met het rode potlood de enig controleerbare vorm van kiezen is
op dit moment. Dat neemt niet weg dat vooral in internationaal verband
gezocht moet blijven worden naar een betrouwbare vorm van elektro-
nisch stemmen. Het is in dit verband positief dat de staatssecretaris van
BZK niet kiest voor de gekunstelde oplossingen die de commissie-
Korthals Altes voorstelt.

Er zijn vraagtekens te zetten bij het geautomatiseerd tellen van handmatig
uitgebrachte stemmen met barcodes. Hoe is immers te garanderen dat de
barcode die een kiezer ontvangt, overeenkomt met de gekozene? Waar
komt de software die de barcodes zou tellen overigens vandaan? Komt die
voort uit reeds bekende systemen?

Plv. leden: Vendrik (GroenLinks), Van der Vlies
(SGP), Boekestijn (VVD), Bilder (CDA), Jager
(CDA), Van Bommel (SP), Koser Kaya (D66),
Aptroot (VVD), Dijsselbloem (PvdA), Jacobi
(PvdA), Besselink (PvdA), Anker (Christen-

Unie), Van Leeuwen (SP), Knops (CDA), Depla
(PvdA), Agema (PVV), Verdonk (Verdonk),
Thieme (PvdD), Lempens (SP), Waalkens
(PvdA), Van Heugten (CDA), Hessels (CDA)

en Neppérus (VVD).
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Blinden en slechtzienden konden tot voor kort zelfstandig stemmen op
aangepaste stemcomputers. Met het invullen van een formulier is het
voor deze groep wellicht moeilijker om zelfstandig te stemmen. Op welke
manier kan in die mogelijkheid toch worden voorzien?

De waterschapsverkiezingen zorgen voor een dilemma. Deze verkiezingen
vallen niet onder de Kieswet waardoor de verkiezingsregels niet een op
een gelden. De waterschappen worden evenwel serieus genomen en de
verkiezingen voor het bestuur ervan moeten daarom ook serieus geno-
men worden. Daar moet op dezelfde manier mee worden omgegaan als
met andere gekozen organen. Om die reden moet elektronisch kiezen ook
bij deze verkiezingen verboden worden. Het voornemen van de staatsse-
cretaris van Verkeer en Waterstaat om dat verbod af te kondigen, verdient
dan ook alle steun.

De heer Kalma (PvdA) stemt in met het standpunt van het kabinet dat als
er twijfel is over de veiligheid van stemapparatuur, deze niet gebruikt mag
worden. De consequentie daarvan is dat met het rode potlood moet
worden gestemd. Het afwijken van dit uitgangspunt bij de waterschaps-
verkiezingen, sterkt de gedachte van het onderbrengen van die verkie-
zingen onder de Kieswet.

De commissie-Korthals Altes stelt voor om bij verkiezingen gebruik te
maken van stemprinters. Uit onderzoek is echter inmiddels gebleken dat
de ontwikkeling van stemprinters zeer kostbaar is en dat de kans op
misbruik niet is uit te sluiten. De afwijzende reactie van het kabinet ten
aanzien van stemprinters verdient daarom steun. Hiermee lijkt de terug-
keer naar stemmen met het rode potlood definitief, hetgeen niet negatief
is. Techniek in het verkiezingsproces mag echter niet worden uitgesloten;
zo is het een goed idee om een proef te doen met het elektronisch tellen
van stembiljetten.

Volgens de staatssecretaris is het onduidelijk of instellingen en gemeen-
ten bereid zijn om mee te werken aan het in persoon stemmen door gede-
tineerden in mobiele stembureaus. Waarom is dat in overleg niet duidelijk
geworden? Is de staatssecretaris bereid om zich in hernieuwd overleg
hiervoor sterk te maken?

De staatssecretaris van Verkeer en Waterstaat concludeert terecht dat
stemmen via internet bij de waterschapsverkiezingen vooralsnog niet kan
worden toegestaan. Diverse adviesorganisaties hebben gebreken gecon-
stateerd in het daarvoor te gebruiken systeem. Betekent dit dat het RIES-
systeem ook niet gebruikt zal worden bij de telling?

De Tweede Kamer heeft in 2007 een motie aangenomen waarin strenge
voorwaarden aan het gebruik van internetstemmen worden gesteld. Daar-
voor is een goedkeuringsprocedure vereist die waarborgen bevat voor het
geheime karakter van de stemming en voor betrouwbaarheid, transpa-
rantie en beschikbaarheid van de voorziening. Deze procedure moet ruim
van tevoren aan de Kamer worden voorgelegd. De regeling die de staats-
secretaris heeft voorgelegd, is echter beknopt. Reden temeer om van
internetstemmen, zeker op de korte termijn, af te zien.

Een derde reden om stemmen via internet niet toe te staan, betreft de
inhoudelijke en bestuurlijke tegenspraken waarmee een kabinet te maken
krijgt als het verschillende standpunten inneemt. De staatssecretaris van
BZK heeft stemmen via internet tot nader order geschrapt terwijl de
staatssecretaris van Verkeer en Waterstaat dat onder bepaalde voorwaar-
den toch wil toestaan. Is de techniek die voor de ene verkiezing niet veilig
genoeg is dan wel veilig genoeg voor de andere verkiezing?

De praktijk van twee verkiezingsregimes brengt steeds meer nadelen met
zich mee. Het zou dan ook het beste zijn om de waterschapsverkiezingen
onder de Kieswet te brengen, met alle waarborgen die die biedt. Een
belangrijk argument daarvoor is ook dat de waterschapsverkiezingen
steeds meer op normale verkiezingen lijken, inclusief de deelname van
politieke partijen. Deelt het kabinet deze conclusie? Biedt de herziening

Tweede Kamer, vergaderjaar 2007-2008, 31 200 VIl en 31 142, nr. 76 2



van de Kieswet niet een uitgelezen kans om dit te doen? Hoe staat het met
die herziening waaraan met voortvarendheid en enthousiasme gewerkt
werd?

Mevrouw Gerkens (SP) vindt dat het kabinet terecht heeft besloten om bij
verkiezingen te laten stemmen met het rode potlood. De veiligheid van
het stemproces was bij het gebruik van de stemcomputers immers niet
gewaarborgd. Ook bij het onderzochte alternatief, de stemprinter, is de
conclusie dat het stemgeheim niet volledig gewaarborgd kan worden. Het
is dan ook goed dat het kabinet heeft besloten om af te zien van dit alter-
natief.

Met de overstap naar de papieren stembiljetten is het de vraag hoe deze
snel en nauwkeurig geteld kunnen worden. Het kabinet wil experimenten
uitvoeren met het elektronisch tellen van stembiljetten. Is dat eigenlijk wel
nodig? Deden zich vroeger grote problemen voor met het tellen van
stemmen? Aan het tellen van stemmen zitten haken en ogen, bijvoorbeeld
bij het scannen van de barcode. Bovendien stelt de Kiesraad dat er op het
stembiljet niets mag staan wat niet leesbaar is voor de kiezer; een barcode
is een goed voorbeeld daarvan. Verder moet een scanner zeer nauwkeurig
werken om te voorkomen dat een andere barcode dan bedoeld wordt
gescand. Wat is de visie van de staatssecretaris hierop? Het voorstel om
een lid van het stembureau de stem te laten voorlezen en een ander lid
het te laten invoeren, klinkt ook niet waterdicht en is fraudegevoelig. Hoe
denkt de staatssecretaris in dit geval fraude en fouten te voorkomen?

Het antwoord van de staatssecretaris op vragen over het laten stemmen
in persoon door gedetineerden is onduidelijk. Er zouden slechts beperkt
mogelijkheden zijn om de inrichting van mobiele stembureaus in peniten-
tiaire inrichtingen mogelijk te maken. Waaruit bestaan die mogelijkheden?
Waarom willen inrichtingen, stembureauleden en gemeenten daar niet
aan meewerken? Die medewerking is toch vanzelfsprekend als kabinet en
Kamer daarover een besluit nemen? Is de staatssecretaris bereid om bij
de eerstvolgende verkiezingen pilots te houden zodat daarna kan worden
bezien hoe daaraan in het vervolg vorm kan worden gegeven?
Verschillende organisaties hebben aandacht gevraagd voor de toegang tot
het verkiezingsproces van mensen met een beperking. De staatssecretaris
geeft aan dat zij dat ook belangrijk vindt, maar het overleg daarover
verloopt desalniettemin stroef. Wat doet de staatssecretaris met de aanbe-
velingen van de organisaties? Op welke manier wil zij de toegankelijkheid
concreet verbeteren?

Het is jammer dat de broncode van het systeem voor stemmen via
internet pas laat openbaar is gemaakt. Volgens experts is het analyseren
van de broncode op een dergelijk korte termijn onmogelijk. Hoe laat de
staatssecretaris de broncode analyseren?

Volgens krantenberichten besluit de staatssecretaris pas in september dat
internetstemmen voor de waterschapsverkiezingen geen optie is. Waarom
wacht zij met een dergelijk besluit, dat op zich toe te juichen is, tot
september?

De goedkeuringsregeling heeft weinig om het lijf; deze is gebaseerd op
vage begrippen in het Waterschapsbesluit. Het toetsen van de stemvoor-
ziening en een aanbeveling van de Raad van Europa zou weinig opleveren
omdat het een verouderd en achterhaald document betreft. De discussie
hierover zou door Nederland juist moeten worden aangewakkerd in Euro-
pees verband. Wat is de mening van de staatssecretaris in dezen?

Naast procedurele bezwaren zijn er praktische bezwaren tegen internet-
stemmen. Zo neemt het risico op grootschalige fraude toe. Bij het
stemmen via de post is het onmogelijk om de stem van een grote groep
kiezers te achterhalen. Dat is via internetstemmen echter wel mogelijk.
Waarom heeft de staatssecretaris dat risico niet betrokken bij de besluit-
vorming?
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De OVSE heeft kritische opmerkingen gemaakt over RIES. Dit systeem zou
geen generaal systeem voor heel Nederland zijn, terwijl de staatssecre-
taris dat wel voorstelt. Is zij bekend met de opmerkingen van de OVSE?
Waarom gaat zij daar zo gemakkelijk aan voorbij?

Het voorstel van het kabinet is op zijn minst onzorgvuldig. Wat is het
bezwaar tegen waterschapsverkiezingen zonder de mogelijkheid van
internetstemmen? Is het niet beter om die mogelijkheid te bieden bij de
volgende verkiezingen zodat in de tussentijd duidelijke eisen voor een
systeem kunnen worden opgesteld?

Mevrouw Azough (GroenLinks) constateert dat de ontwikkeling rond
techniek bij het stemproces terug bij af is. Ook het idee van introductie
van de stemprinter is inmiddels van de baan, hetgeen goed is gelet op de
risico’s. In dit verband is de vraag waarom het kabinet nog pilots wil doen
met het elektronisch tellen van stemmen. Ten eerste zijn kanttekeningen
gezet bij de onleesbaarheid van de barcode op de stembiljetten. Ten
tweede is de vraag of het invoeren van stemmen door twee leden van het
stembureau minder tijdrovend is dan het handmatig tellen van stemmen.
Is het noodzakelijk om tijd, energie en geld te steken in het doen van pilots
die van tevoren al niet veel lijken te gaan opleveren?

De brief van de staatssecretaris van Verkeer en Waterstaat over het voor-
nemen om internetstemmen bij de waterschapsverkiezingen niet toe te
staan, is positief. Waarom is er op dit punt nog geen definitief besluit
genomen? Het stemmen via internet brengt immers overduidelijk grote
risico’s met zich mee. Bovendien is de aanname achter internetstemmen,
namelijk dat daarmee de opkomst wordt verhoogd, niet aangetoond.
Overigens is het wel van belang om die opkomst te stimuleren. Welke
alternatieve aanpak heeft de staatssecretaris daarbij in gedachten?

Het is goed dat het rode potlood terug is van weggeweest. Stemmen met
het potlood is onlosmakelijk verbonden aan het verkiezingssysteem in
Nederland. Met alle risico’s rond internetstemmen, stemcomputers en
stemprinters is dit het beste alternatief.

Mevrouw Griffith (VVD) verwijst naar de constatering van de expert-
groep-Jacobs dat het onmogelijk is om te garanderen dat stemmingsap-
paratuur onder de stralingsnorm van 5 meter blijven juist omdat niet alle
omgevingsfactoren beheersbaar zijn. Dit betekent dat er geen stemprinter
kan worden gebruikt en er ouderwets gestemd moet worden met potlood
en papier. Hoewel dat jammer is, is de beslissing hiertoe in het licht van
de stemvrijheid en het stemgeheim terecht. Mag er overigens ook met
een andere kleur potlood worden gestemd?

Uit de brief van de staatssecretaris blijkt dat ook de introductie van de
stemmenteller van de baan is. Handmatig tellen is echter tijdrovend en
foutgevoelig. Hoe wordt dat opgevangen? Het heeft om deze reden ook de
voorkeur om experimenten voor het elektronisch tellen van stemmen
door te zetten. Een veiligheids- en betrouwbaarheidspercentage van 100 is
niet te bereiken. Wat is evenwel voor de staatssecretaris acceptabel? Is zij
het ermee eens dat de ontwikkeling van technologieén rond het verkie-
zingsproces niet mag worden stilgelegd? Ziet de staatssecretaris daarin
een rol weggelegd voor de private sector?

De overheid moet ervoor zorgen dat zoveel mogelijk kiezers van hun
stemrecht gebruik kunnen maken. Het is daarom goed dat stemmen kan
plaatsvinden in een willekeurig stemlokaal. Het is evenwel jammer dat het
niet mogelijk is voor kiezers om buiten de eigen gemeente te stemmen. Is
de staatssecretaris bereid om die mogelijkheid te overwegen?

Mensen met beperkingen moeten zelfstandig een stem kunnen uitbren-
gen. Hoe kijkt de staatssecretaris aan tegen de mogelijkheid van stemmen
per telefoon voor deze groep? Heeft zij inmiddels overlegd met de Chro-
nisch Zieken en Gehandicaptenraad Nederland en de Taskforce Handicap
en Samenleving?
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In relatie tot het uitbrengen van een stem vanuit het buitenland bestaan
grote administratieve barriéres. Hoe wil de staatssecretaris dat vereenvou-
digen?

De brief van de staatssecretaris van Verkeer en Waterstaat is wat onduide-
lijk. Heeft zij hiermee definitief besloten dat stemmen via internet voor de
waterschapsverkiezingen niet wordt toegestaan of neemt zij dat besluit
later? Het is in elk geval te waarderen dat de staatssecretaris tegenover de
waterschappen duidelijk heeft gemaakt dat zij niet verder moeten inves-
teren in deze mogelijkheid.

Antwoord van de bewindslieden

De staatssecretaris van Binnenlandse Zaken en Koninkrijks-
relaties herinnert aan de uitkomst van een vorig algemeen overleg dat
stemmen met het rode potlood op dit moment de beste garantie biedt
voor het voldoen aan de verschillende voorwaarden die worden gesteld
aan het stemproces. Ook is daarbij gesteld dat onderzoek zou worden
gedaan naar de mogelijkheden van de stemprinter en de stemmenteller.
De commissie-Korthals Altes stelde voor om een nieuwe manier van
stemmen te introduceren, maar inmiddels is besloten om dat advies niet
op te volgen. Het is onverstandig om een nieuw systeem in te voeren
zolang de betrouwbaarheid en controleerbaarheid daarvan niet duidelijk
zijn. Het kabinet heeft echter niet besloten om het gebruik van apparatuur
en programmatuur voorgoed uit te sluiten van het stemproces. De ontwik-
kelingen worden gevolgd, ook in internationaal verband. In de Raad van
Europa komen de aanbevelingen uit 2004 opnieuw aan de orde.

Op verzoek van de gemeenten wordt bezien welke mogelijkheden er zijn
om ondersteuning te bieden bij het tellen van de papieren stembiljetten.
Het doel is om de foutenmarge bij handmatig tellen te verkleinen en de
snelheid van het tellen te verbeteren. Om deze reden worden proeven
gehouden met elektronische ondersteuning van de leden van het stembu-
reau. Op de stembureaus waar deze proeven worden gehouden, worden
de stemmen tweemaal geteld: eenmaal handmatig en eenmaal met de
elektronische ondersteuning. Zo kan een goede vergelijking worden
gemaakt. Als de resultaten positief zijn, wordt er verder nagedacht over
voorwaarden en eisen van elektronische ondersteuning. Het stembiljet
wordt vooralsnog niet aangepast in de zin van de apparatuur en program-
matuur voor toevoeging van een barcode. De opmerkingen van de Kies-
raad daarover zijn ook niet gericht op de proef met het elektronisch
stemmentellen. Die opmerkingen zullen worden betrokken bij het
besluitvormingstraject over elektronische ondersteuning bij het tellen.
Voor een aantal kiezers met beperkingen zal het stemmen met het rode
potlood lastiger zijn dan het stemmen met de stemmachine. Het blijft voor
deze groep mogelijk om een volmacht af te geven. Verder wordt gedacht
aan de mogelijkheid om blinden en slechtzienden in het stemlokaal per
telefoon te laten stemmen. Deze mogelijkheid wordt meegenomen in de
discussienotitie die in het najaar naar de Kamer wordt gestuurd. Ook
wordt gedacht aan het beschikbaar stellen van stembiljetten met grote
letters en in braille. Met het mogelijk worden van stemmen in een wille-
keurig stemlokaal is het voor rolstoelgebruikers gemakkelijker geworden
om naar een stembureau te gaan dat voor hen goed toegankelijk is. De
staatssecretaris zegt toe aan het verloop van het overleg met belangen-
groepen aandacht te besteden.

Het wetsvoorstel over de inrichting van het verkiezingsproces wordt
binnen twee weken voor consultatie naar de Kiesraad, de NVVB en de
VNG gestuurd. Volgens de planning wordt de Raad van State in het najaar
gevraagd om advies.

De minister van Justitie is de eerst aangewezene om met de directeuren
van de penitentiaire instellingen afspraken te maken over het stemmen in
eigen persoon door gedetineerden. Op 18 juni 2008 heeft Justitie de
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mogelijkheden voor de inrichting van een mobiel stembureau met de
unitdirecteuren van de verschillende instellingen onder de aandacht
gebracht. Sommige directeuren verwachten daar echter problemen mee.
De staatssecretaris zegt toe op korte termijn de gemeenten, waarin de
instellingen zijn gevestigd, te attenderen op de noodzaak van het zoeken
van contact met de instellingen. In dat contact kunnen de praktische
consequenties van een en ander worden besproken. De gemeenten
worden verzocht om medewerking op dit punt. Overigens zijn de gemeen-
teraden volgens de Kieswet verantwoordelijk voor het kiezen van locaties
voor de stembureaus. Kabinet en parlement kunnen daarover geen bepa-
lingen opleggen.

Het is niet mogelijk om met een andere kleur potlood dan rood te stem-
men. In de Kieswet is de kleur rood vastgelegd.

Het voornemen is om de registratieprocedure van kiezers in het buiten-
land te vereenvoudigen. Betekenisvolle stappen daarin kunnen echter pas
gezet worden als er een betrouwbare registratie tot stand is gebracht op
basis waarvan de kiesgerechtigheid kan worden vastgesteld. Daarvoor
moet gebruik worden gemaakt van het register niet-ingezetenen en de
nieuwe reisdocumentenadministratie. Het voorstel voor de administratie
reisdocumenten is ingediend bij de Tweede Kamer maar wordt pas na het
zomerreces behandeld. Het grote probleem betreft evenwel de beschik-
king over de juiste adresgegevens zodat de stembescheiden kunnen
worden verzonden.

Het stemmen in een willekeurig stembureau kan alleen binnen gemeen-
ten, niet landelijk. Het is welhaast onmogelijk om dat landelijk te organi-
seren zolang er wordt gestemd met potlood en papier. De gemeenteraads-
lijsten verschillen per gemeente en zouden dan overal beschikbaar
moeten zijn. Bovendien zouden de uitgebrachte stemmen na afloop van
de stemmingsdag naar de desbetreffende gemeenten moeten worden
teruggebracht. Het zou gemakkelijker zijn om die mogelijkheid te bieden
als met computers kon worden gewerkt. De commissie-Korthals Altes
heeft evenwel aangegeven dat het ook dan ingewikkeld zou zijn vanwege
de software die dan nodig is; daar kleven ook weer specifieke problemen
aan. Het is voor kiezers wel mogelijk om een kiezerspas aan te vragen;
daarmee kan in een andere gemeente gestemd worden, bij andere verkie-
zingen dan gemeenteraadsverkiezingen.

De staatssecretaris van Verkeer en Waterstaat merkt op dat de
waterschappen in de afgelopen jaren een enorme schaalvergroting
hebben doorgemaakt. Deze is gepaard gegaan met een sterk teruglo-
pende opkomst bij verkiezingen. Om die opkomst te verhogen, is de
Waterschapswet op een aantal punten veranderd; er is een lijstenstelsel
ingevoerd en landelijk vinden de verkiezingen voor de waterschappen
tegelijk plaats.

De mogelijkheid van het internetstemmen is ook bedoeld om de opkomst
te verhogen, naast de praktische voordelen van snelheid en kostenbespa-
ring. Internetstemmen kan echter alleen worden toegestaan als het daar-
voor gebruikte systeem veilig en betrouwbaar is. In de ministeriéle rege-
ling is een goedkeuringsprocedure opgenomen waarin ook staat op welk
moment internetstemmen al dan niet wordt toegestaan. De regeling
bestaat onder meer uit een toetsing aan de eisen die in het Waterschaps-
besluit staan aangevuld met een toetsing aan de 112 aanbevelingen van
de Raad van Europa. Een onafhankelijke deskundige brengt advies uit
over dat systeem. De regeling is op 15 mei 2008 van kracht geworden.

De waterschappen hebben voor 1 juli 2008 alle beschikbare informatie
aangeleverd, waaronder een onderzoek van EiPSI. De conclusies in dat
onderzoeksrapport zijn zorgelijk. De onafhankelijke deskundige is nog niet
klaar met zijn rapport, maar in reactie op het EiPSl-rapport is besloten om
daarop vooruitlopend aan te geven dat internetstemmen niet zal kunnen
worden toegestaan. De waterschappen hebben daarmee in een vroeg
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stadium duidelijkheid gekregen. Een definitief besluit kan alleen worden
genomen op basis van het advies van de onafhankelijke deskundige, want
anders is het juridisch niet houdbaar.

Het RIES wordt ook gebruikt bij het tellen van de stemmen. De water-
schappen maken sinds 2004 gebruik van dit systeem. Het bestaat uit
verschillende onderdelen, waaronder het telsysteem en het systeem voor
het internetstemmen. Het feit dat het systeemonderdeel internetstemmen
onvoldoende betrouwbaar is, zegt niets over het systeem voor het tellen
van de stemmen. De staatssecretaris zegt toe, de waterschappen te
vragen om een onderzoek uit te voeren naar het systeemonderdeel
stemmentellen in relatie tot de bezwaren tegen het systeemonderdeel
internetstemmen.

In de ministeriéle regeling zitten voldoende toetsingsmogelijkheden en
waarborgen. In elk geval kon op grond daarvan worden bepaald dat het
bij het internetstemmen te gebruiken systeem niet veilig genoeg is. Moge-
lijk worden de technische eisen die de staatssecretaris van BZK wil stellen
aan internetstemmen te zijner tijd opgenomen in de ministeriéle regeling.
De waterschappen organiseren zelf hun verkiezingen waarbij via de post
gestemd wordt. Die manier van stemmen verschilt totaal van andere
verkiezingen in Nederland. Die verschillende regimes zijn historisch
bepaald en verschillen sinds jaar en dag. Het onderbrengen van de
waterschapsverkiezingen onder het regime van de Kieswet is in dat
verband een optie, die bij de evaluatie van de nieuwe Waterschapswet kan
worden betrokken.

De landelijke campagne Nederland leeft met water is ook bedoeld als
medium voor de waterschappen om de aandacht op zichzelf te vestigen.
Hopelijk wordt daarmee de opkomst bij de waterschapsverkiezingen
hoger. Deze campagne wordt gefaciliteerd door het ministerie van Verkeer
en Waterstaat. Verder zijn er regionale campagnes van de waterschappen.

Nadere gedachtewisseling

De heer Hessels (CDA) vindt het geen goed idee om op basis van onvol-
dragen systemen proeven te doen met het tellen van stemmen. Hij is
voorstander van een pas op de plaats op dit punt.

Het is voor mensen met een beperking vooral belangrijk dat zij zelf-
standig, zonder hulp, hun stem kunnen uitbrengen. De mogelijkheid van
het afgeven van een volmacht is mooi, maar de voorkeur gaat uit naar
stembiljetten met grote letters en in braille.

De keuze voor het systeem van stemmen tellen is aan de waterschappen.
Desalniettemin moet de staatssecretaris al haar inviloed aanwenden om
ook dit laatste punt dat tot verwarring kan leiden bij de waterschaps-
verkiezingen weg te nemen. Laten ook de waterschappen de stemmen op
de ouderwetse manier, handmatig, tellen.

De heer Kalma (PvdA) erkent dat het inrichten van stemlokalen in peni-
tentiaire inrichtingen een zaak is van de gemeenten zelf. Het kan evenwel
zeker geen kwaad als gemeenten op dat punt een signaal van het kabinet
krijgen. Is de staatssecretaris bereid om zich in de richting van peniten-
tiaire inrichtingen en gemeenten uit te spreken voor het mogelijk maken
van het in persoon stemmen door gedetineerden? De namen van partijen
die deelnemen aan de waterschapsverkiezingen schijnen minder goed
beschermd te zijn dan zij zouden zijn onder de Kieswet. Kan de staatsse-
cretaris dat bevestigen?

Mevrouw Gerkens (SP) is geen voorstander van het in het wilde weg
testen van systemen van stemmen tellen. Is de staatssecretaris bereid om
een algemene oproep te doen om systemen en technologieén te ontwik-
kelen en deze vervolgens te laten testen door deskundige partijen?
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Mevrouw Azough (GroenLinks) is benieuwd naar de vorm waarin de
experimenten met het elektronisch tellen van stemmen plaatsvinden. In
elk geval moeten de criteria die de Kiesraad heeft geformuleerd daarbij
worden betrokken. Proeven hebben anders weinig zin.

Mevrouw Griffith (VVD) vindt het belangrijk dat experimenten rond het
stemmen in een willekeurig stembureau worden voortgezet. In dat
verband verzoekt zij om extra aandacht voor de stempas; mensen moeten
weten dat het mogelijk is om buiten de eigen gemeente te stemmen.

De staatssecretaris van Binnenlandse Zaken en Koninkrijks-
relaties geeft aan dat onderzocht zal worden of mensen met een beper-
king mogelijk gebruik kunnen gaan maken van een telefoon in het stem-
bureau om zelfstandig hun stem uit te brengen.

De experimenten rond het elektronisch tellen van stemmen worden vooral
uitgevoerd vanwege de uitdrukkelijke vraag van gemeenten om onder-
steuning op dit punt. Aan die experimenten zullen niet van tevoren criteria
worden gesteld. Als de Kamer in meerderheid dat wel wil, begint de
staatssecretaris er niet aan. Het gaat er juist om, te beproeven of deze
vorm van ondersteuning van het stembureau zin zou hebben gehad.
Mogelijk kan dan aan de bezwaren van de gemeenten tegen handmatig
tellen tegemoet worden gekomen door de stembureaus eerder te sluiten,
bijvoorbeeld om 20.00 uur in plaats van 21.00 uur. Er is dan meer tijd om
de stemmen te tellen.

Het punt van het in persoon stemmen door gedetineerden wordt serieus
genomen. Met de gemeenten wordt contact opgenomen om de mogelijk-
heden onder de aandacht te brengen.

Het ministerie van Verkeer en Waterstaat evalueert in het voorjaar de
waterschapsverkiezingen. De wet inrichting verkiezingsproces is echter al
in procedure en vanwege de belangrijke aspecten die daarin zitten, is het
onverstandig om de behandeling van die wet uit te stellen. Bezien wordt
of en in hoeverre de resultaten van de evaluatie daarin kunnen verwerkt,
zo nodig achteraf of via een wijziging van de wet.

Een hogere opkomst bij de waterschapsverkiezingen is ook te bereiken
door deze te combineren met andere verkiezingen. Daartegen is geen
principieel bezwaar.

De staatssecretaris van Verkeer en Waterstaat informeert de Kamer
schriftelijk over de bescherming van de namen van politieke partijen bij de
waterschappen.

Bij de evaluatie van de waterschapswetgeving wordt bezien of regelingen
verder geliniformeerd kunnen worden. Het verschil tussen de water-
schapsverkiezingen en andere verkiezingen is historisch verklaarbaar. Het
is evenwel tijd om te bezien of de waterschapsverkiezingen onder het
regime van de Kieswet kunnen worden gebracht. De noodzaak en moge-
lijkheid daartoe wordt bezien bij de evaluatie van de waterschapsverkie-
zingen in het voorjaar.

De waterschappen worden verzocht om de eigenschappen van het RIES-
systeem dat wordt gebruikt bij het tellen van de stemmen in kaart te
brengen. Dit wordt vervolgens naar de Kamer gestuurd, hoewel het waar-
schijnlijk interessanter is om deze te bezien nadat er een zekere duiding
aan is gegeven. Het is vervolgens aan de waterschappen om te besluiten
om daar al dan niet mee om te gaan. Overigens is het bij twijfel over de
werking van het systeem altijd mogelijk om de stemmen na te tellen
omdat er via de post wordt gestemd.

Toezeggingen

— De Kamer ontvangt het standpunt van het kabinet over de evaluatie
van de waterschapsverkiezingen, die voorjaar 2009 gehouden wordt.
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Hierin zal ook een standpunt worden ingenomen t.a.v. de mogelijke
uniformering van de waterschapsverkiezingen met de overige verkie-
zingen voor vertegenwoordigende lichamen.

— De Kamer ontvangt per brief het definitieve besluit over de toelaatbaar-
heid van internetstemmen bij de aanstaande waterschapsverkiezingen
en de resultaten van het onderzoek naar het RIES-systeem.

— In een notitie over de waarborgen van het verkiezingsproces zal
aandacht worden geschonken aan de positie van gehandicapten in
relatie tot het systeem van stemmen in een willekeurig stemlokaal
(SWS); aan de mogelijkheden voor gedetineerden om aan de verkie-
zingen deel te nemen; aan de openingstijd van de stemlokalen in de
avonduren.

De voorzitter van de vaste commissie voor Binnenlandse Zaken en
Koninkrijksrelaties,
Leerdam

De voorzitter van de vaste commissie voor Verkeer en Waterstaat,
Roland Kortenhorst

Adjunct-griffier van de vaste commissie voor Binnenlandse Zaken en

Koninkrijksrelaties,
Hendrickx
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VERSLAG AB

VERGADERING D.D. : 27 MEI 2008
NUMMER : 5
Aanwezig : De leden F.H. Brandsma, O.H. Brandsma, H. Brink, ing. A.J. Doornbos,

J.H.A. Elting-Heres, A. Fokt, ir. R.M.P.M.J. van Gennip, P.A. Gunst,

T. Haarman, H.M.J. Helmers-Brinke, J. Jonker,

mw. A. ten Kate-Rijkenbarg, M.M. Kool (voorzitter), H. Kroes,

G. van Leussen, J. van Oorschot, L. Otten, H.J. Pereboom, A.J. Ruyne,
K.B. Schelhaas, K.H. Smidt, M.F. Strolenberg, G.F. Timmerman,

H. van Wijk (waarnemend secretaris-directeur)

MT-lid: ing. H. Post

Notulist: V. Zomermaand

Afwezig : T.J. Boersma, M.G. Gorte-Vedder, H. Ramhorst,

mr. A.K. Schuttinga (secretaris-directeur) (allen met kennisgeving)
Vastgesteld d.d. : 24 juni 2008

, Secretaris-directeur dijkgraaf
1. Opening

De voorzitter opent de vergadering.

2. Vaststelling agenda
De agenda wordt ongewijzigd vastgesteld.

3. Ingekomen stukken
a. Mail over onderzoek omslagheffingen: huiseigenaren betaalden systematisch te veel
b. Unie van Waterschappen: vooraankondiging Waterschapsdag 2008

Besluit : De ingekomen stukken worden voor kennisgeving aangenomen. Stuk 3a zal worden
afgehandeld door het DB.

4. Verslag vergadering d.d. 24 april 2008

Tekstueel:

Pagina 2, punt 5, derde ronde. De heer Brink wil hieraan toegevoegd hebben dat hij het belangrijk
vindt dat de juiste afwegingen worden gemaakt, met name in relatie tot een eventuele sluiting.
Pagina 2, punt 5. De heer Van Gennip geeft aan dat onder het besluit twee keer hetzelfde wordt
genoemd. Dit moet worden hersteld. Onder punt 2 van het besluit werd € 25.000,00 krediet
beschikbaar gesteld voor educatie en communicatie.

Naar aanleiding van:

Pagina 3, punt 6. De heer Van Gennip heeft na de vergadering aanvullende informatie gekregen.
Naar aanleiding daarvan zou hij naar een format willen zoeken waarbij het AB eerder betrokken is bij
het maken van keuzes. Dit zal worden besproken in het DB.
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Pagina 5, punt 14. Mevrouw Doornbos vraagt hoe het in het RBO is afgelopen met de ingediende
projecten om aanspraak te maken op synergiegelden.

De voorzitter antwoordt dat het RBO alle voorstellen ongewijzigd heeft overgenomen, dus ook de
door Reest en Wieden ingediende projecten. Er is nog geen geld toegekend. Daar moet een
commissie zich over buigen en advies uitbrengen aan de staatssecretaris.

Pagina 5, punt 14. In de eerste regel verzoekt de heer Brink om op de hoogte te worden gebracht
van de afhandeling van deze zaak, bijvoorbeeld via een verslag. Hier wordt niet vermeld hoe dat zal
gebeuren.

De voorzitter stelt voor om als de hele zaak is afgewikkeld, het AB op de hoogte te stellen.

Pagina 4, punt 13, de mondelinge mededeling. De heer Pereboom merkt op, naar aanleiding van een
eventuele medefinanciering voor gemaal Bentpolder door de Landinrichting, dat in de laatste
vergadering van de Landinrichting is besloten het Plan van toedeling op te schorten tot er meer
duidelijkheid is. De rest gaat door. Het plan van tijdelijk gebruik is vastgesteld. Dat betekent dat er
aanbesteed kan worden voor het verbeteringsplan Veenweidepolders.

Lijst van toezeggingen:
Na behandeling vandaag kunnen de notitie recreatief medegebruik en Natura2000 van de lijst
gehaald worden.

Besluit : Het verslag en de lijst van toezeggingen worden, met in acht name van de gemaakte
opmerkingen en aanpassingen, vastgesteld.

5. Kredietaanvraag onderzoek verwijdering andere stoffen dan stikstof, fosfaat en
zuurstofbindende stoffen rioolwaterzuiveringsinstallaties

Het AB spreekt breed uit blij te zijn met dit onderzoek. Wel worden vragen gesteld en opmerkingen
gemaakt, onder andere over de onderzoeken die al gedaan zijn. Wat hebben die opgeleverd? Ook
wordt aandacht gevraagd voor voldoende representativiteit van het onderzoek: goed kijken naar
bemonstering van de ziekenhuizen en niet onderzoeken in periodes, wanneer bijvoorbeeld een
installatie niet goed draait. Ook wordt gevraagd een vergelijking te maken met een RWZI waar weinig
zorgcentra aan zijn gekoppeld.

De heer Jonker antwoordt blij te zijn met de waardering voor het onderzoek. De vragen en
opmerkingen zullen worden meegenomen.

De heer Van Wijk antwoordt op de vraag wat eerdere onderzoeken hebben opgeleverd, dat de
gegevens uit die onderzoeken nooit zijn geactualiseerd en samengevoegd tot een rapport. Dus ook
de informatie uit die onderzoeken wordt nu als input gebruikt om samen met de nieuwe gegevens te
komen tot conclusies en een zo actueel mogelijk totaalbeeld. Ook in het kader van de KRW is het
belangrijk te weten waar je staat. Ondanks dat er contacten zijn met de Stowa (waar alle gegevens
bekend zijn, om ook van elkaar te leren en geen zaken dubbel te doen) is elk beheersgebied anders
en moet dus ieder ook eigen onderzoek doen.

De heer Van Leussen suggereert de sheets van de themadag over RWZI's beschikbaar te stellen. Dat
was erg informatief.

De voorzitter stelt voor de informatie uit deze themadag beschikbaar te stellen via de site. leder die
dat wil kan het daar “ophalen”.

Voorts geeft zij aan dat het nu gaat om de beschikbaarstelling van een krediet voor onderzoek. De
uitkomsten daarvan zullen weer aan het AB worden voorgelegd. Dan kan men nog allerlei suggesties
doen.

Tenslotte constateert de voorzitter dat het AB akkoord gaat met het voorstel.

Besluit:

Een krediet van € 50.000,00 beschikbaar stellen voor een onderzoek naar de verwijdering van andere
stoffen dan stikstof, fosfaat en zuurstofbindende stoffen in RWZI's.

6. Stand van zaken en voortgang Beheersplannen Natura2000 in het beheersgebied van het
waterschap Reest en Wieden

Voordat het voorstel in behandeling wordt gegeven, geeft de voorzitter aan dat in de eerste zin van
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het advies het woord “vertrekpunt” moet worden vervangen door “uitgangspunt”.

Vanuit het AB worden diverse opmerkingen gemaakt. In meer algemene zin wordt zorg uitgesproken
over de gevolgen van de beheerplannen Natura2000.

Zo wordt opgemerkt dat de beheerplannen moeten worden afgestemd op de KRW. Daar moet op
gelet worden. Ook mogen de waterbergingsgebieden niet in gevaar komen.

Voorts wordt bepleit om ambities van anderen en van het waterschap met elkaar in overeenstemming
te laten zijn.

Aangegeven wordt dat nu in het gebied Wieden-Weerribben (waar een pilot loopt) onrust is doordat
oude afspraken (over kwalificerende waarden e.d.) ernstig worden overschreden.

Destijds is door het Rijk toegezegd dat er geen belemmeringen zouden komen bij bestaande
bedrijven door nieuw te vormen natuur. Dit gaat nu waarschijnlijk wel gebeuren, bijvoorbeeld door de
hoogwaterzones.

De voorzitter beantwoordt de vragen.

In het algemeen wil zij aangeven waar de processen van Natura2000 op gestoeld zijn. Dat is het
streven om soorten die er zijn in de natuur, niet verloren te laten gaan en om biodiversiteit veilig
stellen. ledereen wil de schoonheid en het leven in de natuur om ons heen behouden. De vraag is tot
welke prijs en hoe.

Wij hebben het alleen over datgene wat gerelateerd is aan water(kwaliteit). De problematiek van
bijvoorbeeld ganzen e.d. ligt niet op bordje van het waterschap (meer bij LTO). Belangenorganisaties
en algemene democratie moeten daar de vinger aan de pols houden en alert zijn. Het waterschap kan
zich alleen bij haar eigen leest houden.

Haalbaar en betaalbaar is bij Natura2000 heel belangrijk, maar iets lastiger aan te geven dan bij de
KRW. Steeds moet goed worden afgewogen of iets realistisch en haalbaar is en of het doel daarvan
het allemaal waard is. Dat staat het waterschap wel voor.

Uiteindelijk prevaleert Natura2000 boven de KRW. Reest en Wieden streeft ernaar dit zo dicht
mogelijk bij elkaar laten komen. Een doelstelling in het proces is om tot een goede belangenafweging
te komen.

Omdat Reest en Wieden niet akkoord kon gaan met hetgeen in het concept beheerplan stond heet
het nu een groeidocument en is afgesproken dat Natuurmonumenten, Staatsbosbeheer en het
waterschap over het waterdeel tot goede afspraken moeten komen. De voorzitter verwacht, naar
aanleiding van overleg dat is geweest, dat we er samen uit zullen komen.

De planvorming moet in een aantal gebieden voor september 2009 zijn afgerond. Daarvan trekt de
provincie de processen. Bij Wieden en Weerribben is dat een gecodrdineerde procedure geworden,
waarbij provincie Overijssel de trekker is. Bij gebieden waar urgentie is (sence of urgencygebieden)
zouden de maatregelen eerder moeten zijn getroffen. Omdat Wieden en Weerribben ook daartoe zijn
aangewezen is aangegeven dat de normen dan niet te hoog moeten zijn.

Waterberging kan ook gevolgen hebben voor Natura2000. Als bepaalde planten inundatie gedurende
bepaalde tijd niet verdragen, kan er een probleem ontstaan. Het streven van Reest en Wieden is om
soorten en maatregelen benoemd te krijgen die wel met inundatie uit de voeten kunnen.

Over de pilot Wieden — Weerribben zegt zij dat hier een aantal dingen fout is gegaan. Zo is de
inventarisatie gedaan, maar vervolgens niet gecheckt of de verschillende partners het wel met de
inventarisatie eens waren. Deze is vervolgens een eigen leven gaan leiden, inclusief de soorten die
benoemd zijn. Voortaan moet dat anders, want daardoor is teveel ongenoegen en wantrouwen
ontstaan. Met de nieuwe stuurgroep is een nieuwe start gemaakt.

Tweede ronde

Vanuit het AB wordt opnieuw gevraagd naar de waterberging: de voorzitter stelt dat daar soorten
moeten komen die daar kunnen overleven, maar is daar wel bekendheid over?

De voorzitter antwoordt dat bij het aanwijzen van de waterbergingsgebieden rekening moet worden
gehouden met welke soorten daar kunnen leven.

Vervolgens onstaat nog enige discussie over of je met een aantal waterbesluiten (bijvoorbeeld
Dwingelderveld) niet moet wachten tot de beheerplannen klaar zijn, maar de voorzitter geeft aan, en
anderen ondersteunen dat, dat daarmee niet gewacht kan worden op andere processen en dat men
dan tijdens de inspraak aan de bel had moeten trekken.

Tenslotte concludeert de voorzitter instemming met het voorstel.
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Beslui t:

1. De KRW doelen en maatregelenpakketten zijn het uitgangspunt voor het waterschap voor de
inbreng aan de beheerplannen Natura2000.

2. Kennisnemen van de stand van zaken van de beheersplannen Natura2000 gebieden Reest en
Wieden, zoals verwoord in de toelichting en tabel.

7. Waterplan De Wolden

Mevrouw Koster, wethouder van De Wolden, zit op de publieke tribune en wordt uitgenodigd in de
vergadering te vertellen over de totstandkoming van het Waterplan.

Vanuit het AB wordt vervolgens aangegeven dat men het een goed afgewogen plan vindt.

Algemeen wordt het proces van totstandkoming ook erg belangrijk gevonden. Ambtenaren van
waterschap en gemeenten bleken elkaar voorheen helemaal niet te kennen. Nu wel, en dat is (vooral
bij problemen) erg belangrijk. Ook de discussie van ons DB met de gemeenteraad is erg positief
bevonden.

Mevrouw Koster meldt dat op er op 21 juni een watermarkt wordt georganiseerd door de gemeente
om inwoners kennis te laten maken met allerlei aspecten van water.

Besluit:
Het AB stemt in met het Waterplan.

8. Beschikbaar stellen krediet voor vervanging huidige intranet
Na enkele opmerkingen stemt het AB in met het voorstel.

Besluit:
Een krediet beschikbaar stellen van € 50.000,00 voor vervanging van ons huidige intranet.

9. Beleidsnotitie recreatief medegebruik “Water en Recreatie”

Vanuit het AB wordt veel kritiek geuit op recreatief medegebruik. Het beleid is niet helemaal helder.
Men ziet vele problemen op het gebied van toezicht, handhaving en aansprakelijkheid bij ongevallen.
Met name de categorie ongebouwd geeft aan weinig te voelen voor het vaststellen van deze
beleidsnatitie. Zij zijn bang voor risico’s zoals het verspreiden van ziektes en de hinder die er zal
ontstaan door het openhouden van veekeringen en loslopende honden. Zij zijn voor beperkt recreatief
medegebruik, waarbij zo min mogelijk trajecten worden aangewezen in overleg met eigenaren en
alleen op brede schouwpaden. Ze vragen zich af waarom het DB zoveel mogelijk recreatief
medegebruik wil toestaan. Was dat wel het doel uit het WBP (Waterbeheersplan)?

Ook wordt aangegeven dat belangengroepen niet zijn geconsulteerd. Dat was wellicht beter geweest
in verband met het creéren van draagvlak.

Mevrouw Elting beantwoordt de vragen.

In het WBP staat dat Reest en Wieden waterstaatswerken wil openstellen voor publiek. Uitgangspunt
daarbij is dat het publiek terrein betreft waar iedereen aan meebetaald. Daarom willen we zo breed
mogelijk openstellen, tenzij het gevaar oplevert voor mens of kunstwerken. Dit recreatief medegebruik
geeft kansen en mogelijkheden om aan te geven waar het waterschap mee bezig is.

Het blijft beheersbaar door in de keur aan te geven wat wel en wat niet mag. Als dit beleid wordt
vastgesteld, zal het zo goed mogelijk worden gecommuniceerd, maar niet alle eigenaren zullen
persoonlijk aangeschreven worden. Wat betreft de aansprakelijkheid worden geen moeilijkheden
verwacht. Schouwpaden die niet in eigendom zijn van het waterschap worden buiten beschouwing
gelaten en groepen moeten een vergunning hebben. Als honden worden aangelijnd is verspreiding
van dierziektes niet aan de orde. Waar zaken toch problemen op gaan leveren kan het alsnog worden
verboden. Toezicht zal er zijn door buitendienstmedewerkers. Maar ook ingelanden zelf kunnen
mensen aanspreken op verkeerd recreatief medegebruik. Er moet niet te angstig met dit beleid
worden omgegaan, laten we starten en ervaring opdoen.
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Tweede ronde

Opnieuw wordt vanuit het AB zorg uitgesproken met betrekking tot de aansprakelijkheid en het
consulteren van belangengroepen.

De categorie ongebouwd geeft aan dat in het verleden afspraken zijn gemaakt bij grondtransacties,
maar had men dit geweten, dan waren ze destijds niet akkoord gegaan. Het DB moet dit voorstel
heroverwegen. Zaken als veiligheid, zakelijk recht, financién, afspraken met derden moet duidelijk
worden aangegeven.

Mevrouw Elting antwoordt dat Reest en Wieden verzekerd is voor allerlei risico’s en aansprakelijkheid,
en dat onvolkomenheden zoveel mogelijk worden voorkomen. Wat betreft de financién vindt het DB
dat dit moet passen binnen het bestaande beleid. Er zijn geen extra kosten aan verbonden.

Het is een goede suggestie om met de verschillende standsorganisaties te kijken wat de
mogelijkheden en onmogelijkheden zijn. Er komen namelijk ook veel vragen om medegebruik.
Mevrouw Ten Kate is van mening dat door de vele onduidelijkheden het stuk niet rijp is voor
besluitvorming.

De voorzitter schorst de vergadering voor 5 minuten om het DB te consulteren.
De voorzitter heropent de vergadering.

Mevrouw Elting deelt mee dat het DB het voorstel terugneemt om de vraagtekens van het AB te
bezien. Toegezegd wordt dat een aangepast voorstel nog deze bestuursperiode geagendeerd zal
worden.

Besluit:
Beleidsnotitie recreatief medegebruik “Water en Recreatie” wordt teruggenomen en deze
bestuursperiode opnieuw voorgelegd. .

Aanvullende kredietaanvraag centrale kosten waterschapsverkiezingen

Enkele vragen vanuit het AB worden toegelicht door de voorzitter. Zo geeft zij aan dat

het de bedoeling is het stemsysteem meerdere verkiezingen te gebruiken, door het steeds te
actualiseren. Vandaar ook de extra bijdragen.

Vervolgens licht zij toe dat het internetstemmen en het poststemmen integraal met elkaar is
verweven. Als je dit systeem alleen gebruikt voor poststemmen is dat nog duurder (door de porto).

Tweede ronde

De heer Van Leussen zet zijn vraagtekens bij de rol van Rijnland als 1 van de 3 verkopende partijen
die vervolgens niet hoeft bij te dragen.

De voorzitter antwoordt dat Rijnland hier niet financieel beter van wordt. De beide particuliere
bedrijven willen geld zien en werkgaranties hebben.

Ook geeft zij desgevraagd aan dat aan de fraudegevoeligheid van het systeem van internetstemmen
niet wordt getwijfeld. Dit is onderzocht. Wel is er twijfel over het feit dat er sprake kan zijn van
gezinsstemmen, waarbij gezinsleden elkaar opleggen op een bepaalde lijst te stemmen. Dat kan
echter ook bij het schriftelijk stemmen gebeuren.

Tenslotte gaat het AB akkoord.

Besluit:

1. Een aanvullend krediet van € 20.100,00 beschikbaar stellen voor de kosten van aanschaf van
het RIES stemsysteem in 2008 (eenmalige bijdrage).

2. Kennisnemen van het feit dat er in de periode 2009-2012 extra bijdragen verschuldigd zijn, die
worden verrekend via de begroting van Het Waterschapshuis (HWH).

Toetreding Tricijn tot gemeenschappelijke regeling laboratoriumonderzoek

Na een enkele vraag gaat het AB akkoord met het voorstel.
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