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Udeed literatuuronderzoeknaarstemmachi­
nes waarover een uitgebreiddossier op inter­
net te vinden is. Waar maakt u zich druk

Wat zegt de Kieswet overhetgebruik van
stemmachines?
'In hoofdstuk], dat over de feitelijke stem-

gistteer t en vertelt wat die toetsaanslag be­
tekent. Hij registreert dat een ste m is uit ge­
bracht op een kandidaat en vervolgens kiest
de machine een willekeurige geheugenloca­
tie waar het die stem wegschrijft want ze
worden niet op volgord e bewaard. Dat zou
een ramp zijn want de oproepkaarten wor­
den oo k zo bewaard. Als je die twee naast
elkaar legt kun je precies zien wie wat heeft
gestemd. We moeten er maar op vertrouwen
dat die toevalsgenerator goed werkt. In een
stembus valt alles door elkaar en daardoor
kan niemand vasts tellen in welke volgorde
er is gekozen.'

Stemmachines worden getest...
'Maar de software die gebruikt wordt is ge­
heim en het stembureau kan niet bewijzen
dat de software in de machine dezelfde is als
de goedgekeurde software. Fabrikant Nedap

Hoe werkt een stemmachine?
'Het is een computer met een zeer simpel
programmaatje dat toetsaanslagen re-

ming gaat, staan voornamelijk artikelen die
bet rekking hebben op papieren stembiljet­
ten . Die regelen dat iede reen kan contro le­
ren en verifiëren dat de stembilje tte n die ge­
teld worden ook de stembiljett en zijn die
door de kiezers in de bus zijn gedaan . En dat
de stembus vóór de verkiezingen leeg is en
dat stembiljetten niet worden vervangen
door andere exemplaren.
Met de stemmachines zijn al die con tro le­
mogelijkheden verdwenen. Het is een black
box met een ho op knoppen die braaf zeg t "u
heeft gestemd" en dan moet je maar ge lo­
ven dat die stem COrrec t is geregistreerd.
Zonder papier is er geen controlemogelij k­
heid meer .'

En na afloop worden de stembriefjes op een grote hoop geveegd

Mede door het ponskaar­
tjes-debacle in Florida bij
de Amerikaanse verkiezin­
gen in 2000 is de stem­
machines sterk in op­
komst. Waarschijnlijk zal
op 2 november 1 op de 3
Amerikanen machinaal zijn
stem uitbrengen. In Neder­
land stemt bijna iedereen
machinaal. Die techniek
baart Peter Knoppers van
de TU Delft zorgen.

U deed literatuuronderzoek naar stemmachi­
nes waarover een uitgebreid dossier op inter­
net te vinden is. Waar maakt u zich druk
over?
Knopp ers: 'Ik verbaas me over het blinde
vertrouwen dat kiezers hebben in de tech­
niek terwijl er toch vaak fouten in systemen
zitten. Bijstemmachines is dat extra belang-

rijk omda t je het niet kunt overdoen.
Bijeen fout, al dan niet op zettelijk, is
herstel onmogelijk omdat hertelling
bij de huidige machines niet kan. Fa­
brikanten zeggen van wel maar dat
betreft dan een hertelling van wat er
in het gehe ug en van de machine zit
en dat is iets ande rs dan een hertel­
ling van de stemm en.
Democratie is gebaseerd op verkie­
zingen en als daarmee iets mis is, en
dat kan pas achteraf blijken, zijn alle
geko zen kandidaten hun legitimiteit
kwijt en zijn alle beslissingen en be­

sluiten die ze hebben genom en van nul en
generlei waarde. Ik weet nie t of de wet dan
voorziet in het uitschrijven van nieuwe ver­
kiezingen. Er zijn maar een paar ins tanties
die dat kunnen en als die niet correct geko­
zen zijn is er een probleem.'

Knoppers:
'Demachines
werken altijd,
maar testen
kllnnen niet
bewijzen dat er
geen follten In
zitten'



weet wat er op zou moeten draaien en TNO

weet wat er op hoort te draai en. Zij testen het
en als Nedap weet hoe er getest wordt kunnen
zij er voor zorgen dat de test altijd lukt. Als je
weet hoe er getest zal worden is het mogelijk
software te schr ijven die herkent da t die niet in
een testomgeving zit en pas op dat moment
gaat frauderen . Ze testen op programmeer­
fout en en niet op, vers topte, opzettelijk aang e­
brachte fouten. Het zijn vast eerlijke mensen
maar ik wil mijn democratie niet aan een hand­
vol mensen overlaten. Zij hebben de macht de
verkiezingen naar hun hand te zetten. De ma­
ch ines werken altijd ma ar testen kunnen niet
bewijzen dat er geen fouten inzitten . Het is te
hopen da t stemmachines beter bewaard wor­
den dan de grasma aiers van de plantsoenen­
dienst want als je goed je best doet kom je daar
wel bij . En er is een systeem dat wel te controle­
ren valt:

Hoe dan?
'Met pap ier. Er zijn in de wereld een paar stem­
machines die een ticket printen waarop staat
wat je stem t waarn a dat kaartje in een stembus
naast de machine verdwijnt. Aan het einde van
de dag wordt die verzege ld of geteld al naar ge­
lang of men die gaat controleren. Strikt geno­
men hoeven niet alle bussen te worden gecon­
troleerd en volstaat een goede steekp roef. Dan
is er tenminste een geloofwaardige hertelling
en kom t fraud e direct aan het licht. Want wie
de verkiezingen wil stelen zal op grote schaal,
du s op veel plaatsen , een kleine onopvallende
verandering moe ten aanbrengen .'

Waarom gebeurt dat niet?
'Printers zijn mechanische apparaten, kosten
geld en hebben een kan s op storingen hoewel
ik die bij mijn supermarkt nooit zie. Kiezers
mogen hun printje ook nooit meenemen, die
moeten allemaal in de bus . Met een stembiljet
naar buiten lop en is strafbaar omdat je op die
manier je stem zou kunnen verkopen. Dat is
oo k een van de redenen waarom we in Neder­
land niet per brief mogen stemmen. Dat ge­
beurt overigen s wel bij de Water schapsverkie­
zingen en is nog al bedenkelijk.Waarsch ijnlijk
vinden ze die zelf zo onbelangrij k dat ze de ver­
koopbaarheid voo r lief nem en:

vol mensen overlaten. ZiJ'he bben de macht de
verkiezingen naar hun hand te zetten. De ma­
chines werken altijd maar testen kunnen nie t
bewijzen dat er geen fouten inzitten . Het is te
hopen dat stemmachines beter bewaard wor­
den dan de grasmaaiers van de plantsoenen­
dienst want als je go ed je best doet kom je daar
wel bij . En er is een systeem dat wel te con trole­
ren valt:

Hoe dan?
'Met papier. Er zijn in de wer eld een paar stem­
machines die een ticket printen waarop staa t
wat je stem t waarn a dat kaartj e in een stembus
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tisme waarm ee fabri kan ten zich tegen open­
heid verzetten is verda cht, misschien willen ze
wel kunnen frauderen.'

Hoe stemt Amerika?
'In Amerika gebruiken ze al he el lan g ponsma­
chines. Een goed systeem, ma ar in Florida
stond een machine die deukjes of halve gaten
maak te. Dat was een reden om de Help America
Vote Act in te voeren waardoor er miljarden
dollars kwamen om op computers gebaseerde
stemmachines in te voeren. In die wet staat dat
voorkomen mo et worden dat er onleesbare of
verkeerd ingevulde stemmen kunnen worden
uitgebracht. Amerikaanse machines moeten
ook voor blinden geschikt zijn . Die worden met
een kop telefoon door de procedure geleid en
die is som s nogal ingewikkeld. Men stemt niet
alleen op de president, of eigenlijk de kiesman,
maar ook voor bijvoorbeeld een nieuw hoofd
plantsoenendienst en soms nog tien federale
posten. Fabrikanten geb ruiken deze blinden­
aanpassing als argument en beschu ldig en ge­
meenten zonder stemmachines ervan blinden
het stemrech t te ontzeggen.'

Hoe verloopt de in voering'van stemmachines in
Amerika?
'Eris een ste rke beweging die ijvert voor veri­
Jied voting en dat betekent dat er een printje
wordt gemaakt dat door de kiezer wordt geve­
rifieerd. In Nevada is dat nu al vereist. Vanwege
de grote afstand stemmen al veel kiezers per
post en is het kiesgeheim zeer beperkt en de si­
tuatie kan zich voordoen dat een bevolkings­
groep onder toezicht van de ima m zijn stembil­
je t invul t. Alleen een beschermde en gecon tro­
leerde om geving biedt de kieze r enige waar­
borg van het stemge heim en da arvoor moet hij
naar het stembureau.
Het protest in Amerika is geconcentreerd rond
Rebecca Mercuri . Zij is gepromoveerd op deze
materie en is vanwege haar kritische noten al
een keer uit een conferentie van stemmachine­
fab rikanten gegooid. Diebold, een grote fabri­
kant, heeft ooit per ongeluk de programma­
tuur van hun software op internet gez et en die
blee k vol fouten te zitt en. Daarop zeiden zij dat
die no oit gebru ikt was maar het versienummer
van de huidige softw are verschilt er niet zo veel
van. Ook zijn in Amerika stemmachines ge­
steriirnachiries in te voeren. in dié wet staat dat
voorkomen moet worden dat er onleesbare of
verkeerd ingevulde stemmen kunnen worden
uitgebracht. Amerikaanse machines mo eten
ook voor blinden geschikt zijn . Die worden me t
een koptelefoon door de procedure geleid en
die is som s nogal ingew ikkeld . Men stemt niet
alleen op de president, of eigenlijk de kiesma n,
maar ook voor bijvoorbeeld een nieuw hoofd
plantsoenendienst en soms nog tien federal e
posten. Fabrikanten gebruiken deze blinden­
aanpassing als argument en beschuldigen ge­
meenten zonde r stemma chines ervan blinden
het stemrecht te ontzeggen.'
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