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Groenio, 27 ekicber 2008

Betreft: Vrijgave broncodss,

Geachie

ididels eon schrijven van van 18 oiiober L werd ons de vimag gesteld om de bronoodes van
de steromachine zo spoedig moyslik beschikbasr te stallen aan de Kiestaad.

Deze broncodes zijn zoals u wallicht weet het resultaat van omvengrike ontwildelingsinspanningen over
vele jaren, en ale 2odanig ons intellectusel eigendom. U zult begriipen dat wif in het belang van ons bedrif
an orze stzkeholders uiterst zorgvuldi omgaan met ons infellsctusel sigendom. Malaligheid op dat gehisd
kan zelfs strafbaar zijn.

Het kan schier ziin dat or een groter batang fs dat dit bedrifsbelang overstifgl, maar dan zouden wij graag
willan weten wat dit grolere belaog is,

indien de afgifte van de broncodes noaodakelik s dan zullen er duideliike afspraken moeter vworden
gemaaki over de voorwaarden waaronider de broncodes fer beschikidng worden gesteld.

Tevens krijgen wi mede door deze vraag de indruk dat de discussie over het slektronisch slemmen
fangzaém maar zeker efghidt naar een puur technfseh viaagstuk ferwilt het gast ony hed vartrouwen in
eimkironische verkiezingen.

Wi hechien eragsr te benadrulken dat nog steads door nistmand is sangeteond dat de stermmachine niet
goed of enbetrouwvbasr zou werken, Infegendesl, allegn door “arimingls” handalingen met ean onvangrike
voarbergidingsinspanning kan de machine gemanipulesrd worden.

Qak het delttronisch afluistersn valt ons Inziens in een dergeliike categorie. Het blifkt dat de diverse
bijzondere tekons een onderscheidend “tooniie” geven. Dit kan opgavangen worden met scan apparaiuut
enfof radiogolf ontvangers, Dit wordt als een zwaarwvegand probleem gebracht, maar bi “papleran’
verkiszingen s meglazen met gen minuscuul cameraate ook mogelik, schiter nlat toegestaan en zelfs
strafbaar.

\

Varder berelkt ong ook de vreag om esn audit te faten vitvoersn door de ANVD.

A, SRR CAVEY




[

e

g T e
S T -
B3

X

Satgezien wi (o o hedan gess enkel infommts hebben Runnen verkdgen over de achiergronden an
ik vab een oargetie audit wilten wi ook hierver graag vooref duldeiike afspralen makoarn.

s el van onas Ziide nogmasls banadrukken det v alles i het wavk 2ullens stelien om mes e werken
asp een mmvuldias en ademsls behardeling vau 2l vonrkomends wagen en opmarkingern.

Byt habbon wit In hat verloten gadaan, dat doan wil i, au dal zulier wij it de foakorst nok bifven doar,
Wi witfan ackter van © vraget dezelitds zompnidicheld ook var uw kant iy aoftie nemen sodal wi
gezomanlik op eon affoctiovs wilte samervinben aan dalgens weasy het uiteindelifk om gast

fet voriroswen it lokironiseh gigmmen.

Hasgagﬁé&%zé,

MY, Nededandsche Apparatesiabrialk ‘Neday

W, RRRL, TN
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Van: Hans van Wijk |
Verzonden: vrijdag 27 oktober 2008 14.08

W oasl

Onderwerp: RE: Verzoek tot utthreiuing Reserve pool stemmachines

Wij zullen een maximaal aantal maken, 600 is indicatief zonder enige reserve en kan alieen gehaald worden
mits er geen onvoorziene problemen in het veld ontstaan.
Het totale arsenaal zou dus 125 + 500= 625 zijn plus mogelijk c.a. 100

Hans (J).B.A. van Wijk
NEDAP Election Systems
Postbus 105

7140 AC GROENLQ

Sent: vrijdag 27 oktober 2006 13:57

Subject: RE: Verzoek tot uitbreiding Reserve pool stemmachines

Namens bij deze de bevestiging dat we zo veel mogelijk reserve machines beschikbaar
willen hebben.
Uit ons gesprek van vanmiddag begreep ik dat 600 haaibaar is, maar we gaan uit van het maximaal haalbare.

Met vriendelijke groet,
Christ

PS8 de formele bevestiging volgt.

Van: Matthijs Schippers _ e
Verzonden: woensdag, oktober 2006 19:30
A e, cootme T .o

On&érwerp: \fefzoek tot uitbreiding Reserve pool stermmachines

Miine Dame/Heren,

in antwoord op uw hernieuwde verzoek te inventariseren of het mogelijk is het aantal reserve stemmachines
voor de TK ;06 verkiezingen uit te breiden, kan ik u het volgende mededelen.
Wij hebben na een hemieuwde inventarisatie de mogelijkheid om het basis aantal van 125 stuks met een
additionele 500 stuks te verhogen onder de volgende voorwaarden:

w Definitieve besluitvorming zsm doch uiterlijk voor vrijdag a.s. 16.30 uur;

z Kosten zoals reeds aangegeven ziin akkoord;

a Overhsid dient op en rond de dag van de verkiezing zorg te dragen voor strategische opslaglocaties.
De opslaglocaties zou bij voorkeur moeten aansluiten op de tien locaties (doorgaans het gemeentehuis van

gen gemeente die centraal in de regio is gelegen) waar de zogenaamde regio assistenten van de Nedap
verkiezingswacht zijn gestationeerd.

8-11-2006



Met vriendelijke groet,

M. Schippers
Nedap N.V.
Slartinn Systems

THALNE CHRE, agre
Visitor address:  Paralleiweg 2G / Groenio / 1he Netherlands
Postal address:  P.O. Box 105 / NL-7140 AC / Groenlo

Deze e-mail is vitsluitend bestemd voor de geadresseerde(n).

Verstrekking aan en gebruik door anderen is niet toegestaan.

Indien u deze mail onbedoeld heeft ontvangen,

meld dit dan onverwijld aan de verzender en vernietig deze e-mail.

Het is zonder uitdrukkelijke toestemming niet toegestaan enige informatie

van deze e-mail te dupliceren of te verspreiden.

BPR sluit iedere aansprakelijkheid uit die voortvloeit uit electronische verzending.

This e-mail is intended exclusively for the addressee(s), and may not be passed on to,

or made available for use by any person other than the addressee(s).
If you are not the intended recipient or have received this e-mail in error,
notify the sender immediately and destroy this e-mail. Any unauthorized duplication,

disclosure or distribution of the material in this e-mail is forbidden.
BPR rules out any and every liability resulting from any electronic transmission.

§

8-11-2006
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Verzonden: vrijdag, oktober 27-2006 12:39

Onderwerp: RE: }X‘ctiebunt tegenmaatregel diakrieten
Geachte hr. Van Wik,

Ter bevestiging van wat we vanmorgen telefonisch hebben besproken het volgende:

NEDAP start vandaag met alle activiteiten om de oplossing, waarbij alle gebruikie diakrieten in het display
worden opgenomen, verder uit te werken.
Dat wil zeggen dat NEDAP start met:

@ Aanpassen ISS software

e Aanpassen van masterbestanden

» Aanpassen ondersteunende documentatie (voor alle belanghebbenden);
e Voorstel voor afdekken van de standaard blanco toets.

Om de kiesraad van deze aanpassing op de hoogte te kunnen stellen verzoeken we bovendien zo spoedig
mogelifk (bijvoorkeur vandaag of maandag) een aantal plaatjes {foto of tekening) van de nieuwe situatie te
sturen m.n. van het display met daarin de aangebrachte diakrieten, de afdekking van de blanco toets en een
afbeeiding van het stemvel met daarin de extra mogelijkheid voor blanco stemmen.

Daarnaast willen graag op korte termijn minimaal 2 stemgeheugens een met de diakrieten en een zonder
diakrieten voor een test door de AIVD van deze oplossing.

We vertrouwen erop dat deze wijzigingen binnen 1 week zijn uitgewerkt.

Met vriendelijke groet,

Van: Matthijs Schippers | '
Verzonden: vrijdag, oktooer zuuo 12:43

=

Onderwerp: RE: Actie'punt tegenmaatregel diakrieten

LS,

In de snetheid waarmee bijgevoegde bericht woensdag middag verstuurd had moeten worden, is énige
onzorgvuldigheid mijnerzijds opgetreden.

. In de slotzinnen heb ik melding gemaakt over ruggespraak met de Kiesraad. Er hebft echter alleen informeel
" overleg met enkele leden plaatsgevonden. Indien het standpunt van de Kiesraad over dit cnderwerp in de
overweging betrokken dient te worden, zou een formeel verzoek daartoe aan de Kiesraad beter op zijn plaais
zZiin.

Daarnaast wil ik u erop wijzen dat voor het invoeren van de optie standaard diakrieten meesturen naar het
display ook het noodzakelijk wordt het Model N10-3 {(voor SWS en niet SWS gemeenten {resp. sectie m. en
sectie n.)) aan te passen.

Voorts heeft de keuze voor een van beider alternatieven impact op het drukken en toepassen van de
stemvellen die op de stemmachines geplaatst dienen te worden.

i
Ik vertrouw erop u hiermede naar behoren te hebben geinformeerd,
Met vriendelijke groet,

M. Schippers
Nedap N.V.
Election Swsten~

ngat RS
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Verzonden: maandag 30 oktober 2006 15:28
Aan: 'Hans van Wijk'

Onderwerp: RE: meten E53a

Hans,
Ter bevestiging van ons telefoongesprek: =~ " naalt deze op en brengt ze vanmiddag naar de AIVD.
Zouje ' hiervan op de hoogte willen brengen?

met vriendelijke groet,

----- Oorspronkelijk be~~h¢

WVan: Hans van Wiik { B
Verzonden: maanday 30 oktober 2006 13:51
Aan: W

Onderwerp: RE: meten ES3a

Wij hebben de gemeente benaderd en met de foezegging tijdig vervanging te leveren gedaan let op
dat het gaat om de ES3at.
Wij zullen er voor zorgen dat de ES3a1 aan de AIVD toegeleverd worden

Hans (J).B.A. van Wik
NEDAP Election Systems
Postbus 105

7140 AC GROENLO

vy~

% Website: www.nedap.com

From: ¢ i N
Sent: maandag 30 oktober 2006 12:48

C ;
Subject: meten ES3a
Importance: High

Hans,

Vanmorgen heb ik contact gelegd met hr Obbink van de gemeente Berkel en Rodenrijs.

Hij geeft aan dat hij deze machine heeft, maar wil pas over ter beschikking stellen voor meten nadat hij
contact heeft gehad met NEDAP.

Daarom de vraag om met hem contact op te nemen, hem te vragen of we 2 machines beschikbaar
krijgen voor meting door AIVD (liefst vandaag nog) en dat NEDAP tijdig zal zorgen voor vervangende
machines.

Dit likt me mogelijk onder de condites die we al hebben afgesproken voor meting door de AIVD.

Met vriendelijke groet,

kokhdkdhkhhhhhkdhdkhdddhhkbhbhhkhb b hhhbdbhhhbhdbrrhhdbhbdrbhhhrdhddhhdhbhkdrrrrhhhkik

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u nie

10-11-2006
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Verzonden: maandag 30 oktober 2006 9:21
Aamn: ‘Hans van Wijk’
Onderwerp: RE: Uitvoering stemgeheugen met diakritische tekens tbv een test

Hans,
Punt opgenomen ' {ij doet wat hij kan.

Met vriendelijke groet,

~~~~~ Qorspronkelijk beri~k+
Van: Hans van Wijk
Verzonden: maandayg 30 oxtober 2006 8:34

unaerwerp: RE: Uitvoering stemgeheugen met diakritische tekens tbv een test
Urgentie: Hoog

Een geheugen is onderweg kan voor meting in meerdere machines gebruikt worden is compatible
behalve met de ESN1

Kunnen de geheugens uit de machines die al getest zijn met de s.v.p met de koerier mee teruggeven
wij hebben er geen meer beschikbaar.

Deze kunnen dan naar wens opnieuw geprogrammeerd worden.

Hans (J).B.A. van Wijk
NEDAP Election Systems
Postbus 105

7140 AC GROENLO

Senes 201108G 29 oktober 2006 i8:26

-y

Subject: Uitvoering stemgeneugen met diakritische texens tby een test
Hans,

We hebben vanmiddag nog beraad gehad over het probleem met de diakritische tekens.

Een mogelijkheid is geen diakritische tekens in het stemgeheugen, dat hebben we al
afgesproken.

Je hebt afgelopen vrijdag aangegeven dat we maar 8 diakritische tekens kunnen weergeven in
het display. Gezien het feit dat 2 diakritische tekens maar 1 maal voorkomen hebben we
besloten dat voor de test de T (i-trema) en 6 niet gebruiken in het stemgeheugen met alle

8-11-2006
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diakritische tekens.

Verder is het volgens de AIVD niet nodig om de recks met diakritische tekens 2 maal in het
display weer te geven, maar dat eenmaal voldoet. De plaats voor deze reeks is links onderaan,
deze plaats was al door Matthijs voorgesteld.

De AIVD staat morgenvrocg klaar om deze twee versies te testen.

Verder ga ik ervan uit dat NEDAP door gaat met alle voorbereidingen om beide
mogelijkheden te implementeren. We hopen uiterlijk dinsdag een besluit te kunnen nemen
welke mogelijkheid we zullen implementeren (hierbij gaat de voorkeur uit naar de oplossing
die de minste effort vergt, mits deze goedgekeurd wordt door de ATVD).

Met vriendelijke groet,

hkhkhkhhhkhhdkkdkbdhhddhdhhhkdhhdhddhhhhhddhdkhk b hkohkhkk kdddhddxhkkhkkhdd ik ddkdkdkhkkdkhdk

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u nie
geadresseerde bent of dit bericht abusieveliijk aan u is toegezonden, wordt u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Sta
aanvaardt geen aansprakelijkheid voor schade, van welke aard dan ook, die ve
houdt met risico's verbonden aan het elektronisch verzenden van berichten.

3

This message may contain information that is not intended for you. If you ar
the addressee or 1f this message was sent to you by mistake, you are request
inform the sender and delete the message. The State accepts no liability for
damage of any kind resulting from the risk inherent in the electronic transm

of messages.
ek hkhkhdhkhkkhhhdhhhhhhdhhhhhhhkhkhhhhhhhddbhhdhkddhhhhhkhhhbdhhbrhdbkibhhkhhhrhkhhdidddhsd

h

8-11-2006



pagina 1 van |

Van: Nedap-Groenendaal-Helpdesk :
Verzonden: maandag 30 oktober 2006 15:30

CcC: Hans van Wijk;
Onderwerp: meten £ES3a1 stemmachines
Urgentie: Hoog

Beste heer

Naar aanleiding van het telefonisch onderhoud van hedenmiddag zou ik u willen verzoeken 2 stemmachines
van het type ES3A1 voor testdoeleinden aan het Ministerie van BZK ter beschikking te stellen.

Daar deze machines na afloop van de testen niet meer ingezet mogen worden voor de komende TK
verkiezing, zuilen wij u hiervoor in de plaats 2 vervangende (huur)stemmachines leveren.

De kosten hiervoor zullen door BZK gedragen worden.

Daar het onze servicemonteurs helaas niet lukt de machines vandaag bij u op te halen zal dit gedaan worden
door een medewerker van HSK CGouriers, dhr. Ed van Allen

Wij willen u dan ook verzoeken de stemmachine aan deze persoon (uitsluitend na verificatie van zijn identiteit)
mee te geven.

Bij voorbaat dank voor uw medewerking.

Met vriendelijke groet,
Nedap Groenendaal
Sandra Kiens

10-11-2006
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Van: Sandra Kiens
Verzonden: maandag 30 okiober 2006 16:42

ccC: Hans van Wiik; .
Onderwerp: FW: verzoek om twee stemcomputers voor onderzoek NF

Geachte |

Naar aanleiding van uw vraag mbt het beschikbaar stellen van 2 stemmachines most ik u helaas mededelen
dat wij deze momenteel niet voorradig hebben,

We hebben inmiddels contact opgenomen met de gemeente Den Haag en zjj zijn bereid 2 machines van het
juiste type beschikbaar te stellen, mits zij daarvoor een vergoeding ontvangen die hen in staat stelt 2 andere
machines aan te schaffen,

Om nu de kosten zoveel mogelijk te beperken zou ik willen voorstellen dat het NF{ voor het door hun uit te
voeren onderzoek de stemmachines gebruikt die wil voor lestdogleindan aan de AIVD geleverd hebben.
Viiendeliik verzoek ons te laten weten of dit accoord is of dat we alsnog de stemmachines van de gemeente
Den Haag naar u toe moeten sturen.

Met vriendelijke groet,
Nedap Election Systems
Sandra Kiens




Bericht pagina 1 van 1

Verzonder: yriidag 3 novemhar 2006 11:49

A

Onderwerp: FW: instructiekaarten stemmachine

————— Qorspronkelijk bericht-----

Van: Sandra Kiens oL
Verzonden: vrijdag 3 november .J06 9:37
Aan: ) , i
Onderwerp: instructiekaarten stemmachine

Beste mevrouw

Op verzoek vani . bijgaand de instructiekaarten voor de stemmachines ES3 en ESN.
De handleidingen zullen z.s.m. nagestuurd worden.

M.vr.gr.

Nedap Election Systems
Sandra Kiens

8-11-2006
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Voor de stemming

1. Controleer allereerst of de verzegeling in tact is en daarna
of de pummering van de stemmachine en de daarbij
behorende numimers van de zegels overeenkomen met de
gegevens die u van de gemeente hebt ontvangen. Deze
nummers dienen, voor aanvang van de stemming, in het
proces-verbaal N10-3 opgenomen te worden. Indien u iets
vindt dat afwijke (zegels verbroken of nummers komen niet
overeen) dient u dit onmiddellijk te melden aan de door
het gemeentebestuur met de verkiezing belaste
perso{o)n{en). Zij kunnen de nodige maatregelen treffen
om in ieder geval de stemming om 7:30 vur te laten
beginnen. AAN DE BETREFFENDE STEMMACHINE
MOGEN ABSOLUUT GEENVERDERE
HANDELINGENVERRICHT WORDEN!

2, Open met de sleutel het slot van de stersleuf aan de
achrerzijde van de stermmachine.

3. Plaats het stemgehengen voorzichtg in de sleof en druk dit
stevig aan.

4. Sluit het slot en neem de sleutel eruit,

5. Kijk of er papier in de printer zit en de printerschuif in de
stand printen staat,

6. Kijk in het venster van de stemmachine of de verkiezings-
datum klopt en de boodschap “Totaal Kiezers: ;7 is ver-
meld.

7. Plaats de rode sleutel in het vrijgave-kastje en draai deze
sleutel rechtsom naar stand 2,

8. De sternmachine is nu gereed voor vrijgave voor de eerste
Kezer,

9. Druk voor elke uit te brengen stem op knop 17 van het
vrijgave-kastie. Er verschijnt de melding “Open’* onder de
nagm van de verkiezing,

10. Als de kiezer een naam heeft ingedruke, verschijnt onder
de verkiezing de melding “Gekozen”,

11. Als de kiezer de stemknop heeft ingedruke, verschijnt onder
de verkiezing de melding “Dicht”,

\.

Instructie

Uitzonderingen tijdens de stemuming

1. Kiezer heeft alleen gekozen voor een kandidaat en niet op
de stemknop gedrukt (kiezer is weg). Actie Bd stembureaw:

sleutel in stand 1 zetten en vervolgens weer terug stand 2.
Stem is niet vitgebrachr,

2. Kiezer maakt geen keuze voor kandidaat en druke direke
op de stemeoets.

Actie voor kiezer: druk op Herstel-toets en opnieuw keuze

maken.

Afsluiten stemming

1. Controleer allereerst of de verzegeling in tact is en daarna
of de nummering van de stemmachine en de daarbij
behorende nummers van de zegels overeenkomen met de
gegevens die u van de gemeente hebt ontvangen. Deze
nummers dienen nogmaals gecontroleerd te worden. Indien
u tets vindt dat afwijkt (zegels verbroken of nummers
komen niet overeen) dient u dit onmiddeliijk te melden
aan de door het gemeentebestuur met de verkiezing belaste
persof{ojn(en). AAN DE BETREFFENDE STEM-~
MACHINE MOGEN ABSOLUUT GEENVERDERE
HANDELINGEN VERRICHT WORDEN!

2. Conuoleer of de printerschuif van de printer in de stand printen
staat.

3. Draat de rode sleutel linksom naar stand 1. Druk vervolgens de
Ftoets op het vrijgave-kastie in en deaat geliktijdig de rode deutel
rechtsom naar stand 2,

4. Kies op de toetsen naast het venster op de stemmachine
voor "Resultast”, “Reesultaat op printer”, achtereenvolgend de
letters A-A.

5. De printer drukt de uitslag af,

6. Open met de sleutel het slot van het stemgeheugen en
neem dit voorzichtig eruit,

7. Het stemgeheugen dient zo spoedig mogelifk naar het
inleverpunt te worden gebracht.

Deze kaart niet in de stemmachine
plaatsen!

Bij vragen, problemen of onduidelijkheden dient onmiddelijk contact te worden opgenomen met het opgegeven telefoonnummer.

9741062.10.01 ~ rev. A

—4—
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Van: Rudy Wolbers

Verzonden: maandag 6 november 2006 14:51
Aan:
CC:

Onderwerp: Voorstel aanvraagbrief goedkeuring wijziging stemmachine

Geachte heer’

Zoals u weet hebben wij Brightsight (voorheen TNO ITSEF) gevraagd te kijken naar een tweetal wijzigingen
aan de bestaande Nedap stemmachines ES3A, ES3B, ESD1 en ESN1. Deze wijzigingen hebben betrekking
op het aanbrengen van mechanische verzegeling en het wijzigen van het component type waarin de
programmatuur is opgeslagen. Momenteel zijn wij in afwachting van de verklaring van Brightsight ten aanzien
van de beoordeling volgens artikel 5 en 8 van de “Regeling voorwaarden en goedkeuring stemmachines
19897”. Om er voor te zorgen dat, wanneer deze verklaring er is, de verdere afwikkeling snel kan verlopen,
stuur ik u hierbij het concept van de aanvraag brief. Indien u daarop opmerkingen heeft zou ik deze graag van
u ontvangen. Ik wil u er op attenderen dat deze aanvraag geldt voor de ES3B, ESD1 en ESN1 en niet voor de
ES3A.

Ik zie uw reactie met belangstelling tegemoet,
Met vriendelijke groet,
Rudy Wolbers

Projectleider R&D
Nedap Election Systems

9-11-2006
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Van: "

Verzonden: dinsdag 7 november 2008 15:41
Aan: o

CC:

Onderwerp: FW. reeuwijk

Zoals vanmorgen besproken.

Groet

Maria

~---~Qorspronkelijk bericht-----

Van: Gonzalez, Maria

Verzonden: dinsdag 7 november 2006 15:39
Aan: ‘hans.vanwijk.

Onderwerp: reeuwijk

Geachte heer Van Wik

Gisteren heeit u het ministerie van BZK gemeld dat de burgemeester van de gemeente Reesuwijk met u
contact heeft opgenomen om van u stemmachines te kopen ten behoeve van de komende verkiezing. De
gemeente Reeuwiik is een van de 35 "Sdu-gemeenten”. Vrijdag 3 november 2008 heeft de gemeente
Reeuwijk van het ministerie van BZK vernomen dat er voor de gemeente Reeuwijk geen extra Nedap
machines (aftkomstig uit Duitsland) beschikbaar zijn en dat de gemeente als gevolg daarvan op 22 november
2006 met papieren stembiljetten zou moeten gaan stemmen,

Na uw mededeling gisteren heb ik aangegeven vandaag intern binnen BZK te zullen bespreken Wat het
standpunt is van BZK met betrekking tot de mogelijke verkoop van stemmachines aan Reeuwijk en dat ik zsm
u over de uitkomsten van dit beraad zou berichten.

Het ministerie van BZK is niet gelukkig omfrent de gang van zaken rond de gemeente Reeuwijk. De
beslissing die vorige week is genomen met betrekking tot de verdeling van de extra 430 stemmachines is
zorgvuldig afgewogen en is er vooral op gericht geweest om de gemeenten zsm de maximale duidelijkheid te
geven zodat de voorbereiding van de verkiezing van 22/11 ter hand kon worden genomen. Het ministerie van
BZK kan echter niet treden in een commerciéle transactie tussen uw bedrijf (danwel Nedap/Groenendaal) en
een gemeente die uw machines wil kopen. Het ministerie vraagt wel van u de (schriftelijke) garantie dat de
betreffende machines die u eventueel gaat leveren aan Reeuwijk niet afkomstig zijn uit voorraad machines
die in opdracht van het ministerie van BZK beschikbaar zijn gekomen voor de Sdu gemeenten en/of voor de
reservevoorraad thy van de verkiezingswacht. Verder zou het ministerie van BZK ook antwoord willen hebben
op de vraag hoe het kan zijn dat u toch meer (dan 700) machines beschikbaar heeft.

Gaarne verneem ik zo spoedig mogelijk van u hoe u verder gaat opereren richting de gemeente Reeuwijk.
Zodra u mij hierover heeft bericht zal het ministerie van BZK formeel in contact treden met de gemeente.

Met vriendelijke groet

§

9-11-2006
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Van: Hans van Wijk

Verzonden: woensdag 8 november 2006 15:49
Aan:
cC:

Onderwerp: RE: aanbleding uitbreiding aantal huur machines van 500 naar 850 en inzet machines bij
gemeenten

w15 wen aanvulling op de eerdere aanbiedingen dus de 500 stuks die aanvankelijk gehuurd zijn dient nog
ondertekend te worden.

Intussen is er ook nog een vraag gekomen voor vognummers maar die hebben we nog niet opgenomen
evenals een nog openstaande vraag voor voice recording.

Hans (J).B.A. van Wik
NEDAP Election Systems
Postbus 105

7140 AC GROENLO

13-12-2006
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Groenlo, 9 november 2008
Geachte |

In het kader van de artikelen 5 en 8 van de “Regeling voorwaarden en goedkeuring stemmachines 19977,
uitgevaardigd door het Ministerie van Binnenlandse Zaken d.d. 11 juli 1997 onder nummer CW187/U1000 en
gepubliceerd in de Staatscourant nummer 134 van 1997, en de “Wijziging Regeling voorwaarden en goedkeuring
stemmachines 1997" uitgevaardigd door het Ministerie van Binnenlandse Zaken d.d. 7 december 2001 onder
nummer CW01/98548 en gepubliceerd in de Staatscourant nummer 246 van 2001, vraagt NEDAP N.V. uw
goedkeuring voor gebruik bij verkiezingen van de asangepaste stemimachines van het type ES3B, ESD1 en
ESNT.

volgende aanpassingen in het kader \)an een‘verbeterdey be\}éétiging tégen het illegaal wisselen

Het betreft hier de
van software:

- het vervangen van de EPROM door sen PROWM (niet-overschrijfbare eenheid).

- het aanbrengen van een fysieke verzegeling waardoor de firmware niet vrij toegankelijk is.

De aanpassingen zijn door Brightsight (voorheen TNO ITSEF) becordeeld aan de hand van willekeurlg gekozen
exemplaren uit serles van 10 stuks per type.

De verklaring van Brightsight inzake deze beoordeling zijn bijgevoegd.
in afwachting van uw reactie, verblijf ik,

D

Hoogachtend,

ir. B.R, Woibers
Projectietder R&D Election Systems

Bijlagen: %
s 08-LTR-~318; Verklaring inzake de keuring van de stemmachines ES3A, ES3B, ESD1NL, ESN1

FEpnerigls E IR E IS S S T S S O 1

www.onedap.cem

SEIEC B Uil g .

atvwifourisk CNodoo” E rfue sy ods g, o

A R Pleti sy gt e WIS L
b SENA £ T 1IN CYDOTSTRS P8
[EIRE SN 2 SR EA W)

MLOZVATE L Barearie

N TR LIS P AR N b AT R R A T EGEOANNANL 24 HOV ML UG A U



=S

brightsight

vour
partner

N seCUrTy
approval

N.V. Nederlandsche Apparatenfabrigk “Nedap”
T.av. de heer R. Wolbers

Parallelweg 2

7141 DG GROENLO

onderwerp
Verklaring inzake de keuring van de stemmachines ES3A, ES3B,
ESDINL, ESN1

Zoals bedoeld in artikel 5 en artikel 8 van de "Regeling voorwaartien en
goedkeuring stemmachines 1997 uitgevaardigd door het Ministe-ie van
Binnentandse Zaken d.d. 11 juli 1997 onder nummer CW197/111000 en
gepubliceerd in de Staatscourant nummer 134 van 1997, en de “Wijziging
Regeling voorwaarden en goedkeuring stemmachines 1997" uitgevaardigd
door het Ministerie van Binnenlandse Zaken d.d. 7 december 2001 onder
nurmmer CW01/98548 en gepubliceerd in de Staatscourant nummer 246
van 2001,

verklaart Brightsight BV hierbij,

dat de op 8 okiober 2006 door Nedap Groenlo ter keuring aangehoden
gewijzigde stemmachines:

~  ES3A met software versie 2.12

-~ ES38 met software versie 2.12

~ ESD1NL met software versie 3.02

- ESN1 met software versie 4.01

in voidoende mate overeenstemmen met de prototypes.

De vitgevoerde testen en testresultaten zijn vastgelegd in rapport
06-RPT-158 “Keuring van de Nedap stemmachines met nieuwe FROMs en
verzegeling.”.

TNO-ITSEF BV is op 21 november 2005 aangewezen als keuringsinsteiling
als bedoeld in artikel 1, onder d, van de Regeling voorwaarden en
goedkeuring stemmachines 1997. Qp 1 september 2006 is de naam van
TNO-TSEF BV gewijzigd in Brightsight BV.

Delft, 7/hovember 2006

Brightsight BV

o

datum
8 november 2008

onze referentie
06-LTR-316

projectnummer
06118

kople aan
BS-HBUl/bee
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Van: Rudy Wolbers , i . .
Verzonden: donderdag 9 november 2006 15:02

Onderwerp: aanvraag goedkeuring wijziging stemmachines
Geachte |

Hierbij stuur ik u de aanvraag voor goedkeuring van de Nedap stemmachines type ES3B, ESD1NL en ESN1
voor gebruik tijdens verkiezingen. Deze goedkeuring is noodzakelijk in verband met enkele aanpassingen aan
de hardware van de machines. Tevens heb ik de verklaring van Brightsight (voorheen TNO ITSEF)
bijgevoegd inzake de overeenstemming van de machines met de eerder gekeurde prototypes.

ik stuur u deze documenten tevens per post.
Ik zie uw reactie met belangstelling tegemoet,
Met vriendelijke groet,

Rudy Wolbers

Projectleider R&D
Nedap Election Systems

gt

13-12-2006
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Van: Rudy Wolbers
Verzonden: dinsdag 14 november 2006 16:27

e,

Onderwerp: RE: aanvraag goedkeuring wijziging stemmachines

Geachte

Na overleg met de heer Schippers moet ik u helaas teleurstelien. Conform artikel 5 van de Regeling leggen
wij bij de aanvraag voor goedkeuring van de stemmachine voor gebruik bij verkiezingen een verklaring over
van een keuringsinstelling dat een exemplaar van de stemmachine in voldoende mate overeenstemt met het
prototype dat is goedgekeurd. In overleg tussen de heer Heida en de heer Schippers over deze aanvraag
(d.d. 3 november |1} is eveneens uitsiuitend gesproken over de aanvraag in combinatie met de verkiaring.

In verband met het vrijgeven van de documentatie in het kader van de WOB en het noemen van confidentiele
extra veiligheidsmaatregelen in het TNO rapport denken wij dat het toesturen van dit rapport een eventueel
noodzakelijk forensisch onderzoek in gevaar kan brengen.

Graag beroepen wij ons in dit verband op de exacte tekst van de Regeling en behouden ons het recht voor u
het TNO rapport niet toe te sturen.

Met vriendelijke groet,

Rudy Wolbers
Nedap Election Sysiems

e

From:

Sent: dinsdag 14 novemper ZUub 10:42

To: Rudy Wolbers

Subject: RE: aanvraag goedkeuring wijziging stemmachines

(Geachte heer Wolbers,
Voor de goedkeuring van de stemmachines dient u ook het rapport van TNO waarnaar wordt verwezen in de
verklaring e overleggen {(Ot-rpt-158). Kunt u dat zsm aan mij mailen. Bvd Diana van Driel

----- Qorspronkelifkt- =~
Van: Rudy Wolbers
Verzonden: donderdag 9 november 2006 15:02

Onderwerp: aanvraay yoedkeuring wijziging stemmachines

Geachte

Hierbjj stuur ik u de aanvraag voor goedkeuring van de Nedap stemmachines type ES3B, ESD1NL en
ESNT voor gebruik tijdens verkiezingen. Deze goedkeuring is noodzakelik in verband met enkele
aanpassingen aan de hardware van de machines. Tevens heb ik de verklaring van Brightsight
{voorheen TNO ITSEF) bijgevoegd inzake de overeenstemming van de machines met de eerder
gekeurde prototypes.

Ik stuur u deze documenten tevens per post.

ik zle uw reactie met belangstelling tegemoet,

Met vriendeljjke groet,

27-12-2006
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Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
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Ir. B.R. Wolbers
Nedap
Postbus 105
7140 AC Groenlo
Onderwerp
Testrapport TNO
Geachte heer Wolbers,

U hebt mij op 9 november jl. het verzoek gedaan de stemmagchines van de typen
ES3B, ESD1 en ESN1 goed te keuren voor gebruik bij verkiszingen. U hebt
daarbij een verklaring gevoegd van Brightsight (voorheen TNO-ltsef) dat de
betreffende stemmachines in voldoende mate overeenkomen met de door TNO
goedgekeurde prototypes. In deze verklaring wordt verwezen naar het rapport
06-RPT -158 van Brighisight waarin de uitgevoerde festen en de resultaten Zijn
vasigelegd.

tk wil u bij deze verzoeken mij zo spoedig mogelijk dit rapport te doen toekomen,
ik acht het namelijk niet verantwoord om te besluiten tot goedkeuring voor
gebruik bij de verkiezingen van deze stemmachines zonder kennis te nemen van
de inhoud van dit rapport. Ik heb kennis genomen van uw interpretatie van de
relevante regelgeving op grond waarvan u van mening bent te kunnen volstaan
met toezending van de verklaring. k deel uw mening evenwel niet. Voor de
goedkeuring ben ik voluit verantwoordelijk en ik moet daartoe over het
onderliggende rapport kunnen beschikken. Overigens kunt desgewenst
aangeven welke passages van het rapport u aanmerkt als bedrijfsvertrouwelijke
gegevens dan wel andere gegevens die op grond van de Wet openbaarheid van
bestuur naar uw oordeel niet openbaar kunnen worden gemaakt,

Datum
16 november 2008

Ons kenmerk
2006-0000376688

Onderdest
C2WICB

Uw kenmerk

Blad
1van2

Aantal bijlagen
0

Bezoehadres
Herengracht 17
2511 EG Den Haag

Postadres
Postbus 20011
2500 EA Den Haag

internctadres
www.rainbzk.nl



Datum
16 november 2008

Ons kenmerk
2008-0000376688

Onderdeel
Met het oog op de tijdige publicatie van de goedkeuring verzoek ik u mij het czwics

rapport per ommegaande elekironisch toe te sturen. Blad
2van2

DE MINISTER VOOR BESTUURLIIKE VERNIEUWING EN
KONINKRIJKSRELATIES,

Voor deze,

DE DIRECTEUR CONSTITUTIONELE ZAKEN EN WETGEVING,

e ——

Ministeriz van Binnenlandse Zaken en Koninkrijksrelatles Y-‘ / é
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Gemeente Enschede

Dienstverlening voor Publiek en Gemeentelijke Organisatie
Publieksdienstverienina Beheer & Ontwikkeling

FOSIDUS 2U
7500 AA ENSCHEDE

Groenlo, 03 november 2006.

Betreft: Pilot draadloos versturen stembureau uitslagen,

in de afgelopen weken heb ik met u en uw team gesprekken mogen voeren die tot het uitvoeren van een
pitot vaor het draadicos versturen van stembureau uitslagen op 22 november a.5. zou lefden.

De pilot zou de technische en organisatorische haalbaarheld moeten toetsen van een nisuwe oplossing die
Nedap heeft ontwikkeld om ap een veilige en effectieve manier de individuele stembureau uitslagen via een
uniek daartoe ontwikkelde GPRS verzendeenheid via een bevelligde netwerk aan het [SS werkstation in hat
gemeentehuis aan te bieden. Met dit systeem zou op een veilige, foutvrije en snelle wijze de vooriopige
uitslag op gemeenteniveau kunnen worden vastgesteld.

In Enschede zou dit de huidige werkwiize van het via het GSM doorbellen van de stembureau uitslagen door
de stembureauvoorzitter aan het telefoorteam op het gemeentehuls, om op deze wijze snel de zogenaamde
ANP uitslagen vast te kunnen stellen, kunnen vervangen.

Door het ondersteunen van de pilot zou de Gemeente Enschede haar naam als innovaileve gemeente
kunnen onderstrepen. Daamaast zou op deze wijze de gemeente haar fraditie van de eerste grote
gemeente die de uitslag presenteert kunnen velligstellen.

In de afgeiopen periode is het elekironisch stemmen in Nederland op nationaal niveau erg nadrukkelijk in
net nieuws gekomen. Er zijn zelfs kamer vragen gesteld en de minister van Bestuurdiike Vernisuwing en
Koninkrijksrelaties heeft verschillende keren met de vaste kamercommissie voor Binnenlandse Zaken over
het onderwerp gesproken. Over het aspect veiligheid hecht de overheid bijzonder vesl waarde aan het feit
dat de systemen een “stand alone” karakter hebben en behouden.

Ondanks dat het door Nedap gekozen concept voor draadloos versturen dit karakter nog steeds in fact laat,
lijkt het klimaat om de pilot te houden niet erg geschikt. Wi hebben hierover op woensdag 1 november
telefonisch gesproken. Wij ziin toen beiden tot de conclusie gekomen dat het voor alle betrokkenen beter is
de pitot uit te stellen tot bijvoorbeeld de Provinciale Staten verkiezingen van 7 maart 2007.

Speriais T Pkt
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indien dit voornemen doorgang zal hebben, zullen wij u hiervoor op tijd benaderen om verdere afspraken te
maken.

Tot die tijd wil ik u bedanken voor de constructieve samenwerking, en wens ik u en uw team veel succes
met de voorbereidingen naar de komende Tweede Kamer verkiezingen op 22 november a.s..

Hoegacl/ﬁ;e%d,

oy

£ v I
eendy

7 M/ Sehippers
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arkigroepleider Nedap Election Systems

N.V. Nederlandsche Apparatenfabriek ‘Nedap’
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T.av. de heer R. Wolbers
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7141 DC GROENLO

onderwerp datum
Verklaring inzake de keuring van de stemmachines ES3A, ES3B, B november 2008
ESD1NL, ESN1

onze referentie

06-LTR-3186
Zoals bedoeld in artikel § en artikel 8 van de *Regeling voorwaarden en
goedkeuring stemmachines 1997" uitgevaardigd door het Ministe'ie van
Birnnenlandse Zaken d.d. 11 juli 1997 onder nummer CW187/U1000 en
gepubliceerd in de Staatscourant nummer 134 van 1997, en de “Wijziging
Regeling voorwaarden en goedkeuring sternmachines 19987" uitgevaardigd
door het Ministerie van Binnenlandse Zaken d.d. 7 december 20C 1 onder
nummer CW0(1/98548 en gepubliceerd in de Staatscourant nummer 246
van 2001, projectnummer
06118
verkiaart Brightsight BV hierbij,
kopie aan
dat de op 9 oktober 2006 door Nedap Groenlo ter keuring aangeboden B§-HBUI/bee

gewijzigde stemmachines:

- ES3A met software versie 2.12

-~ ES3B met software versie 2.12

-~ ESD1NL met software versie 3.02

- ESNT met software versie 4.01

in voldoende mate overeenstemmen mst de prototypes.

De uitgevoerde testen en testresultaten zijn vastgelegd in rapport
06-RPT-158 “Keuring van de Nedap stemmachines met nieuwe PROMs en
verzegeling.”.

TNO-ITSEF BV is op 21 november 2005 aangewezen als keuringsinsteding
als bedoeld in artikel 1, onder d, van de Regeling voorwaarden en
goedkeuring stemmachines 1897. Op 1 september 2006 is de naam van
TNO-ITSEF BV gewijzigd in Brightsight BY.

Delft, 7/november 2006




VERTROUWELIJK

06-RPT-157

Effectiviteit aanvuilende beveiliging
Nedap stemmachine

Datum 10 november 2006
Auteur(s}

Projectmanager

Exemplaarnumimer

Oplage 3

Aantal pagina's 13

Aantal bijflagen

Opdrachigever Ministerie Binnenlandse Zaken en
Koninkrijksrelaties.

Projectnaam BZK Stemmachine onderzoek

Projecthnummer 06109

Alle rechten voorbehouden.

Niets uit deze uitgave mag worden vermenigvuldigd enfof openbaar
gemaakt door middel van druk, fotokopie, microfilm of op welke andere
wijze dan ook, zonder voorafgaande foestemming van Brightsight.

TNO-ITSEF is een handelsnaam van Brightsight 8V.
© 2006 Brightsight
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1 Inteiding

dverzegeling zoals toegepast
erfegeling maakt deel uit van een
heeft om de integriteit van de

stemmachines e waarborgen.

De staaldraadverzegeling dient binnen dit stelsel van maatregelen om vast te
kunnen stellen of de stemmachine op een manier is geopend die de integriteit van
de stemmachine in gevaar zou brengen.

Interpretatie van de resultaten van dit rapport is alleen zipvol in de volledige
context van dit stelsel van maatregelen.
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2 Inleiding

De Nedap stemmachines worden, in opdracht van het Ministerie van BZK, in de
periode september tm november 2006 voorzien van aanvullende
beveiligingsmaatregelen:;

- staaldraad verzegeling

- een PROM in plaats van een EPROM

Het Ministerie van BZK heeft Brightsight/TNO ITSEF verzocht een onderzoek uit te
voeren naar de effectiviteit van de staaldraadverzegeling.

Het onderzoek geeft antwoord op de volgende vraag: "Welke manieren bestaan er
om de staaldraad verzegeling te verbreken of omzeilen, hoe moeilijk zijn die te
realiseren, en hoe moeilijk zijn deze vervolgens achteraf te detecteren?”

2.2 Uitvoering

Het onderzoek is uitgevoerd door een aantal mogelijke aanvallen te bedenken en
deze in de praktik uit te proberen op stemmachines en zegels. De geslaagde
aanvallen zijn vervolgens geanalyseerd naar twee dimensies:

« Hoeveel “moeite” kost het om een aanval voor te bereiden en vervolgens

uit te voeren?

» Hoe makkelijk is een aanval vervolgens achteraf te detecteren?
Meer detail is hierover te vinden in Hoofdstuk 3: normering. De analyse zelf is te
vinden in Hoofdstuk 4.

23 Samples en verstrekte informatie

Gedurende het onderzoek heeft de firma Nedap de volgende materialen en
informatie ter beschikking gesteld.
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D0101012 13-10-2006
13-10-2006

ma 13-10-2006

Stemmachiifie 13-10-2006

Stemgeheugen 13-10-2008

5 blauwe staaldraad zegels 13-10-2008

10 rode staaldraad zegels 13-10-2006

Tabel 1: Samples

Omdat een gedetailleerde beschrijving van de verzegeling een aanvaller informatie
zou verstrekken die hij kan gebruiken om een aanval voor te bereiden wordt de
verzegeling alleen in detail beschreven in de vertrouweliike Annex A.

Er is een variatie waargenomen' in de kwaliteit van verzegeling: sommige zegels
waren beter® aangebracht dan anderen. De variatie was niet heel groot, maar
sommige aanvallen waren slechter uit te voeren op goed aangebrachte
verzegelingen dan op minder goed aangebrachie verzegelingen. Waar dit aan de
orde kwam hebben we telkens de best aangebrachte zegels aangevallen.

2.4 Datum en plaats van het onderzoek

Het onderzoek is uitgevoerd in het laboratorium van Brightsigh/TNO [TSEF te
Delftechpark 1, 2628 XJ Delft, in de periode okiober en november 2006.

' Dit is gebaseerd op inspectie van 11 stemmachines: de vier samples en een zevental die in een
ander onderzoek zijn geinspecteerd.

% Een nadere definitie van “beter’ zou een aanvaller informatie verstrekien die hij kan gebruiken
om een aanval voor te bereiden, en wordt derhaive alleen gegeven in de vertrouwelijke Annex A



Brightsight-rapport | 06-RPT-157 | 10 november 2006 6113

VERTROUWELIJK

3 Normering

n aangewezen waartegen de
., @en normering door Nedap is
gebrutkt in het ontwerp van de verzegelmgr eeft TNO ITSEF/Brightsight zelf een
normering vastgesteld.

Deze normering bestaat uit fwee dimensies.
» Hoeveel “moeite” kost het om een aanval voor te bereiden en vervolgens
uit te voeren?
+ Hoe makkelijk is een aanval vervolgens achteraf te detecteren?

3.1 Moeite van voorbereiding en uitvoering

Deze normering is gebaseerd op de hoeveetheid "moeite” die een aanvaller moet
doen om een aanval voor te bereiden en uit te voeren. "Moeite” bestaat uit een
aantal factoren:
s Totale tijd benodigd voor voorbereiding van een aanval
» Totale tijd benodigd voor uitvoer van een aanval {per stemmachine)
¢« Of er al dan niet een stemmachine (of meerdere) benodigd is voor de
voorbereiding van een aanval
s Wat voor soort gereedschap nodig is voor een aanval:
o Viij verkrijgbaar (bijvoorbeeld hamer, zaag, boormachine)
o Speciaal (bijvoorbeeld bepaalde oplosmiddelen, zelfontwikkelde
apparatuur)
« Wat vaor kennis er nodig is voor een aanval:
o Leek: geen ervaring met zegels, kan alleen voor de hand liggende
aanvailen bedenken en uitvoeren
o Deskundig: redelijk wat ervaring met zegels, kan moeilijkere
aanvallen bedenken en uitvoeren
o Expert veel ervaring met =zegels, kan ingewikkelde en
geavanceerde aanvallen bedenken en uitvoeren

Omdat deze factoren nog een groot aantal combinaties kennen, maken we een
verdere indeling van aanvallen in drie klassen:

s Laag: heeft geen stemmachine nodig voor voorbereiding en kan door een
leek worden uitgevoerd met vrij verkrijgbaar gereedschap in minder dan
een half uur per stemmachine,

» RMiddel: Alles wat niet laag of hoog is.

» Hoog: vraagt een expert en/of speciale apparatuur.

Bij alle drie van deze aanvallen gaan we ervan uit dat een aanvaller de
gepasseerde verzegeling kan uitbuiten: hij kan na het passeren van de verzegeling
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de integriteit van de stemmachine naar wens aanpassen, bijvoorbeeld door andere
PROMs te installeren zoals de stichting Wij Vertrouwen Stemcomputers Niet heeft
lateziens D, vo idigig v itbiiter de passering is verder niet

Deze normering is gebaseerd op de verwachte conirole die zal plaatsvinden op de
verzegeling: de kracht van een verzegeling is voor een groot desl gebaseerd op de
confrole die op de verzegeling plaatsvindt. Op basis van het gebruik van de
stemmachines onderscheiden we vier soorten controles van de verzegeling:

Type A {opperviakkige inspectie): een werknemer van een gemeente wordt
sangewezen om de verzegeling van alle stemmachines in een gemeente (circa
100 stuks voor een grotere gemeente) te controleren. Dit is naar verwachting een
viuchtige visuele inspectie.

Type B (intensieve inspectie). een lid van het stembureau controleert voor
aanvang of na afloop van de verkiezingen de verzegeling volgens deze instructie®:
“Controleer allereerst of de verzegeling intact is en daarna of de nummering van de
stemmachine en de daarbif behorende nummers van de zegels overeenkomen met
de gegevens die u van de gemeente hebt ontvangen. Deze nummers dienen, voor
aanvang van de stemming, in het proces-verbaal N10-3 opgenomen te worden.”
Omdat hij maar 1 of hoogstens enkele stemmachines hoeft te controleren, zal dit
naar verwachting een meer intensieve inspectie zijn dan onder Type A. Aangezien
de instructie niet ingaat op hoe de controle dient te worden uitgevoerd, zal deze
conirole echter niet diepgaand zijn.

Type C: (deskundig onderzoek): een deskundige voert een keuring uit zonder
hierbij het zegel te verbreken. Hierbij wordt zowel het zegel als de ophanging aan
een uilgebreide visuele inspectie onderworpen, er zal stevig worden getrokken aan
de verzegeling, de verzegeling zal uit diverse hoeken worden bekeken etc. Het
zegel wordt echter bij deze inspectie nist verbroken, en er wordt geen speciale
apparatuur gebruiki.

Een werknemer van een gemeente of een lid van een stembureau is in het
algemeen geen deskundige. Een deskundige zal veel sneller anomalieén in de
verzegeling opmerken dan een -werknemer van een gemeente of een lid van het
stembureau. Een deskundige weet ook beter wat voor aanvallen er op zegels
mogelijk zijnn, en waar en hoe hij de verzegeling dient te inspecteren.

® Inmiddels is door het Ministerie van BZK aangegeven dat aanvullende instructies omtrent de
verzegeling zullen worden versirekt aan gemeentes en siembureaus. Bij het schrijven van dit
rapport waren deze additionele instructies nog niet bekend en zijn we uilgegaan van deze
instructie.
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Type D {mtens:ef deskundig onderzoek) een deskundige voert een volledig

; fatuur als een microscoop
het ook intern te kunnen
2 agen etc. Om kort fe gaan:
alles wcrdt zeer uutvoeng bestudeerd In dit rapport nemen we aan dat als een
aanval wat voor spoor dan ook achterlaat, hij door dit onderzoek zal worden
gedetecteerd.
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Laag: heeft geen stemmachine nodig voor voorbereiding en kan door een

leek worden uitgevoerd met vrij verkrijgbaar gereedschap in minder dan
een half uur per stemmachine.

s Middel: Alles wat niet laag of hoog is.

s Hoog: vraagt een expert enfof speciale apparatuur.

s Type A is te detecteren door oppervlakkige inspectie door een voorzitter
van een stembureau of een medewerker van een gemeente

» Type B: is te detecteren door intensieve inspectie door een voorzitter van
een stembureau of een medewerker van een gemeente

e Type C: is alleen te detecteren door deskundig onderzoek. Een typische
medewerker van een gemeente of lid van een stembureau kan type C (en
hoger) niet detecteren

s Type D: is alleen te detecteren door intensief deskundig onderzoek

In Annex A van dit rapport zijn een aantal aanvallen beschreven in detail. Omdat
kennisneming door derden van deze aanvallen het uitvoeren van deze aanvallen

aanmerkelijk zou vergemakkelijken is deze Annex vertrouwelijk.

Deze aanvallen in de Annex kunnen als volgt worden geclassificeerd.

Laa Middel Hoo

Type A

Type B

Type C

Type D

ondetecteerbaar Zie (3)

Waarin:
O

betekent dat er zo'n aanval en detectiecombinatie bestaat en door
TNO ITSEF/Brightsight succesvol is uitgevoerd

o Wit betekent dat wij in dit onderzoek zo'n aanval niet hebben kunnen
vinden.

o HYEl betekent dat de combinatie niet relevant is want er bestaat al een
betere aanval (eenvoudiger uit te voeren en/of moeilijker te detecteren).
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Opmerkingen bij deze fabel zijn:

t type succesvol uitgevoerd.
en zijn en door een leek zijn

o In 15 minuten per stemmachine
o Met vrij verkrijgbaar gereedschap

De aanvallen zullen normaliter niet worden gedetecteerd door een lid van een
stembureau of een medewerker van een gemeente. Een deskundige zal zonder
hulpmiddelen deze aanval snel detecteren.

Het is echier goed mogelijk dat als Nedap een gedetailleerde instructie uitvaardigt
om naar de specifieke “symptomen” van deze aanval fe zoeken, de aldus
geinstrueerde leden/medewerkers een redelijke kans hebben om deze aanval
kunnen detecteren.

{2). TNO ITSEF/Brightsight heeft twee aanvallen van dit type succesvol uitgevoerd.
Beide aanvallen waren naar ons oordeel siechts door een deskundige te bedenken
en door een deskundige uit te voeren.

o 20 minuten per stemmachine

o vrij verkrijgbaar gereedschap

Deze aanvallen zullen normaliter niet worden gedetecteerd door een lid van een
stembureau of een medewerker van een gemeente. Deze aanvaillen zullen
normaliter ook niet worden gedetecteerd door een deskundige zonder speciale
apparatuur.

Echter. de eerste aanval is te detecteren door aanvuliende instructie van de
deskundige. Als deze weet waar hij precies naar most zoeken zal deze een
redelijke kans hebben de aanval te detecteren. De aanval is ook niet 100%
succesvol: soms is een zegel hiermee niet open te krijgen.

De tweede aanval is ook niet met aanvullende instructies te detecteren door een
deskundige zonder speciale apparatuur. De aanval is ook niet 100% succesvol:
soms gaat een zegel niet op de juiste manier open. Als dit gebeurt met deze
aanval, laat de aanval goed zichtbare sporen achter, die door een stembureau
medewerker eenvoudig kunnen worden ontdekt.

Dit betekent dat als er van een stemmachine binnen een groep detecteerbare
sporen worden gevonden, dit kan betekenen dat de hele groep met deze aanval is
aangevallen.



s
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{3): TNO-ITSEF/Brightsight heeft in dit project geen aanvallen van dit type
succesvol ultgevoerd Op baszs van ons profess;oneel inzicht hebben we wel het
TF - o1 rdere van deze aanvallen
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Conclusies en aanbevelingen

Het onderzoek geeft antwoord op de volgende vraag: “Welke manieren bestaan er
om de staaldraad verzegeling te verbreken of omzeilen, hoe moeilijk zijn die te
realiseren, en hoe moeilijk zijn deze vervolgens achteraf te detecteren?”

Samengevat luiden deze:

(@)

Een aanvaller van “Laag’ niveau kan voigens ons een tweetal soorten
aanvallen uitvoeren die door een lid van een stembureau of een
medewerker van een gemeente niet zijn op te merken. Met aanvuilende
instructies aan deze, is het echier wel mogeliik dat ze deze aanvallen
opmerken.

Een aanvaller van "Middel” niveau kan volgens ons een aanval uitvoeren
die noch door een lid van een stembureau noch door een medewerker van
een gemeente noch door een deskundige zonder apparatuur is op te
merken. Met aanvullende instructies aan de deskundige is het echter wel
mogelijk dat hij deze aanval opmerkt. Daarnaast is de aanval niet 100%
succesvol: soms blijkt een bepaald zegel er niet mee open te gaan.

Een aanvaller van “Middel" niveau kan volgens ons een aanval uitvoeren
die noch door een lid van een stembureau noch door een medewerker van
gen gemeente noch door een deskundige zonder apparatuur is op te
merken. Aanvullende instructies zullen geen soelaas bieden. Deze aanval
mislukt echter wel eens en laat dan duidelijke sporen achter. Als er dus in
een groep stemmachines een machine dit socort sporen vertoont, is
mogeliji de hele groep aangetast. '

Over een aanvaller van "Hoog” niveau was bij TNO |ITSEF/Brightsight
onvoldoende informatie beschikbaar om een uitspraak te doen. Op basis
van ons professioneel inzicht adviseren wij ervan uit te gaan dat aanvallers
van "Hoog” niveau ondetecteerbare aanvallen op de staaldraadverzegeling
kunnen doen of deze staaldraad verzegeling ondetecteerbaar kunnen
omzeilen.



Brightsight-rapport | 06-RPT-157 | 10 november 2006 13113

VERTROUWELIJK

We komen vanuit deze conclusies tot de volgende aanbevelingen:
o Verstrek informatie aan de stembureaus en:gemeentes die de gencemde

(bijvoorbeeld de Nedap
anval specifiek noemen en

illustreren.
o Verstrek informatie aan de gemeentes dat als er één stemmachine uit een

groep stemmachines duidelijke aanvalssporen vertoont, de hele groep
verdacht is en geef instructies over wat dan te doen.



