Frauderende Partij krijgt geen kans bij stemcomputer

NewVote-leverancier Sdu is
niet onder de indruk van de
kritiek van een actiegroep
op stemcomputers. “Met de
techniek is niks mis.”
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ijvertrouwenstemcomputers-
niet.nl is naar eigen zeggen een
coalitievan burgersdiebezorgd

zijn over het gebruik van stemcomputers.
Stemcomputers zouden verkiezingsfrau-
de eenvoudiger maken. Daarom pleiten
zij voor het papieren stembiljet.

De actiegroep, die wordt aangevoerd door
internetpionier en security-expert Rop
Gonggrijp, kreeg na een beroep op de Wet
Openbaarheid van Bestuurvan degemeen-
te Amsterdam een aantal documenten die

H m

t

betrekking hebben op het NewVote-sys-
teem van Sdu Uitgevers, diec Amsterdam
in gebruik heeft.

Op basis van de openbaar gemaakte draai-
boeken, instructies en bijvoorbeeld check-
lists heeft software-ontwikkelaar Pascal
Scheffers van de actiegroep de ‘opvallende
punten’ van NewVote die hem zorgen ba-
ren op een rijtje proberen te zetten. Op de
site meldt hij dat ‘we eigenlijk een wer-
kende versie van het hele systeem moeten
analyseren, en dat zo’n snelle scan van wat
documenten altijd beperkt is. Maar de
voorlopige conclusies zijn al behoorlijk
beangstigend.”

De verantwoordelijk directeur van Sdu
Uitgevers, Huib Cuperus, reageert met
enige tegenzin op de ‘opvallende punten’
die Scheffers zorgen baren. Cuperus vindt
dat de discussie zich te yeel verengt tot de
technologie en daar is volgens hem geen
reden toe.“Tk vind darde actiegroep een le-
gitieme zorg uitspreekt, maar de discussie
zou vooral moeten gaan over vertrouwen.

Vertrouwen in het proces, in de procedu-
res, de instituten en wet- en regelgeving.
Van het uitschrijven van verkiezingen tot
en met het publiceren van de uitslag. Was
hetnietStalin die ooitzei: als je verkiezin-

-gen wilt beinvioeden moet je dat niet bij

de stembus doen, maar bij degene die de
einduitslag bekendmaake’? Alle technolo-
gieis te manipuleren, de stemcomputer en
ook het stembiljet. Maar de ambtenaar die
het papier met de einduitslag naar de bur-
gemeester brengtis in de meest uitgelezen
positie om de uitslagen te manipuleren.
Dat gaat over vertrouwen.”

Volgens Scheffer kan een fictieve ‘*Fraude-
rende Partij (FP)’ het NewVote-systeem
mogelijk op een aantal manieren besmet-
ten met virusachtige programma’s die de
uitslagen manipuleren. Dat zou eventueel
kunnen via de aan te leveren kandidaten-
lijst of via een illegaal op te zetten GPRS-
verbinding. De NewVote-computer in
het stemlokaal is namelijk uitgerust met

de technologie om na de verkiezingen de
voorlopige uitslag door te zenden naar
het ‘Elector-systeem’ op het gemeentehuis
waarop de uitslagen van de verschillende
stembureaus worden opgeteld.

Sdu wijst de kritiek van de hand. De lijst
met kandidaten wordt niet door de partij-

Alles kan worden
gemanipuleerd,
ook het stembiljet

en (de FP in dit geval) ingevoerd, aldus Cu-
perus, maar aangeleverd door de kiesraad
of door de gemeente en ingevoerd door
Sdu. Eventuele malafide software zou dan
door Sdu moeten worden geinstalleerd
—een kwestie van vertrouwen, inderdaad.

“Bovendien is het niet zo eenvoudig om

.'-

die uitslagen te beinvioeden. TNO heeft
het complete systeem getest. Zij bezitten
de broncode van de software en testen na
clke wijziging opnieuw. Zij kunnen bo-
vendien op een eenvoudige manier bij elke
machine controleren dat daar ook werke-
lijk de ‘build’ op staat zoals die is goedge-
keurd. Deze gecontroleerde software op
het systeem schrijft de stem weg naar een
beveiligd en versleuteld bestand. De kans
dat een derde partij daar een virus tussen
krijgt, is klein. Maar uit veiligheidsover-
wegingen kan ik niet ingaan op de bevei-
liging van die architectuur. Dat geldt ook
voor de GPRS-verbinding. Die wordt niet
gebruikt zolang het stembureau open is.
Ook daarbij geldt dat je de stembureau-
medewerkers moet vertrouwen.”

Mochtin het ergste geval de GPRS-verbin-
ding worden gehackten de geheugenkaart
onderweg verwisseld, dan is er nog altijd
een ander controlemechanisme beschik-
baar. “De uitslag wordt eerst op papier ge-
print, dan wordt de uitslag via GPRS naar

het gemeentehuis gestuurd en vervolgens
wordt de uitgeprinte uitslag en de memo-
ry-stick met uitslag naar hergemeentehuis
gebracht. De voorlopige uitslag wordt op
basis van de GPRS-verbinding bepaald, de
definitieve uitslag op basis van de memo-
ry-sticks die gecontroleerd worden met de
op papier geprinte uitslag. Dat alles gaat
precies volgens de door de kiesraad vast-
gestelde procedures”, aldus Cuperus.
Volgens Scheffer zouden er bij de ‘end-to-
end-test’ die de gemeente Amsterdam met
Sdu uitvoerde twee ‘dubieuze beslissin-
gen’ zijn genomen: alle gebruikers kregen
dezelfde inlognaam en wachtwoord, en de
virusscanner werd uitgeschakeld om vier-
minuten tijdswinst te maken.

Volgens Cuperus zijn ‘testen niet repre-
sentatief voor de reéle situatie’. “Tijdens
testen maak je andere afwegingen. Er is
bijvoorbeeld gekeken naar de maximale
belasting van de keten.”
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