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1. Inleiding

Dit rapport beschriift de eindkeuring van de stemmachine type ES3 van de
firma Nedap. Het beschriift de testmethoden en testresultaten van de
stemmachine met betrekking tot de:

- documentat ie

- systeaemcomponenten
- functionele werking
~ visuele inspectie

- conditionele testen
- eigenschapstesten

De procedure rond de keuring van de stemmachine is geregeld in de "Regeling
goedkeuring stemmachines"™ [BIZA8%], die is vastgesteld door het Ministerie
van Binnenlandse Zaken. Hierin is bepaald dat voor toepassing van de
stemmachine in verkiezingen de stemmachine gekeurd dient te zijn door TNO.
De keuring dient daarbij te worden uitgevoerd in twee fasen:

- keuring van een prototype stemmachine
- keuring van een in serle vervaardigd exemplaar

De keuring van het prototype heeft inmiddels plaats gevonden en een
verklaring van goedkeuring is daarbij afgegeven. De resultaten zijn vermeld
in het "Eindrapport Keuring Prototype Stemcomputer Nedap™ [EPN917J.

De keuring van het serieprodukt wordt in dit rapport beschreven. Ter
referentie zijn in dit rapport de resultaten van de eindkeuring naast die
van de prototype-keuring vermeld.

be keuringen zijn uitgevoerd door TNO-ITI en TNO~TPD, in opdracht van de
firma Nedap.

2. Doel wvan dit rapport

Het doel wvan dit rapport is het door TNO uitgebrachte advies van de keuring
(pijlage D), inzake de eindkeuring van de stemmachine van de firma Nedap,

verder te verduidelijken en te onderbouwen. Deze verklaring vliceit direct
voort uit artikel 6 van de “Regeling goedkeuring Stemmachines™.

3. Het gekeurde materizal

De te keuren materialen bestonden uit een in serie vervaardigde stemmachine
en de bijhorende documentatie.

Ter versnelling van de keuring zijn de testen gedeeltelijk gelijktijdig op
cen drietal stemmachines uitgeveerd. Deze machines ziin door TNO betrokken
uit een door de opdrachtgever (NEDAP) ter beschikking gestelde serie van 10
gelijke machines. Hierbij heeft TNO ter plaatse gecontroleerd dat het
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daadwerkelijk om 10 gelijke machines ging.

De machines, alle van het type E$3, zijn op 20~02-1991 bij de firma NEDAP
geselecteerd. De definitieve software, versie 1.1, is op 22-02~1991 door de
firma NEDAP bij TNO op deze machines geinstalleerd. Dexe versie bezit wel
voorzieningen ten behoeve van modem- en blindenbediening, maar de
bedieningen zelf zijn niet gerealiseerd. Deze bedieningen vallen niet onder
het gekeurde materiaal.

Re documentatle

Ten behoeve van de eindkeuring zljn de volgende stukken overlegd:

- Het Design Rapport V0.2, getekend 28-11-30
- Handleiding voor stembureauleden bij gebruik van stemcomputer
niet getekend, ontvangen 20-02-91
- Handlelding programmeren stemcomputer
niet getekend, ontvangen 20-02-91
- Concept scftware-kwaliteits-plan
getekend 17-10-19390
- Een document over het geheugen waarin de stemmen worden opgeslagen.
getekend 20-12-90Q
- Hardware Stemmachine BS3
Versie 0.2 getekend 12~12~90
- Rapport testeriiNpRE cn de testresultaten
getekend 21~0G1-1991
- Bandleiding service computer (concept)
getekend 17~12-~1990
- Testplan t.b.v. in bedrijf stellen hardware
getekend 12-11-1990
- Testen dHRREne
getekend 14-01-19291
- Testrapportage ES53 stemcomputer (bijlage bij Testermss
getekend 17 januari 1891
- listings wan de bron code versie 1.1
Versie 1.1 ontvangen op 22-02-13891
- Handleiding Nedap stemsysteem
niet getekend, ontvangen op 25-02-1991

4. Gaebruikte hulpmiddelen
Voor het programmeren en het ultlezen van de stemuitslagen zijn gebruikt:
voor de functionaliteitstesten:

voor de conditie~ en eigenschapstesten:

De door Nedap geleverde software g
het testen van de stemmachine. De }
door TNO gekeurde objecten. De %l

¥8 15 als hulpmiddel gebruikt bij
Bl z=lf, behoorde niet tot de
Witestond uit twee programma’s:

-~ Nedap_: stemsysteem Versxe
ontvangen op SN
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- Gemeenteliike Verkiezingen Systeem Versie il
ontvangen op 15-02-1901

Voor de verbinding met &
aanwezige #

stemmachin

5. Gevolgde werkwiijze

Als norm voor de becordeling is het TNO rapport 90 ITI B39 *Concept
Criteria Keuring Stemmachines' [CC90) gehanteexrd (hierna Concept Criteria
genoemd), waarbij alleen de eisen aldaar aangeduid met prioriteit 1 zidin
onderzocht.

De eindkeuring bestaat uit een verkort programma zoals dit in de prototype-
keuring is uitgevoerd. Nadere toetsing heeft daarbij plaats gevonden:

- op de verschillen tussen het prototype en seriemachine

- op de punten van aandacht, zoals vermeld in het rapport van de
prototypekeuring [EPN91]

- steekproefsgewijs gekozen detailpunten

De eindkeuring is als volgt uitgevoerd:

- de becordeling van de documentatie
Pe documentatie is beocordeeld op volledigheid, eenduildigheid,
consistentie, overzichtelijkbheid en toegankelijkheid.

- de beoordeling van de systeemcomponenten
De implementaties van de essentiéle subfuncties zijn onderzocht.
De resultaten zijn gebruikt voor het opstellen van de overige
testen.

- de functionalteitstesten
De functionaliteitstesten zijn uitgevoerd volgens een testplan.
Dit plan, "Testplan Functionaliteitstesten Nedap Stemmachine®,
is opgenomen in bijlage Bl van dit rapport.

- de visuele inspectie
Zowel intern als extern is de machine onderzocht op de fysieke
realisatie, de bedienbaarheid en de constructieve robuustheid.

- de conditietesten en eigenschapstesten
Het keuringsprogramma veor de conditietesten en
eigenschapstesten zijn uitgevoerd conform de testen omschreven
in de Concept Criteria, hoofdstuk 3.8.5.

6. Resultaten

De resultaten en toelichting van de keuring zijn opgencmen in een aantal
bijlagen:

- Bijlage A voor de beccrdeling documentatie

- Bijlage B2 voor de resultaten functionaliteitseisen

- Bijlage C voor de beoordeling van de visuele inspectie,
conditietesten en eigenschapstesten.
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7. Concluzie

De aangeboden documentatie en stemmachines komen in voldoende mate overeen
met het goedgekeurde prototype. Aan alle punten van aandacht, zoals vermeld
in de rapportage van de prototype keuring [EPNS1], is wvoldoende aandacht
besteed. Een toetsing op hoofdpunten en enkele uitgevoerde testen op
detail, leverde eveneens een voldoende resultaat op. De stemmachine is

derhalve door TNO goedgekeurd. Een kopie van de goedkeuringsverklaring is
in bijlage D opgenomen.

8. Aanbevelingen

Enkele resultaten van de keuring geven op basis van de Concept Criteria
geen grond voor afkeuring, maar vormen ons inziens wel aandachtspunten voor
verdere werbetering van het produkt en de ondersteuning. De aandachtspunten
zijn hieronder opgesomd.

- De documentatie
Voorschriften met hetrekking tot materialen en procedures ten behoeve
van conservering ontbreken. Gelet op de in het algemeen langdurige
opslag van de stemmachines, wordt aanbevolen de wijze van opslag
duidelidk te specificeren. i

- De wvisuele inspectie

Het kiezersdisplay is niet onder alle omstandigheden even goed af te
lezen. RAanbevolen wordf deze te verbeteren.

- De conditietesten
Het wordt aanbevolen in de eindcontrole regelmatig extra testen uit

te voeren met betrekking tot de antistatische voorzieningen en de
vocht~ en druipwaterdichtheid.
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Bijlage A Beoordeling Documentatie

en volgsns Concept Crlieria Keuring Stemmschines {Prioriteit 1)

% betroft tostaing in de prototypekeuring, de documentatie is gedeponeerd in het {Vi-archief onder refnr. 2338
o batreft tostsing in de eindkeuring, de documentatie i gadeppnesrd in het iTi-archief onder ref.nr. 2337

ondatr- jvoldostl  niet niet 1Opmerkingen
agr zocht gavenden compleel
t.t [Systeemdocumentatie
wearkingsprincipe X0 X0
constructiatekeningen X %
blokdiagratnmen X X
elektronische schema's X X
printlayouts % %
bedradingsschema's X% X
specs omgevingscondities
spacs bedrifiscondities X X
5pecs voor opslag X0 X0 Het verdient aanbeveling in de systeemdocumaentatie
spees voor transport Xo X0 spacificaties voor opsiag en transport op te nemen,
spacs voor in gebruik X X Dit is een a5 gesteld 0 da CC.
serle- type bestslnummers
produkticdatum Xo X0
afleveringsdatum X0 X0
elekirische aansluiting X0 %o
onder- |veldosl] niet niat  {Opmarkingen
agr zocht gevonden| compleet
3.2 |Gebrulkershandleiding
instructle ulipakken xo %0 .
instructie opstellien X0 X0
Instruche aansiuiten %0 X0
instructie Inbedrijfsteflen] xo X0
pedlaningavoorachriften:
programmering listen xo x0
pragramm. kandidaten X0 Xo
beveiligings procedure X0 X0
leden stembureau Xo X0
Kiezarsvoorschriften X0 X0
anderhoudsinstructios:
maatregalen veiligheid % b3 Onderhoud wordt uiteluftend door Nedap zelf verricht.
periodiek onderhoud % x Onderhoudsinstructies zin  in de CC alieen vereist voor gebruikers.
bescirljving test en meet 8]  x x
tagtpunten X X
testroutines X ®
foutlocatie X X
foutzoekprocedures X X
reparatie X x
vervanging x X
reservaonderdsien x *
onderhoudsiopboek % X
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ondear- |voldoet] niat niat  |Opmerkingen
wr zocht gevondan] comploet
opslagvoorschriften:
verpakkingsmateriaat X0 xe Het verdient aanbeveling th de gebrulkershandleidingen
conserverings maatregelen X ) 17 spacificaties voor opsiag en transport op te nemen.
desongerveringsmaatragels| xo X0 Dit ts sen eis met pricrifeit gesteld in de CC.
3 jOmwikkeldocumentatie
Functioneie Specificatie:
functies 4 X Textuele beschrijving van de funclies en data word! aanbevolern.
interfaces b3 X Een betere scheiding tussen funclionele eisen en implementatie wo
data X X aanbavolen.
Om de real-time aspecien beter te haeheergen word! aanbavolen da
architectuur expliciet te specificereh voordat de realisatis
Technisch ontwerp: plaatvindt,
crogsrefence FS - TO Xe x0 Een expliciete scheiding tussen technisch ontwerp en realisate
begchrlving subsystemen X0 X0 word! aanbevolen. Om de real-time aspecten beter to boheersen wor
module beschrijvingen X0 G ganbevolen om de archlectuur formeel e specificeren,
Listings van broncode
module beschrijving X0 X0
documentatie X0 Xo
algoritmes xQ X0
Kwaliteitsplan X X
Ondersteuning & Logistiek X0 X0
1.4 {Testdocumentatie
Testplan algemsan b 4 X
Moduletestrapporien X X
integratietestrapportan b4 X
systeam teginian X X
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1. INLEIDING

Dit document beschrijft het testplan voor de functionele testen (hier
verder testplan gencemd) van de stemmachine type ES3 van de firma NEDAP. De
funetionaliteitstesten zijn onderdeel van het experimenteel
keuringsprogramma op het prototype zoals bedoeld in hoofdstuk 3.8 van de
Concept Criteria Keuring Stemmachines (hier verder Concept Criteria
gencemd) .

Het testplan wordt uitgevoerd door ITI~TNO.

1.1. Doel wan het testplan

Het testplan dient als leidraad en beheersmiddel voor de uitvoering van de
functionaliteitstesten. Het plan geeft aan wat, hoe en in welke volgorde
getest wordt, Per test wordt het criterium vermeld waaraan getoetst wordt.
De criteria zijn afgeleid van globale criteria vermsld in hoofdstuk 2.3 van
de Concept Criteria en ziin in dit testplan afgestemd op de specifieke
eigenschappen van de stemmachine van Nedap.

1.2, Inhoud wan dit rapport

De navolgende heofdstukken beschrijven de testen.

Hoofdstuk 2 beschrijft de structuur van de testen.

Hoofdstuk 3 beschrijft globaal de inhoud van de testen.

Hoofdstuk 4 beschrijft de middelen.

Hoofdstuk S beschridft de rapportagevorm.

Hoofdstuk 6 beschrijft de inhoud en valgorde van de afgzonderliike testen.

el

A S e At Il
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2, Structuur wvan de test

De uit te voeren test bestaat uit 13 festclusters, elk verdeeld in 4
groepen. Tenslotte is elke groep opgebouwd uit de individuele testen.

Deze structuur van de test is hieronder schematisch weergegeven.

test

testcluster 1 jesiclusier 2 ® ¢ e testcluster 13

fgroep 1|1 groep 2| @ @ | groep 4

gleén 1] 1estzleg]_tg£tn;
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3. DPe Inhoud en Volgorde van de Testen
3.1. De Testclusters

De eerste 10 testclusters hebben betrekking op esn toestand of toes-—
tandsovergang van de stemmachine (zie figuur 2 Concept Criteria, blz. 15).
De overige 3 testclusters hebben betrekking op de correctheid wvan de vitale
functies. De testclusters zijn:

1 De Opslag

2 Het Programmeren

3 Het Geprogrammeerd ziin

4 Het Installeren

5 Het Gelinstalleesxd zijn

6 Het Openen Stembureau

7 Het Stemmen

8 Het Rapporteren Stemuitslag

9 Het $luiten Stemburean

10 Het Inpakken

11 Correctheid Geheime Karakter Stemming
12 Correctheid Stemregistratie

13 Correctheid Presentatie Stemresultaten

De cpeenvolging van de uit te voeren testen zal volgens bovenstaande liijst
verlopen.

3.2. De CGroepen per Testeluster

Elke testcluster (imdex %} is in het algemeen verdeeld in 4 groepen:

x.1 testen volgens de bijgeleverde documentatie

x.2 testen functionele specificatie Concept Criteria (inclusief
testen tegen grenswaarden)

x.3 testen bij onjuiste bediening

x.4 testen bij storingen

Aad  =x.1 testen volgens de bijgeleverde documentatie
Aan de hand van de bij de stemmachine geleverde documentatie =zal
onderzocht worden in hoeverre de stemmachine overeenkomt met het
beschreven gedrag in deze documentatie. De te toetsen criteria zidn
dus vermeld in deze documentatie.

ad x.2 testen functionele specificatie Concept Criteria
In deze groep wordi de machine getoetst aan de functionele eisen
gesteld in de Concept Criteria. De testen ziijn afhankelijk van de
specifieke situatie per testcluster (zie Concept Criteria, hoofdstuk
2.2 "Algemene Eisen” en hoofdstuk 2.3 "Functioneel Gebruik"”).

Aad x.3 testen bij onjuiste bediening
In deze groep testen wordt de stemmachine blootgesteld aan bedieningen
die niet beschreven zijn of als incorrect beschreven staan in de
documentatie. De esisen voor deze bedieningen zijn:

a. dat zi4 geen functionele werking, anders dan een foutafhan-

e e ot e e Sy,
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deling, mogen gewven.
b. dat de gebruiker zijn fout kan herstellen.

ad  x.4 testen bij storingen
In deze groep wvan testen zal de integriteit van de stemmachine
aangetast worden. Hieronder vallen de volgende mutaties:

a. bitfouten stemgeheugen

b. bitfouten intern RAM geheugen

c. wegvallen/unitnemen stemgeheugen

d. uitvallen verbinding met stempaneel
. wegvallen netspanning

Voor dere storingen zal worden geéist dat bij het niet gelijktisjdig
optreden ervan, 6f de functionele correctheid gehandhaafd dient te
zijn, 6f de machine een storing aangeeft. Bij het optreden van de
storing dient middels de in de documentatie vermelde {procedurele)
afhandeling de correctheid van de stemming gehandhaafd te blijven.
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4. De HMiddelen

N

Iestomgeving

De testen worden gehouden onder kamercondities:

- omgevingstemperatuur: 18 .. 22°¢

- relatieve vochtigheid: 56 .. 80 %

- voedingsspanning: 220v, 50 Hz * 1% (ongefilterde netspanning)
Testohieot

De testen zullen worden uitgevoerd op het prototype stemmachine geleverd
door Nedap.

Iestgegevens
Er zal gebruik gemaakt worden van de lidsten en kandidaten die door de

firma Nedap zijn geleverd en gegenereerde lijsten en kandidaten door ITI
zelf.

Testmethode.

De eerste ‘!b%estclusters worden uitgevoerd als 'black box test', Hierbiij
wordt de stemmachine getest op het waarneembare gedrag.

De laatste stemclusters worden uitgevoerd als ‘'white box test'. De
belangrijkste functies worden getest van functioneel niveau tot op code
niveau,

Testmiddelen

De stemmen en bedieningen zullen manneel worden unitgevoerd.

Om de invlced van bitfouten in het stemgeheugen te controleren zullen de
door Nedap geleverde testresultaten worden geanalyseerd. Indien daartoes
aanleiding is zullen aanvullende testen met behulp van een door Nedap ter
beschikking gesteld ontwikkelsysteem worden uvitgevoerd.
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5. De Repportage

rd L5 . le_test
Alle afzonderlijke testen zidn geidentificeerd overeenkomstig hun plaats in
de testcluster, groep en mogelijke verdere verdeling. Derze identificatie
wordt verder testnummer genocemd.

Iestresultaten

De testresultaten zullen worden bijgehouden op standaard log~ en foutfor~
mulieren, waarbij verwezen zal worden naar het testnummer. Deze twee
formulieren zullen de basis vormen voor de eindrapportage aan de
opdrachtgever.

Logformulier (Bijlage A)
Op het logformulier wordt ingevuld welke test is uitgevoerd en wat het
resultaat van deze test is geweest. Het resultaat is:

0 Aan de criteria is volledig voldaan
- Aan de criteria is niet of niet volledig voldaan

Verder kunnen door middel van de symbolen '7' en '1? opmerkingen en/of
onduidelijkheden worden aangetekend.

Foutfomulier (Bijlage B)

FBen foutformulier woardt altijd ingevuld als het resultaat van een test
naegatief is ('~'). Hierbij is aangegeven onder welke cnstandigheden de
afwijking of fout zich heeft voorgedaan.

6. De Testspecificatie

Hierna volgt de gedetailleerde specificatie per testcluster.
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Testcluster 1. De Opslag

Hoofdfunctie (s} : functioneel gebruik tijdens opslag

Beschrijving: In deze testcluster wordt onderzocht in hoeverre de

opslag van de atemmachines wordt geregeld.
Testen:

1.1 testen volgens de egpecificatie documentatie

Actie
* Aan de hand van documentatie uitvoeren van de procedures voor opslag.

Controle

* of de documentatie de opslag van de stemmachines regelt

1.2 testen <functlonels specificatie Concept Criteria
1.2.% identificatienummer stemmachine

Controle
¢ of duidelijk zichtbaar de identificatie van de machine wordt weer-
gegeven

1.2.2 integriteit stemmachine

Controle
* of de integriteit van de machine tijdens opslag veldoende wordt
gewaarborgd.

1.2.3 controle toegankelijkheid wvooxr onbevoegden

Controle
* of de machine toegankelijk is voor malversaties: mogelijkheden voor
frauderen van de stemmen.

i.3 testen bij onjuiste handelingen
geen testen

1.4 testen bii storingen
geen testen
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Testcluster 2. Het Programmeren

Roofdfunctie(s): programmering lijsten en kandidaten

Beschrijving: De programmering van de stemmachine manueel en via
de Wifisz21 worden getest. Het g zelf
wordt buiten beschouwing gelaten

Benodigd: . Fen programma veor lijsten generatie m)

0?@,1} programma woor downloaden configuratie
ijsten naar RGN

» 2 stemgeheugens

+ verbindingskabel (evt met verloopstekers)

Testen:

2.1. testen volgens de specificatie documentatie

actie
= Aan de hand van document “Handleiding programmeren stemcomputer™
{getekend dd.17-12~19%90 en 16-01-1991) volgen van de procedure.

Controle
* of er afwijkingen, onduidelijkheden tussen gedrag machine en
handleidingen voorkomen.

2,1.1. programmeren stemgeheugen

Actie
* stel de machine op
* yoer de testen uit vermeld in de handleiding
* afwijkingen, onduildeliikheden vermelden in logbladen

Controle
* of er verschillende type connectors mogelijk gebruikt dienen te worden
* PC vs AT standaarden.
« of de lengte van de kabel voldoende is
» of de mogelijkheid bestaat om de verbinding te controleren
¢« of er mogelijke standaard Baudrate afwijkingen kunnen voorkomen
* of de opschriften op de stemtoetsen, stemslot, programmeerslaot en
bedieningspaneel correct zijn aangebracht
* of de sleutels uniek zijn.

St o e P S b S
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2.1.2. programmeren middels down-load wvan PC

2.1.2.1. verstuur standaard lijst/kandidaten

Benedlgd
Het programma m

Actie
s Verstuur de standaard configuratie naar de stemmachine middels het
programma RN
» Maak op de stemcomputer een afdruk van de configuratie

Controle

+« of het proces goed te volgen is
= of correcties mogelijk zijn
« of de afdruk overeenstemt met het geprogrammeerde.

2.1.2.2. verstuur een lege lijst zondexr kandidaten
Benodigd Gebruyikt
Het programmna m versie SURERNERRNE:

Het programma SRS versie

Actie
« Start het programms GeiEEed’ oo cowll. Dit programma behoort niet tot
de te keuren objecten. Noteer echter eventuele problemen.
¢ Configureer een stemming met szlechts een lege lijst
e Verstuur de configuratie naar de stemmachine middels het programma

= Maak op de stemcomputer een afdruk van de configuratie

Controle
* of het proces goed te volgen is
= of correcties mogeliik ziin
¢ of de afdruk overeenstemt met het geprogrammeerde,

2.1.2.3. &én lijst met maximom aantal kandidaten “

Aotie
* Start het programma "R op de Bl

* Programmeer een stemming met slechts een lege liist
* Verstuur de configuratie naar de stemmachine middels het programma

° Maak op de stemcomputer een afdruk van de configuratie

Contreole
* of het proces goed te volgen is
© of correcties mogelijk zijin
¢ of de afdruk overecenstemt met het geprogrammeerde,

2.1.2.4. meerdere lijsten met maximum zantal kandidaten (80)

Actie
» Start het programma e

B op dopiSaRps
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¢ Programmeer een stemming met W lijsten met resp. W kan—
didaten.
» Verst de configuratie naar de stemuachine middels het programma

> Maak op de stemcomputer een afdruk van de configuratie

Contrale

= of het proces goed te volgen is
= of correcties mogeliijk zijn
+ of de afdruk overeenstemt met het geprogrammeerde.

2.1.3. programmeren van het ¢geheugen via bedieningspanesl
2.1.3.1. een lege 1ijst =zonder kandidaten
Actie

*« plaats stemgeheugen in programmeeralot

» zet machine in toestand programmeren

¢ programmesr ijst zonder kandidaten

» of de afdruk overeenstemt met het geprogrammeerde.

Lontrole
» of de opschriften / aanwijzingen op de julste plaats zijn aangegeven
* of de display het proces verloop duidelijk aangeeft
+« of het stemgeheugen daadwerkeliik gewist wordt voor deze niesuwé con-
figuratie.

2.1.3.2, een lijst met meximum aantal kandidaten “

Actie
* plaats stemgeheugen in programmeersiot
* zet machine in toestand programmeren
* progranmeer g lijst met kandidaten
¢« of de afdruk overeenstemt met het geprogrammeerde.

Lontrole
* of de opschriften / aanwijzingen op de juiste plaats zijn aangegeven
= of de display het proces verloop duidelijk aangeeft
* of het verifieerbaar is dat een stemgeheugen geen configuratie bevat
¢ of het stemgeheugen daadwerkelijk gewist wordt voor deze nieuwe con-
Eiguratie,

2.1.3.3. meerdere lijsten met maximum aantal kandidaten

Actie
° zet machire in toestand programmeren
* programmeer g lijsten met resp & i on hkandldaten
* 0of de afdruk overeenstemt met het geprogrammeerde

Controle
* of de display het proces verloop duidelijk aangeeft
* of stemgeheugen de correcte configuratie bevat (afdruk maken)
* of het stemgeheugen daadwerkeliijk gewist wordt voor deze nieuwe con-
figuratie.
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2.1.3.4. lijsten oOp verschillende plaatsen van het astempaneel
Actie

¢ zet machine in roestand programmeren
° progra.xmneer*lijsten met elk *kandidaten op de volgende plaatsen van

het stempaneel:

- linksboven
- rechtsboven
- linksonder
- rechtsonder

- in het midden

o A R
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Controle

« of de correctheid van het geprogrammeerde middels afdruk (5 keer)

2.1.4. Stemgeheugens kopidéren

Benodigd Gebruikt

reads geprogrammeerde stemgeheugen stemgeheugen geprogrammeerd
volgens standaard configuratie

esn tweede stemgeheugen

Actie
« plaats voorgeprograammeerde stemgeheugen in stemslot
« plaats tweede stemgeheugen in programmeerslot
» kies uit het programmeermenu KOPIEEREN
* toets doorgaan
+ maak afdruk stemgeheugen in stemslot
« plaats tweede stemgeheugen van programmeerslcot in stemslot
« maak afdruk tweede stemgeheugen

Controle
+ of beide afdrukken overeenstemmen
2.2, testen functionela specificatie Conecept Criteria
Actie }
¢« Voer test uilt indien niet in test 2.1 voldaan is aan:
2.2.1. verificatie mogelijkheden (on)ijuiste programmering
2.2.2, autorisatie
Controla

* de opschriften op het kiezerspaneel

s controleer exclusiviteit sleutels "ﬂstuks)
* controleer op de stemmachine of de stemgeheugens inderdaad leeg zijn
¢ verificatie mogelijkheden (on)juiste programmering

\

2.3. testen bij onjuizte handelingen
Autie

» Startaiilee

» Start programmaamaike-
Controle

* de aan/afwezigheid van een lijsten/kandidaten bestand

* de mogelijkheid verschillende bestanden door elkaar te halen

* de mogelijkheid een oude verkiezing te versturen

¢ fysiek voldoende afgeschermd is tegen eenvoudige malversaties

* of het display op het kiezerspaneel het verloop van het proces Jjuist
weergeeft
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2.4. afhandeling bij hardware fouten
« Verwijder verbinding tussen S, en probeer het proces te

doorlopen "
« Verwijder verbinding tussen Wi
van de lijsten
» Verwijder de stemgeheugenkaart tijdenz programmeer proces

By t1jdens het versturen

Controle
« of een fout wordt opgegeven {display stemmachine em
« of de foutafhandeling juist staat omschreven
« of de foutafhandeling niet tot ongewenste bijwerkingen leidt
s of onopgemerkte half geprogrammeerde kaarten opnieuw geprogrammeerd
kunnen worden met dezelfde 1lijst
» idem met andere lijst

Actie
« Als in 2.1.4 maar bij het gebrulk van reeds geprogrammeerde kaart als
target-kaart.
*» Voer 2 testen uit:
1. Neem voor de target-kaart een copie van de source-kaart.
2. Neem voor de target-—kaart een programmering uit 2.1.4.3

Controle
+ of een voor stemopslag reeds gebruikte kaart ook te kopiéren is.
¢« of er een fout signalering volgt indien niet automatisch wordt gewist
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restcluster 3. Het Geprogrammeerd Zi-n
Hoofdfunctie (&) : auntorisatie, blokkering

Beschrijving: Hier wordt de documentatie en stemmachine getoetst

mbt de periode vanaf het programmeren tot het
installeren van de stemmachine. In deze periode
vallen eventuele opslag en transport.

TYesten: Omdat deze periocde niet expliciet is beschreven in
de documentatie komt is zijn de testen
overeenkomstig de testen in de testcluster “De
Opslag”

3.1. testen volgenz de specificatie documentatie

Actie
» Aan de hand van documentatie uitvoeren van de procedures voor opslag
en tramsport.

Controle

« of de documentatie de opslag en transport van de stemmachines regelt
3.2. testen functionele apecificatie Concept Criteria
3.2.1. autorisatie

geen testen

3.2.2. blokkering stemmachine
geen testen

AL B el
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Testaluster 4. BEet Installeren
Boofdfunctie (s) : plaatsen van de stemmachine

contreole correcte werking van de stemmachine

Beschrijving: De installatieinstructies worden uitgevoerd en
getest op volledigheid, duidelijkheid ete.

Benodigd: Machine geprogrammeerd volgens standaard voorbheeld
lijsten/kandidaten (resultaat uilt test 2.1.3.1).

Testen:

4.%. testen wvolgens de specificatie dooumentatie

Ackie
-« han de hand van document “Handleiding voor stemburealeden bij gebruik
van stemcomputer™ (getekend dd.16-01~1991) paragraaf 1 "Opstellen
Stemcomputer in stemlokaal".

Contrale
« of er afwijkingen, onduidelijkheden voorkomen tussen gedrag machine en
de beschrijving volgens de handleiding. )
* of de stemmachine correct kan functioneren
= of de juiste configuratie is ingesteld
¢« of het stemgeheugen leeyg 1is
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Testcluster 5. Bet Geinstalleerd Zidn
Aoofdfunctie(s) : autorisatie, blokkering

Besehrijving: Hier wordt de documentatie en stemmachine getoetst

mbt de periode vanaf het installeren tot het openen
van het stembureau.

Testen:

5.1, testen volgens de specificatie documentatie

Agtie
*« pan de hand van documentatie uitvoeren van de procedures voor opslag
na installatie,

Sontrole

¢« of de documentatie de opslag na installatie van de stemmachines regelt
geen documentatie

5.2. testen funchiconele specificatie Concept Criteria

5.2.1. sutorisatie
geen testen

5.2.2. blokkering stemmachine
geen testen

T R R e A (e 2]

o
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Tagtclustexr 6. Het Openen Stembureau
Howfdfunctie (8) : verifigren correcte werking stemmachine

verifiéren correcte configuratie
verifiéren leeg stemgeheugen

Beschrijving: In deze testcluster worden de testen opgenomen met
betrekking rtot het openen van het stembureau. Het
opanen van het stembureau vindt plaats direct voor
het stemmen. '

Benodigd: Machine in de staat direct na ultveoering van test
4.1.

Tasten:

6.1. testen volgens de specificatie documentatie

Agtie

« Aan de hand van het document *Handleiding veoor stembureauleden bij
gebruik van stemcomputer” (getekend dd.16-01-1991) paragraaf 2
"Controlse Stemcomputer voor Aanvang van het Stemmen™.

Controle
« of er afwijkingen, onduidelijkheden voorkomen tussen gedrag machine en
de beachrijving volgens de handleiding

6.1.1. Stemmachine controleren

Actie
* zet de machine gereed voor toestand STANDBY (sleuwtels in U-stand,
stemgeheugen in stemslot, alle kleppen gesloten)
* zet machine aan
* breng machine in toestand STEMMEN

Controle
* of de machine de power-up test unitvoert
« of het stemgeheugen leeg is
* of het stemgeheugen de juiste configuratie bevat
c of de juiste sheet op het kiezerspaneel ligt
* of de juiste teksten op het scherm verschijnen in toestand STANDBY
* of de juiste teksten op het scherm verschidjnen in toestand STEMMEN

6.1.2. TLampen +testen

Aotie
* zet de wverlichting voor het kiezerspaneel aan

Comtrole
« of de tl-lamp bedienbaar is
* of de tl-~lamp voldoende licht geeft
¢ of de lamp niet hinderlijk is (bv reflectie)
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6.2. testen functionele specificatie Concept Criteria

Opmerking: Deze toestandsovergang wordt niet expliciet beschreven in CC.
gtaat echter wel in Fig., 2 "Toestanden Stemmachine®. Impliciete eisen zijn
te formuleren aan de hand van algemene eisen (hoofdstuk 2.2) en eisen
verneld onder hoofdstuk 2.3.3. "Installeren™,

€.2.1. autorisatie

Controle

« of de handelingen alleen door een daarvoor gemachtigde persoon (in
bezit van sleutel 126) kunnen worden uitgevoerd

6.2.2. blokkering stemmachine

Controle
* controleer of het mogeliijk is de machine te programmeren door de
bureauleden {zonder sleutel 154)

6.2.3. verificatie mogelijkheden

,Controle
« of de gemaakte afdruk ter controle (tijden programmering bij de
machine gevoegd) alle verificatie mogeliikheden biedt die noodzakelidk
zijn:
1. nummer machine
2. nummer stemgeheugenkaart
3. nummer stembureau
4. nummer/datum verkiezing
5. alle namen van lijsten en kandidaten

6€.2.3.1, Juiste programmering en leeg stemgeheugen
Continle
¢ controleer of leeg geheugen direct af te leiden is uit afdruk bij test
4.1
B.2.3.2. gereed woor gebruik

»Lontrole
i * controleer of installatie stand van gereed voor stemmen duideliik
wesrgeeft .
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6.3. testen bij

hutlis

. pas alle sleutels op de verschillende sloten
¢ plaats de geheugenmodule in programmeerslot

Controle

* of de sleutels onderling niet uitwisselbaar zijn

functie vervullen: of de vergrendeling werkzaam is
de toestand STANDBY is te plaatsen in een niet

van de sleutels en kleppen

de toestand STEMMEN is te plaatsen in een niet

van de sleutels en kleppen

+« of de sloten hun
¢« of de machine in
aangegeven stand
+ of de machine in
azangegeven stand

“G.4. testen bij

A geen testen

onjuiste handelingen

storingen

91 ITI 365 Bl
17 mei 1991
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toluster 7. Bet Stemmen

toestand stemmachine

De functies met het stembureaunlid worden getest.
pe functies met de kiesgerechtigde worden getest.
De julste synchroniteit van bovenstaande functies
wordt getest.

i gd e Een machine afkomstig uit test 6.1: geprogramueerd
en geopend volgens de standaard lijst.

testen wolgens de specificatie documentatie

~#man de hand van het document ¥“Handleiding wvoor stemburealeden bifj
togebrulk van stemcomputer" (getekend dd.16-01-18%1) paragraaf 3 "Het
Stemmen".

of er afwijkingen, onduidelijkheden voorkomen tussen gedrag machine en
e beschrijving volgens de handleiding

4. opstarten machine

-

reng machine in toestand STEMMEN

e of de correcte teksten verschijnen
of de procedure te volgen is
of het aantal stemmen geteld 0 is

2. vrijgave tot stemmen le kandidaat
druk op bedieningspaneel de toets VRIJGAVE

'.Qf.de correcte tekst verschijnt
pf de procedure te volgen is
¢-0f het aantal stemmen geteld 0 bliijft
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7.1.3. kiezen kandidaat door stemgerechtigde

» druk op kiezerspaneel op de naam van een kandidaat

Copkrole .
4 gf de correcte tekst verschijnt
¢ gf de procedure te volgen is
+ ¢f het aantal stemmen geteld 0 blijft
¢ of hij het drukken een pieptoon klinkt

7.%.4. herstel keuze kandidaat door stemgerechtigde

‘. « druk op kiezerspaneel de toets HERSTEL
+« druk op nieuwe kandidaat
.
sConkrogle
« of de correcte tekst verschijnt
= of de procedure te volgen is
+ of het aantal stemmen geteld 0 blijft
» of bij het drukken een pieptoon klinkt
¥ of de nieuws kandidaat op tekstscherm staat

27&%.5. stem uitbrengen door stemgerechtigde
vhokde

by # druk op kiezerspaneel de toets STEM

5

«; ":_ ‘\EU RS ]

‘., » of de correcte tekst verschijnt
* of de procedure te volgen is
v of het aantal stemmen geteld 1 wordt
: * of bij het drukken een pieptoon klinkt

T.1.6. vrijgave tot stemmen volgende kandidaat

A * druk op bedieningspaneel de toets VRIJGAVE

* of de correcte tekst verschijnt

* of de procedure te volgen is

¢« of het aantal stemmen geteld 1 blijft
¢ ® of bij het drukken een pieptoon klinkt

“1,%,7. blancostem uitbrengen door stemgerechtigde

. Agtle
% , = druk op kiezerspaneel de toets BLANCO

[

o !
* 0of de correcte tekst verschiint
* of de procedure te volgen is

. * of het aantal stemmen geteld 2 wordt
* of bij het drukken een pieptoon klinkt
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testen functionele specificatie Concept Criteria

it test 7.1 en controleer daarbii op de volgende punten:

testen mbt bhandelingen stembureaulid
opstarten
vrijgave blokkering
wijze vrijgave/blokkering
beveiliging vrijgave/blokkering
instructies vrijgave/blokkering
presentatie stemproces
wijze van presenteren
geheimbouding keuze kiezex

6f keuze niet zichtbaar is bij stemburesaulid

#9f keuze blanco niet zichtbaar is bij stembureaulid

v of fysische opbouw stemmachine voldoende waarborg geeft tegen
#inlversaties (aftappen informatie)

.9 presentatie aantal malen gebruikt

Onder de eis van de CC is hier verataan het aantal malen dat gestemd

8. Controleer de telling hiervan.

10 beveiliging programpeergedeelte

téegang tot programmeergedeelte dient fysisch onmogelidk te ziin

testen wmbt handelingen Kiezer
2.1 zichtbaarheid lijsten/kandidaten

Doorloop na vrijgave door stembureaulid alle kandidaten doox op de
betreffende vak te drukken

2.2 gelectie kandidazat
.2.2.1 kandidaat
- Opan burean

»Breng op jedere kandidaat een enkele stem uit

het aantal en inhoud uitgebrachte stemmen door maken van afdruk
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Pagina

7.2.2.2.2 blanco

Agtie
¢ Dpen bureau
s Breng ;}g‘blanco stemmen ult

+ het aantal en inhoud uitgebrachte stemmen door maken van afdruk

7.%2.2.2.3 geen selectie

Ackie
¢+ Open bureau
« geen vrijgave, geen stemmen uitbrengen

« Maak afdruk

g

s of het aantal en inhoud van de uitgebrachte stermmen correct is

i7,2.2.2.4 neerdere selecties

« Maak @ selecties (@ maal op verschillende kandidaat drukken)
* druk op stemknop

« maak afdruk
ES

¢ Conkxole .
y v of het aantal en inhoud van de uitgebrachte stemmen correct is
(;{ a n A
“e.8.2.3 wijze wvan selectie
A

s

i hokie

» Het doorlopen van onderstaande punten.

1 geldige toets

2 ongeldige toets

.3 herstelmogelijkheid

4 instructies/foutmeldingen

; *Ememgd'mmal sen stem uit waarbii de volgende vergissingen worden
gamaakt :
i ~ naast kandidaten drukken
. % w ™ twee kandidaten .géliijktijdig
v - drie kandidaten gelijktijdig
~ @en kandidaat een naast kandidaat
e - geen kandidaat
by # ~ blanco daarna kandidaat
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i voorafgegaan met kandidatenseleactie
2 voorafgegaan met blanco selactie

3 geheimhouding
.4 stembevestiging

5 instructie/foutmeldingen

] beveiliging mazx 1 stem

5 correcte -wverwerking stemmen

Gebruik het resultaat van test 2.1.2.1

eng @ stem uit
Maak afdruk

aantal uitgebrachte stemmen per 1ijst per kandidaat
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.4 1072 stemmen

GSenereer *1ijsten, elk kandidaten

preng e stemmen uit door op alle kandidatenglh stem uit te
brengen

BrengQ keer een blanco stem uit

Herhaal {ifp keer de actiesdfh en @8

Breng s stemmen uit door op alle lijsten Q stem op elk van de
cerste @ kandidaten te stemmen

Breng‘ blanco stemmen uit

Maak geen afdruk; uiteindelijke actie voor controle in 7.2.2.5.5.

‘het aantal uitgebrachte ste.mmenw is
of wordt aangegeven dat het stemgeheugen val is (geen eis)

2:5.5 M stemmen

ng 1 stem uit op lijst 1 kandidaat 1
ak afdruk

of ‘er een melding komt dat het stemgeheugen vol is (eis)

f het duideliik is dat de laatste kiezer wel of niet gestemd heeft
het aantal uitgebrachte stemmen Wi is

af de stemmen correct zijn opgetel:

U gepestemmen per lijst

ﬁ stemmen op de eerste Wkandidaten per lijst

g ﬁ stemmen op de laatste Jg kandidaten per liist

§¥ blanco stemmen

testen synchroniteit

opeenvolging handelingen stembureau iid
opeenvolging handelingen kiezex

opeenvolging prandelingen stemburean 1id en kiezer
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Onjuiste Handelingen

'1- stembureaulid (bl)

1. 175 vrijgave
drukt tweemaal achtereenvolgend op VIJGAVE toets

:fgﬂtmeiding of onderdrukking na tweede commando
vantal mag niet worden verhoogd na tweede commando

51.2 gi'ﬂ? vrijgave

1 drukt niet op VRIJGAVE
de kiezer (kz} probeert stem ult te brengen

éen resultaat anders dan een foutmelding

kiezer (kz)

brengt te snel stem uit (voordat bl op VRIJGAVE heeft gedrukt)
probeert twee stemmen uit te brengen (na lx vridjgave door bl)
probeert stem en blanco uit te brengen (na lx vrijgave door bl)
probeert 2x blanco uit te brengen

probeert buiten de lijst stem uit te brengen:

¢ druk buiten lijst daarna stemknop indrukken N

. probeert stem uit te brengen zonder keuze kandidaat/blanco
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volgorde bediening kiezer/stembureaulid

yoer de volgende punten uit en controleer de correctheid

.1 foutieve stemmen

.2 gelijktijdig indrukken kandidaten

.3 gelijktijdig indrukken kand. en stemknop
il gelijktijdig indrukken kand. en blance
3.5 gelijktijdig indrukken blanco en stemknop
6 vroegtijdig stemmen

L7 2% vrijgave

3.8 gelijktijdig stemmen en vrijgave

23,9 stemknop voor kandidaat

3
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Storingen

voor het moment van vrijgave

.1.% uitnemen stemgeheugen

AN
: of werder stemmen correct verloopt
{4,1.4 wegnemen verbinding
« aen testen

+1.5 wegvallen netspanning

.2 Op het moment wan vrijgave

2.3 uvitnemen stemgaheugen

YRIJGAVE)

+2.5 wegvallen netspanning

;:eng machine in toestand "Vrij voor kiezen®
VYRIJGAVE)

*w¢rwijder en herplaats stemgeheugen; herhaal dit&maal

_‘?Kérwijder de netspanning voor * seconde en herhaal ditﬁnaal

¥ breng machine in toestand “Gestemd” (enige tijd na uitgebrachte stem)
%« verwijder en herplaats stemgeheugen; herhaal deze actie ‘maal

breng machine in toestand "Gestemd" (enige tijd na uitgebrachte stem)
erwijder de netspanning voorm seconde en herhaal dit Qmaal

{direct na intcetsen
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pirect na salectie door kiezer

uitnemen stemgeheugen

ehg machine in toestand "Gekogen" (direct na indrukken keuze
ndddaat})
erwijder en herplaats stemgeheugen; herhaal dit# maal

s

f verder stemmen correct verloopt

.4 wegnemen verbinding

w5 wegvallen netspanning

reng machine in toestand "Gekozen"
Yerwijder de netspanning voor gs seconde en herhaal dit & maal

of verder stemmen correct verloopt

Direct na bevestiging keuze dooxr kiezer
3 unitnemen stemgeheugen

sng machine in toestand "Bezlg wegschrijven' (direct na intoetsen

B

wijder en herplaats stemgeheugen

rhaal bovenstaande acties g maal

£ verder stemmen correct verloopt

4 wegnemen verbinding

1 testen

5 wegvallen netspanning

reng machine in toestand "Bezig wegschrijven" (direct na uitgebrachte

)

#riwijder de netspanning voor “¥8 seconde
herhaal bovenstaande acties#§ maal

:werder stemman correct verloopt
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cluster 8. Het Rapporteren Stemuitslag

dfanctia(s): procedure voor het rapporteren

heijving: In deze testcluster wordt het maken van de afdruk
en de afdruk zelf getest. Deze afdruk wordt op de
stemmachine uitgevoerd. De verwerking en
rapportering middels een gekoppelde PC valt buiten
de testen.

: Stemmachine in toestand na test 7.2.2.5.3 en
7.2.2.5.5

taesten volgens de specificatie documentatie

Ran de hand van het document “Handleiding voor stembureauleden bij
ebrulk van stemcomputer" {(getekend dd.16-01~1991) paragraaf 4
Beeindigen Stemmen®.

f er afwijkingen, onduidelijkheden voorkomen tussen gedrag machine en
de. beschrijving volgens de handleiding

orrectheid afdruk stemmen per lijst
rrectheid afdruk stemmen per kandidaat y
sgrractheid afdruk blanco
orrectheid afdruk nummer stembureau
correctheid afdruk stemgeheugen
correctheld afdruk datum verkiezing

uitslag op display wvan kiezerspaneel

eng de machine in de toestand Ffuncties:

open klep op kiezerspaneel met sleuntel uit bedieningspaneel
(sleuteln

breng stand sleutelschakelaar op kiezerspaneel in de stand
- "Functies"

ruk op de functietoets UITSLAG

uk op de functietoets DISPLAY

xuk op kandidaatsnamen voor uitslag

ontreoleer de correctheid van de tekst in het display. Deze moet
vereenkomstig de stemming van 7.2.2.5.3 zidn.

t op: totaal stemmen uitgebracht gk

Lemmen per 1lijst

emmen per kandidaat

emmen blanco
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“upitslag op afdruk

reng de machine in de toestand functies:
: ':openklep op kiezerspaneel met sleutel uit bedieningspaneel
(sleutelnr s
breng stand sleutelschakelaar op kiezerspaneel in de stand
"Functies”
uk op functietoets UITSLAG
ruk op de functietoets PRINTER

ntroleer de correctheid van de tekst in display. Deze moet
ercenkomstig de stemming van 7.2.2.5.3 zijn.

+ op: totaal stemmen uitgebracht m

ermen per liijst

mmen per kandidaat

arten blanco

mer stembureau

unfer stemgeheugen

o verkiezing

sgten wvolgens de functionele specificatie Concept Criteria

presentatie op display

- wijze wvan initiéren
coxrectheid resultaten
dnstructies/foutmeldingen

afdrukken op papierx

Op correctheid, eenduidigheid, volledigheid en bedienbaarheid
Splay en benodigde handelingen).

wijme wvan initidren

ceorrectheid afdruk
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Blﬂoutafhandeling bij afdrukken

;érﬁieuwd printen na de uitslag mogelidjk is.

‘Hernieuwd stemmen van de uitslag mogelidk is
..‘4“ instructies/foutmeldingen

_ onjuiste handelingen

¢ afdzukken zonder papier

éb‘keer een afdruk te maken (vgl test B8.1l) echter zonder de
anwezigheid van papier,

herstel na uitzetten

lerbreek tijdens het afdrukken de procedure door:
de sleutelschakelaar (sleutelnr «f### horizontaal te zetten

ing zal gecontroleerd worden of de uitslag ongewiizigd is.
le gevallen moet het mogelijk zijm om opnieuw af te drukken.

uitnemen stemgeheugen

de stemgeheugenkaart wweg tijdens het afdrukken
de kaart er weer in

uitvallen verbinding
‘testen

-Wwegvallan netspanning

rbreek de voedingsspanning (tenminste &a) tijdens het afdrukken
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luster 9. Het Sluiten Stembureau

Funoctie(s) : procedure voor het afsliuiten

hrijving: Ivm de implementatie om met 1 sleutel zowel het

: stemmen vrij te geven als de uitslag af te drukken
valt het sluiten wvan het stembureau samen met de
procedure voor het rapporteren van de stemuitslag.
De testen vallen derhalve samen met de testen in de
vorige testcluster.

testen wvolgens de specificatie documentatie
pgenomen in testcluster 8

taesten functionele specificatie Concept Criteria
geheimhouding stemmen

ontroleer op basis van bevindingen in 8.2.2.3 of verder stemmen
pgelijk is. Ivm de implementatie van het sleutel beheer mag dit op
ienn enkele widze plaats kunnen vinden.

blokkering stemmen

ontroleer op basis van bevindingen in 8.2.2.3 of verder stemmen
ogelijk is. Ivm de implementatie wvan het sleutel beheer mag dit op

geen enkele wijze plaats kunnen vinden.

: testen bij onjuiste handelingen
pogenomen in testcluster 8

+ testen bij storingen
~V.t,
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cluster 10. Bet Inpakken

functie (s) : procedure voor het inpakken voor opslag

gﬁgyving: geen testen omdat de stemmachine niet wordt werpakt

testen volgens de specificatie documentatie
n.v.t.

teaten functionele specificatie Concept Criteria
n.v.t.

testen bij onjuiste handelingen
n.v.t.

testen bij storingen
n.v.t.
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tH¥egtcluster 11.
¢ Correctheid Geheime Xarakter Stemming

%

‘{eofdfunctie(s) Er voor zorg dragen dat een bepaalde stem niet
- traceerbaar is naar de persocon die deze heeft
N uitgebracht.

gschrijving: Onderstaande testen worden gehouden door analyse en

‘ audits op de documentatie bestaande uit: beschriiving
van de functionele specificatie, het design report en de
testresultaten van door NEDAP en TNO uitgevoerde
hardwaretesten. De bij de testen genoemde functies en
modules gelden als leidraad voor de analyse. De hier
niet vermelde samenhangende functies worden echter ook
in de test betrokken.

Getest wordt hoe stemmen worden opgeslagen en op welke

manier er voor gezorgd is dat een stem niet traceerbaar
is.

g functionaele saspecificatie
k FS hoofdstuk 14.6 “Pom RO

§

R (8-10-90)

v
F
pa
%1

vl

1.2 technische specificatie
»  TO Software module g T

3 flow charts
geen testen

4 broncode

medule "R
functies ¥
functie %
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cluster 12. Correctheid Stemregistratie

fdfunctia(ﬂ)

correcte

DFD 8

.1 functionele specificatie

$ hoofdstuk 10 w

28 hoofdstuk 11

‘3 flow chérts

Het zorg dragen dat door een enkele fout niet tot
herstemming dient te worden overgegaan,

Het zorg dragen dat door een enkele fout geen stenm
verloren gaat.

De testen worden gehouden door analyse en audits op de
documentatie bestaande uit: beschrijving van de
functionele specificatie, het design report en de
resultaten van door NEDAP en TNO gehouden
hardwaretesten. De bi} de testen genoemde functies en
modules gelden als leidraad voor de analyse. De hier
niet vermelde samenhangende functies worden echter ook
in de test betrokken.

Getest wordt op welke wijze de stemmen worden vastgelegd
in het stemgeheugen en op welke wijze er voor wordt

gezorgd dat door een enkele fout geen stem verloren
gaat .

stemregistratie

{16-11-90)

«#2 technische specificatie

0 Hardware hoofdstuk 4 “Geheugernmodule™

{3 Hardware hoofdstuk 5 "Programmeerspanningscircuit®
© Hardware hoofdtsuk 14 "Watchdog™

correctheid dat geen stem verloxen kan gaan

functionele specificatie

(16-11-90)
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specificatie

£9.2.3 £low charts
N geen testen

£58.2.4 broncode
N functie
¥ module g
“ functie
| module
functie
functie
functie
functie
module

2.3 Correctheid registratie bij storingen

Controleer aan de hand van de FS, het TO en de testdocumentatie de

correctheld van de registratie bij onderstaande storingen. De testen
' BRe: ccvoerd.

& documentatie betreft:

Test Rapportage ES3 Stemcompuiter (ontvangen op 1i8-1-81)

Testen waf OTitvangen 16~01-91)
Testresultaten (getekend 15-01-91)
module SRR

module

.3.1 bitfouten stemgeheugen
' DFD 8 {16-11~90)

+3.3 wegvellen/uitnemen stemgeheugen
DED 8 (16-11-90)

DFD 1.7 {19-11-90)

8TD 8.1-s1

nodule
module *
medule

3.4 wuitvallen verbinding
DFD 8 ——
module "y

2.5 wegvallen netspanning
module * gl i )
module
functie

functie
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v pasteluster 13,
8 Correctheid Presentatie Stemresultaten

d

‘Heofdfunctie(#) :Het zorg dragen dat door een enkele fout geen foutief
stemresultaat wordt afgedrukt.

S o ey

%
jw&ésehrijving: Onderstaande testen worden gehouden door analyse en

¢ audits op de documentatie bestaande uit: beschrijving
van de functionele specificatie en het design report. De
bii de testen gencemde functies en modules gelden als
leidraad voor de analyse. De hier niet vermelde
samenhangende functies worden echter ook in de test
betrxokken.

Getest dient te worden of de inhoud van de stermgeheugens
correct worden afgedrukt of correct op het display
worden getoond.

1 functionele apecificatie

FS hoofdstuk 14.7 “"uitlezen Stemgeheugens (8~10-91)
DED 1.2.2

DFD 1.2.5

8TD 1

STD 1

DFD 8 {16=11-~90)

DFD 1.5.3 {10~12~90) (uitslag naaxr PC)

2 technische specificatie
module ™ ’ i
module
moedule
module
module
module

3 £low charts
geen testen

broncode
- module “giss
module
module
module
module
module
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B
g‘fw ading uttige- | vel- |onveol-lopmarkingen
i voerd {dounds; doende

HE OPSLAG

fiocumentatie X0 x¢ Geen documentatie hisrovar

Goncept Criteria

igantiicatienummer  stemmachine X0 X0
intagriteit stemmachine % %
gortrole toogangkeliikheid % x
HEl PROGRAMRMEREN

Baocumentatis

programmeren geheugen

gonnhectaren x0 x5

PG vs AT standaarden X0 X0
gnpie kabel X0 %0
antrale verbinding xo X0

wontels X0 X0

77 prggrammeren middels downlosd van PC

warstuur  standaard  lifst/kandidaten

racag aanduiding xo X0
fgelijkhotd corractios X0 X0
iiste programmering %0 X0

4,
it fege ljet, zonder kendidaten

ratas manduiding %0 X0
Fgelijkhaid correcties X0 X0
iigte programmering Xo X0

n ljst met maximum zanial kandidaten (80)

firgess aanduiding X0 X0
pgellikheld correcties X0 X0
ity programmering xa X0 correcties door opnieuw te varsturen

aratdere lifstan met minimum aental kandldaien

898 aanduiding X0 X0

gelijkheid corvecties X6 X0

e programmering X0 %o correcties door opnieuw te versturen

remmeren lijsten/kendidaten vie bedieningspensel

lage lijst, zondsr kandidaten

Tructies X0 %o altleen kandnrs en ilijstnrs mogelik
a8 ganduiding X0 X0

ogelijkheid correctiss X0 X0

B fljst met maximum aasntal ksndidaten (80)

fructios xo X0
ras aanduiding X0 XG
flaerbaarheid X0 X0
Hon Xo X0

‘dsre ljasten met maximum sental kandidatan

tustias X0 X0

Ges aanduiding X0 %o

igolifkheid  correcties %0 X0 correctios door opnieuw e versturen

Hen op verschiilende piaatssn
kaboven X0 %o

I3
3>
a
&
~
L
k3

den X0 X0



ultge- | voi- Jonvol-lopmerkingen
vaord idgendd doande

oy

Stamgoheugens Kaopleren

>’ gvarsenstamming X6 X0
} tencept Criteria

w  epschriften klezerapaneel X0 %o
s axclugivitelt sloutela %0 ‘o
. verificatie leeg stemgeheugen X0 X0
Y yerficatie configuratie xa %o

¥

Gnjuiste Hendefingen

v aanfafwezigheid bestanden X X

. varachillende bestenden door elkaar X % i& nist mogelijk

oude verkiezing versturen x S is mogelijk; wordt niet gechecked op datum

; varificatie julste verloap proces op dispiay xe xe

¢ peheimhouding jegens stembureaufid %0 20

¢ tysieke afscherming X0 X0
Gioringsn
yarbinding onderbreking xo xo indien to lang, wordt transmiessie fout gageven
verbinding tijdens versturen pragrammering X0 xe indien te lang, wordt transmussie fout gegeven
yorwijder gebeugen uil programmeersiot x0 Xo geefl melding van unthreken geheugen in progsiot
régds gebruikte kaart programmeren X0 xo wordt aytomatisch gewist

aandulding uitge- | vol- [onvol-jepmerkingen
; voerd ldoondel doende

HET GEPROGRAMMEERD ZIIN

pocumentatie X x  geen documeniatia

HET INSTALLEREN

Dosumantatic

guersenkomsiig gebruik X0 X0

&rrect functioneren x X .

yontiguratie controle X x
gy stemgeheugen control x X

HET GEINSTALLEERD ZIJN

X X {een decurneniatie

ultge- } vol- Jonvol-jopmerkingen
vouerd jdoandel deende:

x0 xe labals ap badieningspaneal onibreken
%0 x0
mgehaugen canfiguratie X0 xXo
te shest op paneel stemeenheld X0 Xo
flay toestand STANDRY %0 %0
Wplay tosatand STEMMEN X0 X0
lipen  test ] %0
c#pt Criteria
tavisatie X0 X0
thkering stammuachine X0 X0
picatie mogslijkhoden
firer machine X6 3O
ramer stamgehaugen ®0 xo
mmer stembureal X0 xe
Bummer/datum verkiezing %o (-] X
imen ljsten/kandidater Xo X0
Fogrammerning en leog slemgeheugen X x
pireed voor gebrulk X X
finte  Handsiingen
Uilske gleutols xo %0
prgrendeling workzaam X X
ANDBY topatand X x




T R A R A R R

;’g? ganduiding uitga- | vol- {anvoljopmerkingsen
‘B voerd ldosndel doende
HEY STEMKEN
pocumentatie
apatarian X0 Xxo
vrijgave 1o wandidaat X0 X0
kiezan kendicaat xo X0
horstel keuze xo %0
stem uitbrengen X0 X0
vrljgave tol stemmen xo X0
blancostem xo b )

Genecept Criteria
Handelingen Stembureaulid

opstarten xo xo
vrijgave biokkering X0 xo0 Na vrijgeven en nog voor het uitbrengen van de
wijze vrijgaverblokkering %0 x0 eeralo stem stasl op display stermeenhaid
baveltiging vrijgave/blokkering X0 X0 ‘U heeft gestemd'
inatructies  vrijgave/blokkering X0 X0

¥ presentatio stemproces %0 X0

. wijze van presenteren xo xo

.« pahefmhouding kiezer X0 X0

¥ prosentatie pantal majen gebrukt xo %0

% bevelliging programmeargedeaite X0 xo

};

Handslingen Kiezer
zichtbaarheid Hjsten/kandidaten %0 X0

sglectie kandidaat

kandidaat X0 X0
bisncy X0 X0
geon selectie X0 X0
rpsrdere solecties X0 X0

wijze van selectie

geldige tosts %0 Xo

fngeldige toats xa xo

Rerstelimogelijkheid X0 Xa Herstel dmv een herstel tosts. Geen overrul
ngtructios/foulmeldingen X0 X0

‘tambevestiging

ynorafgegaan mel Kandidatenselectie X0 %0

gorafgagaan met bianco selactie %o 0

sheimhouding %0 X0
fembevestiging X0 X0

irstructieffoutmeldingen X0 %0
%0 xa
%0 X0
X0 x0 \
X0 X0 .
X X gealt melding dat geheugen val is
X b4 kan niet, machine geblokkeerd
esten  gynchroniteit
prRenvoiging xa xo N
2 Mjulnte  Mandelingon
% tembureaulid
% wrijgave X0 X0
X0 X0
%0 xa
X0 X0
X0 %0
X0 x0
X0 X0
Xa X0

X0 X0



e
gendutding uitge- | vol- jonvol-jopmerkingen
s voerd |doende doende

yulgords bedianing kiozer/stembureauhd

foutieve stemmen X0 X0

gealijkiijdig indrukken kandidaten X0 X0

geligktijdig indrukken kand en stemknop X0 %0

pelijktidip indrukken kand en blance X0 %0

gatjktjdig indrukken blanco en stemknop xp X0

yroegtidiy stemmen X0 X0

2% vrijgave X0 xe

gulijktijdig stemmon an vrijgave XO X0

gtamknop voor kandidaat X0 X0

Gtaringen

Ygor het moment ven vrijgave

uitnemen stemgehaugen X X xan allesns met steutel m siand standby
wagneman verbinding x %

wegvallan netspanning X 3

£ip ket momant van urijgave

utpaman stamigeheugen b X niet mogelik
wegnemen verbmnding X X

wagvatien netspanoing X X

pirsct ne selectls door kiezer

witnemen stemgeheugen X X kan afleen mat sieute! i stand standby
wegnemen verbinding X %

wegvalien natspanning X X

. Direct ne hevesiighty keuze door kiezer
. jiinemen stempeheugen X X niet mogelyk
wagnemen varbinding X X
¢ wegvallen netspanning % H



snduiding uitge~ { vol- {onvol-jopmerkingen
yoerd jdoendel doende
HET HAPPORTEREN STEMUITSLAG
Documeontatie
arcectheid afdruk stemmen per ljst xo %0
Jeorractheld aldruk stemimen per kandidaat X0 X0
gsarractheld afdruk blance X0 X0
wirrectheld aldruk nummaer stembureau xo X0
rractheid afdrk stermgehsugen xo X0
corractheld afdruk datum verkiezing X0 0 X
uitslag op display kiezerspanaes!
islag op afduk X0 Xo
emmen per lijot X0 X0
mmen per kandidant X xa
X0 X0
plmmer stembureau X0 xg
urmimer stemgeheugen X0 X0
datum varkiezing XG %0
osncept Criteria
eaantatie op display
wijze van initjeren X0 %0
sorragtheld  resultaten Xo X0
structies/foutmeldingen X0 X0
ukkenh op papisr
jze wan initieren X0 X0
reattheid afdruk X0 X0
afhandeling bij afdrukken Xo Xo
structies/foutmeldingen X0 Xo
njulste handelingen
ukken zonder papler % X geelt melding
frstel na uitzetten X X
druk me! onvaldoende papier X X gestt melding als papier op is
iramen stemgehaugen & X
allar  varbinding 4 %
gvallen netspanning X X




aandulding uitge- | voi- jonvel-lopmerkingen
voerd ldoondel doende

HET SLUITEN STERMBUREAU X0 X0 Testen vallen door implementatie samen met
testcluster "Happorteren Stemultslag”

aandulding uftge- vo(-Junvot- opmerkingen

voerd {doonide) doande
HET INPAKKEN X x  Er is geen documentatie hierover.
gandulding uitge« { voi- jonvol-lopmerkingen

voerd idoendd doende

CORRECTHEID GEHEIME KARAKTER STEMMING

functionele specificatie ) X0 FS+Deasignrapport voldoan aan sisen FS voigens CC
tachnische sapecificatie X0 X0 tle paragraaf manbevalingen

fiow charts - geen fiow charls asnwezig

broncode %O xa

[aanduldlng ultge- vol-e!onva!» apmerkingen
voerd |doande dosnde
CORRECTHEID STEMREGISTRATIE
Corrects Stemcegistratie
functionele spacificatie X6 X0 zis opmerking bfj 11.1
tachnische spacificatie X0 X0 zie paragraaf sanbevelingen
flowr charts - geen flowcharts aanwezig
Broncode %0 XG
functioneie specificatie X0 X0 zie opmetking bij 11.1
functloneie specificatie X0 X0
technizche specificatie X0 X0 zle paragraaf aanbavelingen .
flow charts - gaen flowcharts aanwezig; zie aanbevetingen
broncoda X0 %0
Lorrocthaid registratie Bblf storingen
; bittouten geheugenkaart o X0
“wegvallenfuitneman gehaugenkaart X0 XO
uitvallen verbinding X0 X0 .
“wagvalien netspanning X0 %o
aandutding uitge- | vol- jonvai-jopmearkingen

voard ldoendel doande

"

functiocnete specificatie X0 %0 zie opmerking bij 11.1

fachnische specificatie X0 %0 zie paragraafl aanbevelingen

fiow charts - goen floweharts aanwezig; zie aanbevelingen
broncode %0 X0
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INLEIDING

In opdracht wvan het Instituut voor Toegepaste Informatica TNO (ITI-TNO)
werden een aantal testen ultgevoerd ten behoeve van de keuring van een
stemmachine, fabrikaat NEDAF, type ES3.

De testen zijn uitgevoerd zoals omschreven in TNO-rapport no: 90 ITI B39
'CONCEPT CRITERIA KEURING STEMMACHINES’, hoofdstuk 3.

De stemmachine is met het cog op de keuring opgesplitst in 3 hoofddelen die
apart Iin de keuring werden beschouwd, te weten:

- Kiezerspaneel

- Bedieningspaneel

- Communicatie interface voor Personal Computers
Het laatste onderdeel heeft geen wettelijk erkende status ten aanzien van
weergave van de stemresultaten. Het gedrag van dit onderdeel is voor zover
het geen invloed op de andere onderdelen heeft, niet meegenomen in het
eindoordeel,

Tijdens een deel van het onderzoek was er een modem voor telefooncommuni-
catie gemonteerd van het type: T . Di: wodem had een toelating van
het ministerie van Verkeer en‘Waterstaat SR WY, Dit modem is niet aan
temperatuurtesten en eigenschapstesten onderworpen
In combinatie met de stemmachine heeft een modem geen enkele wettelijke
status en mag derhalve niet worden gebruikt.

De stemmachine werd onderworpen aan een visuele- en functionele inspectie
ten aanzien van de werking, bedienbaarheid, onderhoudbaarheid en construc-
tieve afwerking. De stemmachine werd verder onderworpen aan een aantal
testen, die tot doel hadden het gedrag te bepalen onder omstandigheden die
optreden bij:

- Hoge, lage’temperatuur en vochtigheid

~ Netspanningsstoringen

- Elektromagnetische storingen

~ Faalgedrag

Voorafgaand aan elke test werd vastgesteld via de functionele check of de
stemmachine goed werkte.

De testen werden uitgevoerd in de laboratoria van de Technisch Physische
Dienst TNO-TU Delft bij het Evaluatiecentrum wvoor Instrumentatie en
Beveiligingstechniek, in de periode van week 3 tot week 8§, 1991,

Voor de testen werden de velgende stemmachines van het type ES3 gebruikt,
serie nr.: AD 100006 en serie nr.: AD 100007,
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- Het serie-produkt werd als&exempiaar uit een serie wvan gstemmachines
gekozen op 20 februari 1991. De testem aan het serie-produkt zijn in de
periode van week 8 en week 9 , 1991 uitgeveerd.

De uit te voeren testen zijn in "SAMENVATTING TESTRESULTATEN' aangegeven en
aan het type ES3, serie nr.: AD 100013 uitgevoerd.
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CONCLUSIE

De stemmachine type ES3 is goedgekeurd op grond van de volgende overwegingen:

Een aantal testen leidde direct bij de eerste uitvoering tot goede
resultaten,

De resterende testen en bevindingen waren onveldoende, waarop de fabrikant
modificaties respectievelijk verbeteringen aanbracht. Hertesten van deze
modificaties leidde eveneens tot goede resultaten.

Een inspectie wvan en enkele hertesten (voor ‘crosschecking’) aan het
serieprodukt exemplaar uwit een serie vand® leidde eveneens tot goede
resultaten.

De volledige testresultaten zijn samengevat in hoofdstuk 3 en in details
uitgewerkt in de hoofdstukken 4 en 3.
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3 SAMENVATTING TESTRESULTATEN

De keuringsresultaten van de drie hoofddelen zijn samengevat in de onderstaan-
de tabel. De communicatie interface voor de personal computer heeft geen
wettige status ten aanzien van weergave van de stemresultaten. Het gedrag van
dit onderdeel is voor zover het geen invloed op de andere onderdelen heeft,
niet meegenomen in het eindoordeel.

In hoofstuk 3 zijn de initiéle conditvies, functionele test en de bevindingen
en stellingname in detail uitgewerkt.

Testomschrijving Kiezerspaneel Bedienings- Communicatie
goedgekeurd ? paneel met de PC

goedgekeurd ? {| na de test ?

Visuele inspectie ja Y™ ja 3"y n.v.t.

Functionele ingpectie ja ja n,v.t,

Droge warmte test 40 °C | ja ja ja ™)

Koude test 5 °C ja ja ja "™

Vochtigheidstest 4¢ °C ja ja ja ™

85 % relative vochtig-

heid

)} Met uitzondering van de veolgende conderdeten waarveor de voorgestelde oplossingen accoord zijn
bevonden:
~ Het LCD~display op hat kiezerspaneel.
- be kandidateniijst met eventuele beschermfolie,
- De geheugens zijn in de geheugenplaatsen te verwisselen zonder het slot te openen.
~ Doorveeringen von de bedrading van het kKiesregister naar het eiektronische deel van de stemmachine,
~ Papiergeleiding veor printerpapier,

¢ be verbeteringen die zijn yekoxen voor de opgetekende punten, zijn bij 1 exempimar uit een serie
van 10 stemmachines, accoord bevenden,

R
J  Deze rest werd op één stemmachine uit een produktie batch van minimaal 10 stuks nogmeals onderzocht

omdat de software is aangepast voor communicatie met de personsl computer.

it oy

e De verbetering die gekozen is bij 1 exemplasr uit een serie van 10 stemmachines is secourd
bevenden,

) Deze tast werd op één stemmachine uit een produktie batch van minimaal 10 stuks nogmasis onderzacht
oaclat er een sangepassing in de uitvoering is.

¢ De verbetering die gekozen is bij 1 exempisar uit een serie van 10 stemmachines is accoord
i hevonden.
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3 SAMENVATTING TESTRESULTATEN (vervolg)
Testomschrijving Kiezerspaneel Bedienings- Communicatie
goedgekeurd ? paneel met de PC
goedgekeurd 7 Il na de test ?

Netspanningsvariaties ja ja ja ™) 1
+10 % en -15 %
Frequentie variaties ja ja ja ™)y .
+2 % -2 %
Netspammingsonder - Ja ja ja
brekingen 5-500 ms
PTEKVORMIGE NETSPANNINGSVERSTORINGEN
- Spike burst test bij ja ja ja )
- High frequency ja ja ja

disturbance test
Wil <V sym.qu asym.
- Hoge energiepulsen ja ja ja

test
- Lage energiepulsen ja ja ja

test
Electrostatische ja ja ja '™
entladingen
ELECTROMAGNETISCHE VERSTORINGEN
- Instraling @ V/m ja ja ja

tusse MHz

*¥Y  Deze test werd op 6én stemmachine Uit een produktie batch van minimaawstuks nogmaals onderzocht

ondat de software is aangepast FRERRE

¢ D& verbetering die gekozen is bij g exemplaar uit een serie van @stefmtachines is accoord
bevarden.
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3 SAMENVATTING TESTRESULTATEN (vervolg)
Testomschrijving Kiezerspaneel Bedienings- Communicatie
goedgekeurd ? paneel met de PC

goedgekeurd ?

na de test ?

- Conductief op voe-
tussen

- Conduetief op voe-

AN bz

gemoduleerd tussen
Wiz toc B vne

Druipwatertest

ISOLATEETESTEN

- Impulse voltage
withstand test

- Doorslagtest kv

o iz

bij

Valtest& mm

dingssiﬁaal BV rms

Hz - akﬁz

dingssignaal @ V met

.

- Isolatiewesrstandtest

[
bij AEC on W8 R.V.

ja

ja

ja

ja

ja

ja
ja

ja

ELECTROMAGNETISCHE VERSTORINGEN (vervolg)

skl
)

ja

ja

ja

ja

ja

ja
ja

ja

ja

ja

ja

ja

ja

ja

w

omdat er een aangepassing in de uitvoering is.

+ De verbetering die gekozen is bij 1 exemplaar uit een serie van 10 stemmachines is accoord bevonden,

} Deze test werd op één stemmachine uit een preduktie batch van minimaal 10 stuks nogmaals onderzocht
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3 SAMENVATTING TESTRESULTATEN (verwvolg)
Testomschrijving Kiezerspaneel Bedienings- Communicatie
goedgekeurd ? paneel met de PC
goedgekeurd ? | na de test 7
Faalgedrag ja ja n.v.t
Onderhoudbaarheid ja ja n.v.t
Bedienbaarheid ja ja n.v.t
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TESTOMSCERIJVING EN TESTRESULTATEN
Initisie condities

In overeenstemming met de voorschriften werd de stemmachine:
- gecontroleerd, opgesteld en aangesloten.
- geconfigureerd met wlijsten en per lijst “kandidaten.
De resterende kandidaatsplaatsen waren geblokkeerd,
- functionele controle vond achtereenvolgens plaats op:
* correctheid configuratie;
% leeg zijn van alle geheugenposities via wisfunctie;
* werking bedieningsorganen stemming voor:
« yrijgave
o lijst/kandidaat/blanco-keuze/correctie van keuze
» uitbrengen stem (entry).
N.B.
De stemming tijdens de beproevingen verliep als volgt:
Er werden bij elke observatiecyclus @éstemmen uitgebracht;
afwisselend op de kandidaten W\ram elke 1ijst en de kandi-
daten “ en bij elke cyclus $blanco stem. De kandidaten fis
en @ en @ en @ ontvingen daarbij steeds elk Wstemmen: de
kandidaten # en @, en @ en q steeds elk één. De kandidaten W en
ontvingen geen stemmen. ’
* correcte telling en opslap in de geheugens.
* correcte ultlezing via printer.
* correcte uitlezing via een personal computer.
* blokkering niet geconfigureerde keuzetostsen (keuzeposities).

Deze functionele controle werd wvdér elke test bij referentieomge-
vingscondities uitgeveoerd en vormt texzamen mel de ontstane geheugen-
inhoud en de confipguratie het uitgangspunt voor elke functionele test.

De referentieomgevingscondities waren:

- omgevingstemperatuur : 20 *C * 2 K

- relatieve vochtigheid : 65 % % 15°

- voedingsspanning : 220V, 50 Hz £ 1 %

- afwezigheid van elektrische, elektromagnetische en mechanische
stoorinvloeden als omschreven onder testcondities,

Functionele test

Uitgaande wan de bovenomschreven bekende startpositie werden, afhanke-
lijk van de aard van de testconditie, tijdens en/of na blootstelling
hieraan, achtereenveolgens de volgende functionele checks uirgevoerd en
getoatst!

- Stemmachine is mechanisch en elektronisch onbeschadigd en vertoont
geen foutmelding (sutomatisch of na voorgeschreven diagnostische
handelingen}y.
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Functionele test (vervolg)

- De print-out wvan de stemmachine toont aan dat configuratie en
geheugeninhoud (stemmental) ongewijzigd zijn.

Toevoeging en/of verlies van lijsten, kandidaten, stemmenaantallen en

discrepantie tussen de (redundante) geheugens werd niet geaccepteerd.

- Bediening/uitlezing:

* Bij foutmelding =zijn de bedieningsfuncties (vrijgave, keuze,
correctie, stemming (entry) geblokkeerd:

* Indien er geen foutmelding is, werden een aantal stemmen uitge-
bracht op verschillende lijsten en kandidaten als onder initiéle
cendities staat omschreven.

* Organen vaor vrijgave, keuze, correctie en stemming werken correct.
Telling, opslag in-en uitlezing van geheugens is correct. Toevoeg-
ing, wverlies, plaatsing op wverkeerde posities en discrepantie
tussen de geheugens werd niet geaccepteerd.

~ Automatische vergrendeling (interlocking) tussen vrijgave en stemming
warkt correct.

Vigsuele inspectie

Na aflevering werd de stemmachine aan een visuele inspectie onderwor-
pen., De commentaren van de fabrikant zijn mede opgenomen in dit rapport
en gemerkt met een asterisk (*). Onze bevindingen na verbetering zijn
gemerkt met een (¢).

KIEZERSFPANEEL:

- De constructie van de behuizing maakt het nilet makkelijk de stem-
machine met é4én man in gebruik te stellen,

* Hier wordt een oplossing voor gezocht,

+ De stemmachine blijft ongewijzigd. Het gencemde bezwaar heeft geen
invlced op werking en gebruik door kiezer.

- Bovenstaande reden is mede de oorzaak dat goed onderhoud en uittesten
in het veld niet door één man gedaan kan worden,

* Voor groot anderhoud gaan de stemmachines terug naar Nedap.

* Oplossing accoord bevonden.

- Het kiesregister (gedeelte met schakelaars)zal van de onderkant
afscheuren als het achterover op de tafel wordt gelepd.

* Een begrenzer die wordt aangebracht zal dit tegengaan.

e De oplessing kon nog niet worden doorgeveoerd. Het gencvemde bezwaar
heeft geen invlced op werking en gebruik voor kiezer.
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4.3 Visuele inspectie (vervolg)

- Het LCD-display lg onvoldoende beschermd tegen indrukken.
* Hier komt een bescherming voor.
» Verbetering accoord bevonden.

- Het LCD-display is slecht af te lezen deor spiegeling van de omge-
vingsverlichting, eigen verlichting en door de relatief kleine
zichthoek van een LCD-display.

* Er wordt gekeken naar een ander display en/of een andere stand van
het display.

» Er is gekozen voor een andere stand van het display dat voldoende
verbetering geeft.

- De beschermfolie op het keuzeregister is dusdanig spiegelend dat dit
voor de kiezer sterend werkt.

* Er komt een andere beschermfolie of er wordt gekozen voor een folie
als partijen- en kandidatenlijst wvan goede kwaliteit, waarop men
rechtstreeks mag kiezen.

« Er is gekozen voor een folie met partijen en kandidaten er op af-
gedrukt. Deze folie is niet spiegelend en als verbetering accoord
bevonden,

- De kandidatenlijst op het keuzeregister is niet van een materiaal dat
vochtbestendig is.

* Er komt een kandidatenlijst die geen hygroscopische werking heeft.

« De nu toegepaste folie is waterafstotend en werd accoord bevenden.

- Het afsluitende schuifdeksel van het programmeer- en stemslot paste
na de temperatuurtesten niet meer,

* Hier wordt verbetering in aanpgebracht door één aluminium behuizing te
mzken voor; de voedingen, programmeer- en stemslot, printer en alle
anders elektronika onderdelen.

+ Verbetering accoord bevonden.

- De geheugens in het programmeer- en stemslot zijn (zonder sleutel)
tijdens het stemmen te verwisselen of te verwijderen.

% De behuizing van de geheugens wordt aangepast om een betere borging
te verkrijgen.

s De behuizing van de geheugens werden voorzien van een nok t.b.v. de
vergrendeling. Deze verbetering is accoord bevonden

- Konnektoren van de geheugens gaan gemakkelijk stuk doordat de
geleiding onvoldoende stevig is.

* Dit wil men voorkomen door een betere fixatie van de geleidingen en
door een lichtere loop langs deze peleiding te maken.

» VYerbetering accoord bevonden.
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4.3  YVisuele inspectie (vervolg)

~ De tekst bestemd voor de kiezer, op de bimmenkant van de deksel en
bij de toetsen, is onveoldeende met het pcog op de levensduur.

* Dit werd in de serie-produktie verbeterd.

« Verbetering accoord bevonden.

- De uitdraai van de printer heeft een papiergeleiding nodig om te
voorkomen dat de uitdraail opnieuw tussen de rollen komt. Hierdoor kan
de printer defect raken.

# In het sgerie-produkt loopt de witdraal langs een verbeterde
papiergeleiding.

« Verbetering accoord bevonden,

- Het doorvoeren van de bedrading tussen het kiesregister en het
elektyonika compartiment dient verbeterd te worden.
¢ Verbetering accoord bevonden,

BEDIENINGSPANEEL

- De bodem van het bedieningspaneel is in te drukken waardoor bescha-
diging kan ontstaan.

* Bij de nieuwe versie is dit niet meer mogelijk.

¢ verbetering accoord bevonden.

- Het LCD-display is onvoldoende beschermd tegen indrukken.
* Bij.de nieuwe versie is een bescherming aangebracht,
* verbetering acccord bevonden.

- De sleutel van het bedieningspaneel past ock op de sloten van het
kiezerspaneel en stemslot.

Bet kiesbesluit geeft aan dat de integriteit van de stemmachine in
alle omstandigheden gewaarborgd dient te worden.

Alleen door de sleutel voor vrijgave op het bedieningspaneel niet op
andere sloten van de stemmachine te laten passen, voldoet men aan de
intepgriteitseis.

* Nedap vraagt wat wettellijk is verelst en in het kiesbesluit staat?

- TNO stelt dat in de huidige uitvoering niet wordt voldaan aan artikel

: SRR . Daornasst kan men niet voldoen aan artikelen die bij
schorsmng van de zitting van het stembureau in werking treden.

* Nedap wil de volgende software aanpassing dovrvoeren om aan de
wettelijke eis te wvoldoen: na het tussentijds opvragen van een
stemmingsuitslag, wordt het stemgeheugen geblokkeerd wvoor verder
stemmen.

* Verbetering door software aanpassing accoord bevonden,
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4.4 Drope warmte test  (IEC 839-1-3: test gifflles severity

(OIML Intern. doec. mo. 1l revised: test A,2.1.1.
severity M i

De stemmachine werd gedurende &iﬁur onderworpen aan een omgevings-

temperatuur wvan °C. Aan het eind van deze periode werd de
functionele check uitgevoerd.
Na de warmte test werd de stemmachine, na 6 uur stabilisatie op °C,

nogmaals aan de funetionele check onderworpen.

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens zals na de
test goed.

Deze test is herhaald bij het serieprodukt dat is gekozen ult een serie
van tien stemmachines. Hierbij functioneerden zowel tiidens als na de
test, het kiezers- en bedieningspaneel poed.

Koude test {IEC 839-1-3: test w, severity M)
(OIML Intern. doc. no. 1l revised: test A.2.1.2.

De stemmachine werd gedurende ‘ uwur onderworpen aan een omgevings-
temperatuur van W C. Aan het eind van deze pericde werd de functio-

nele check uitgevoerd.
Na de koude test werd de stemmachine, na&uur stabilisatie op&fc,
nogmaals aan de functionele check onderworpen.

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na de
test goed.

Deze test is herhaald bij bet serieprodukt dat is gekozen uit een serie
van tien stemmachines. Hierbij functioneerden zowel tijdens als na de
test, het kiezers- en bedieningspaneel goed.
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Vochttest

De stemmachine werd in uitpgeschakelde toestand wvan referentie-
omgevingscondities in W minuten op een omgevings-temperatuur van
°C en ‘ % relatieve vochtigheid gebracht en hier 24 uur aan
onderworpen. De laatste 4 wuur van deze periode was de machine inge-
schakeld. Aan het eind van deze periode werd de funetionele check
uitgevoerd.
Ha de vochttest werd de stemmachine, na minimaal i?uur stabilisatie op
DR nognaals aan de functionele check onderworpen.

Testresultaten

Bij de eerste vochttest bleken de folieschakelaars niet goed te werken.
De folieschakelaars zijn vervolgens afgeplakt en afgelakt voor een
herhaling van de test.

Bij de tweede vochttest met afgeplakte folleschakelaars bleek dat het
probleem niet goed was verhelpen. De fabrikant van de folieschakelaars
is wan mening dat, door het testen met ontluchtingsgaten ocpen bij
eerste vochttest, te veel vocht in de folieschakelaars is gekomen. Voor
een derde vochttest zijn er nieuwe folieschakelaars gemonteerd,

Na de verwisseling van de folieschakelaars functioneerde het kiezers-
en bedieningspaneel, zowel tijdens als na de test goed.

Deze test is herhaald bij het serieprodukt dat is gekozen uit een serie
van tien stemmachines. Hierbij functioneerden zowel tijdens als na de
test, het kiezers- en bedieningspaneel goed.

Netspamningsvariaties (TEC 839-1-3: test A-SH
11 revised: test

{(O0IML Intern. doc¢. no
A.2.6.1.

De wvoedingsspanning werd achtereenvolgens gewijzigd wmet “en
Op elke waarde en na de test werd de functionele check
uitgevoerd,

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na
de test poed.

Deze test is herhaald bij het serieprodukt dat is gekozen uit een
serie van tien stemmachines, Hierbij functioneerden zowel tijdens als
na de test, het kiezers- en bedieningspaneel goed.
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4.8

4.9

Netspanningsfrequentie (0IML Intern. doc. no. 11 revised: test
A.2.6.1.58 -]

De netspanningsfrequentie werd achtereenvolgens gewijzigd wet en
. Op elke waarde en na de test werd de Ffunctionel® check
uitgevoerd.

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na
de test goed.

Deze test 1is herhaald bij het serieprodukr dat is gekozen uit een

serie van tlen stemmachines, Hierbij functioneerden zowel tijdens als
na de test, het kiezers- en bedieningspaneel poed.

Hetspanningsonderbrekingen

De netspanning werd onderbroken wvoor periocden van 5 - 500 ms en
uitgaande van het verwachtingspatreon werd de interruptieduur bepaald
waarbilj:

- Geen effecten op de functionele check optreden;
- Ongedefinieerde effecten op de functionele check optreden:
- Orderly shutdown optreed.

Testresultaten met modem

De weergegeven testresultaten zijn uitgevoerd met een modem voor
telefooncomunicatie in de stemmachine gemonteerd.

Biji § ms netspanningsonderbrekingen zijn wverlichtingonderbrekingen
waar te nemen. Het kiezers- en bedieningspaneel alsmede de printer
functioneerden tot #§i¥ns, zowel tijdens als na de test goed. Ook de
communicatie met een Personal Computer functioneerde na de test
correct.

Bij ”ms netspanningsonderbrekingen en hoger, functicneerden het
kiezers- en bedieningspaneel goed.

De netspanningsonderbrekingen tijdens printen resulteerden in het
afbreken van de uitdraai. Het opnieuw opvragen van het totaal
generaal of wvan de kandidaat totalen, leidde tot een correcte
uitdraai van de printer. = i
functioneerde na de test correct,
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Testresultaten met modem (vervolg)

Bij netspanningsonderbrekingen van GiNESENEA s, verd het volgende
in de stemecyclus waargenomen:
- Stemeyclus werd onderbroken:

% De stemmachine start na de onderbreking automatisch.

% Er is geen verminking of dataverlies.

* Het al of niet niet gestemd hebben kan alleen via het bedienings-
paneel worden geconstateerd, na het opnleuw opstarten en gereed
maken voor verder te stemmen.

- Stemeyclus werd vervolgd door:

% Kiezerspaneel: « OPSTARTEN
* Bedieningspaneel: - TEST¥**EPROM*#*RAM
- OPSTARTEN

- STEMMEN GEBLOKKEERD
Zet sleutel op bed. paneel in 0-stand
+ Een line feed wvan de printer.
- Sleutel bedieningspaneel cmdraaien (0-stand).
% Kiezerspaneel: - Stemcomputer AD100& standby
gereed voor stemmen:
geheugen in stemslot geprogrameerd
RXXX stemmen

* Bedieningspaneel: - STANDBY KRAK
. Sleutel bedieningepaneel omdraaien,

* Kiezerspaneel: - U HEEFT GESTEMD

* Bedieningspaneel: - Gestemd e

- Het stemmen kan vervolgd worden (vrijgave-knop indrukken).
- Communicatie met een Personal Computer kon na de test tot stand
worden gebracht.

Testresultaten zonder wmodem

De onderstaande testresultaten zijn uitgevoerd zonder een modem in de
stemmachine gemonteerd.

Bij % ns netspanningsonderbrekingen zijn verlichtingonderbrekingen
waar te nemen. Het kiezers- en bedieningspaneel alsmede de printer
functioneerden totms, zowel tijdens als na de test goed. Ook de
communicatie met een Personal Computer functionserde na de test
correct,

Bij &ms netspanningsonderbrekingen en hoger, functioneerden het
kiezers- en bedieningspaneel goed.

De netspanningsonderbrekingen tijdens printen resulteerden in het
afbreken van de uitdraai. Het opnieuw opvragen wvan het totaal
generaal of wvan de kandidaat totalen, leidde tot een correcte
uitdraai van de printer. De communicatie met een Personal Computer
functioneerde na de test correct,
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4.9 Testresultaten zonder modem (vervolg)

4.10

4.10.1

Bij netspanningsonderbrekingen vanm tot’ ms, werd het volgende
in de stemcyclus waargenomen:
~ Stemeyclus werd onderbroken:

* De stemmachine start na de onderbreking automatisch.

* Er is geen verminking of dataverlies.

* Het al of niet niet gestemd hebben kan alleen via het bedienings-
paneel worden geconstateerd, na het opnieuw opstarten en gereed
makent voor verder te stemmen.

- Stemcyclus werd vervolgd door:

% Kiezerspaneel: - GPSTARTEN
* Bedieningspaneel: - TEST#*4EPROMA**RAM
- OPSTARTEN

- STEMMEN GEBLOKKEERD
Zet sleutel op bed. paneel in O-stand
* Een line feed van de printer.
~ $leutel bedieningspaneel omdraaien (O-stand}).
*® Kiezerspaneel: - Stemcomputer ADL006 standby
gereed wvoor stemmen:
geheugen in stemslot geprogrameerd
XXXX stemmen

* Bedieningspaneel: - STANDBY RRRK
« Sleutel bedieningspaneel omdraaien,

* Kiezerspaneel: - U HEEFT GESTEMD

#* Bedieningspaneel: - Gestemd RXXX

- Het stemmen kan vervolgd worden (vrijpgave-knop indrukken).
GRS R NINY on 1z de test tot stand

- o

worden gebracht, T

Piekvormige netspanningsverstoringen

De onder dit hoofdstuk behandelde testsignalen werden achtereenvol-

gens onder de volgende initi&le condities aangebracht:

- De stemmachine was in rusttoestand; teneinde mogelijke beinvleeding
van de geheugeninhoud en beschadiging van de stemmachine als gevolg
van de netspanningsverstoringen te kunmnen vaststellen.

- Tijdens de stemeyclus als omschreven in de functionele check;
teneinde beinvloeding van de stemcyclus en verlies of ongewenste
toevoegingen van stemmen te kunnen vaststellen als gevolg van de
netspanningverstoringen,

Spike burgt test (IEC 801-4)

Piekvormige pulsen met een amplitude vanf KV, rijstija @ ns,
halfwaardetijd ns, burstduur ms werden met een burstfrequentie
van @pkHz elke ms herhaald.
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4,10,1 Testresultaten

Het kiezers- en bedieningspaneel functioneerzden zowel tijdens als na
de test goed. @ PR R B <on na de test
tot stand worden gebrach

4.10.2 High freguency digsturbance tegt (IEC 235-22-1: class 1II)

Het testsignaal is een gedempte trilling (‘ MHz), halfwaardetijd
W us, herhalingsfrequentic P Hz, burstduur @ s. Amplitudem kv
(symmetrisch), Q kV (asymmetrisch).

Na het starten van de test werd de disturbance test herhaald voor
het symmetrisch signaal en herhaald wvoor het asymmetrisech
signaal,

Testresultaten

Symmetrisch G kV:

Als de stemmachine in de stand gestemd staat en er een symmetrisch
signaal van @ kV gegeven werd, is het volgende waargenouwen:
- De stand gestemd werd door de test onderbroken:
* De stemmachine start na de onderbreking automatisch.
* Er is geen verminking of wverlies van data.
- Stemcyclus werd vervolgd door:
* Fen line feed wvan de printer
* Kiezerspaneel: - OPSTARTEN
* Bedieningspaneel: - OPSTARTEN
- STEMMEN GEBLCKKEERD
Zet sleutel op bed. paneel in O-stand
- Sleutel bedieningspaneel omdraaien (0-stand).
* Kiezerspaneel: ~ Stemcomputer AD1006& standby
gereed voor stemmen:
geheugen in stemslot geprogrameesrd
XXAX stemmen

* Bedieningspaneel: - STANDBY REXK
- Sleutel bedieningspaneel omdraaien.

* Kiezerspaneel: - U HEEFT GESTEMD

* Bedieningspaneel: - Gestemd XXXX

- Het stemmen kan vervolgd worden (vrijgave-knop indrukken).
- Communicatie met een Personal Computer kon na de test tot stand
worden gebracht.
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.9 Testresultaten (vervolg)

Assymetrisch 1 kV:
pls de stemmachine in stand gestemd staat en er een asymmetrisch
signaal van 1 kV gegeven werd, is het volgende waargentomern:
. De stand gestemd werd door de test onderbroken:

* De stemmachine start na de onderbreking niet meer op.

# Er is geen verminking of verlies van data.
. De stemmachine gaf de volgende boodschappen op de displays:

* Kiezerspaneel: - BLINDENBEDIENING DEFECT, REAGEERT NIET

GOED OP AANWEZIGHEID

DOORGAAN>
* Bedieningspaneel: - STEMMEN GEBLOKKEERD
BLINDENBEDIENING DEFECT
- Kiezerspaneel geopend en op 'DOORGAAN' gedrukt.
* Kiezevrspaneel: - Stemcomputer CC standby
Geheugen in stemslot hoort
in stemcomputer met ID AD 100006
% Bedieningspaneel: - STANDBY
Geheugen hoort in andere machine
- Sleutel bedieningspaneel omgedraaid.
* Kiezerspaneel: - STEMMEN NIET MOGELIJK
* Bedieningspaneel: - STEMMEN ONMOGELIJK
Geheugen hoort in stemcomputer AD100006
- Het stemmen kan niet vervolgd worden.
- Het opvragen van de stemming is mogelijk kan op de gebruikelijke
wijze.
- Communicatie met een Personal Computer kon na de test tot stand
worden gehracht,
- Hierna is de high frequency disturbance test afgebroken.
- In de 'service’ stand is de stemmachine weer operationeel te maken.
De 'service’ stand is niet toegankelijk voor leden van het
stembureau.

Na aanpassing van het netfilter traden bovengenoemde effecten niet
meer op en functieneerden het kiezers- em bedieningspaneel zowel
tijdens als na de test goed. il RTINS T

kon na de test tot stand worden gebracht.

Y Bope energiepulsen test (IEC 801-3)

Het testsipnaal bestaat uit pulsen met een amplitude van ka,
pulsduur s en een rijstijd van us. De pulsen werden op de
netspanning aangebracht en elke 160 ms herhaald.
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Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na
de test goed. Communicatie met een Personal Computer kon na de test
tot stand worden gebracht.

Lage epergiepulsen test

het testsignaal bestaat uit pulsen met met een amplitude van 1'kV met
een rijstijd vanép - ﬁ ns en een pulsduur van ca. &ns en een
herhalingsfrequentie van # Hz.

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na
de test goed., Communicatie met een Personal Computer kon na de test
tot stand worden gebracht,

Electrostatische ontladingen (IEC 801-2: test level 3)

De stemmachine werd onderworpen aan elektrostatische onﬁladingen op
de daarvoor geéigende plaatsen bestaande uit metalen delen die
aangeraakt kunnen worden door kiezers en stembureauleden.

Deze ontladingen werden vercorzaakt door een netwerk eguivalent met
een condensator van GPF in serie met een weerstand van eﬁ 0
opgeladen tot f kV. Na de test werd de functionele test uitgevoerd.

Testresultaten

Door elektrostatische ontladingen op het kiezerspaneel kon de
stemmachine blokkeren of fouten op de displays genereren. Bij
elektrostatische ontladingen op de behuizing van de elektronika com-
ponenten {achterkant kiezerspaneel) traden deze fouten/storingen ook

op.

Na verbetering hadden de testen geen invioced meer op de werking van
de stemmachine.

Het kiezers- en bedlenmgspaneel functioneerden zowel tijdens als na
de test goed. WapasaN Lo K B kon na de test
tot stand worden gebracht

Deze test is herhaald bij het serieprodukt dat is gekozen uit sen
serie van tien stemmachines. Hierbij functicneerden zowel tijdens als
na de test, het kiezers- en bedieningspaneel goed.
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4,12 Elektromapgnetische verstoyingen

4.12.1

4.12.,2

De onder dit hoofdstuk behandelde testsignalen werden achtereenvol-

pens onder de volgende initigle condities aangebracht:

- De stemmachine was in rusttoestand; teneinde mogelijke beinvlceding
van de geheugeninhoud en beschadiging van de stemmachine als gevolg
van de elektromagnetische verstoringen te kummen vaststellen.

- Tijdens de stemcyclus als omschreven Iin de functionele check:
teneinde beinvloeding van de stemcyclus en verlies of ongewenste
toevoegingen van stemmen te kunnen vaststellen als gevolg van de
elektromagnetische verstoringen.

Instraling (IEC 801-3)

De stemmachine werd onderworpen aan alectromagnetlsche
bestaande uit een draaggolf in het frequentiegebied vandl 9
met een veldsterkte van @ V/m en een gemoduleerd &iBgh AM sxgnaal van
P xHz {square wave).

Testresultaten

Het kiezers- en bedieningspaneel functioneerden zowel tijdens als na
de test goed. Communicatie met een Personal Computer kon na de test
tot stand worden gebracht,

Conductief

a) Op het voedingssignaal (netspanning) naar de stemmachine werd een
sinusvormig signaal met een spamming van ¥V rms in het frequen-
tiegebied van ¥ Hz tot §h kHz gesuperponeerd.

Testresultaten a)
Het kiezers- en bedlenlngspaneel functloneerden zowel tijdens als

na de test goed. Lo g kon na de
test tot stand worden gebracht

b) Op het voedingssignaal werd een radio frequency signaal gesuper-
poneerd in het bereik van #i# kiz tot @i MHz, met een spannings-
niveau van Q V en daarop een . gemoduleerd ‘ kHz signaal
{sinusvormig).
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Testresultaten b)

Het kiezers- en bedieningspaneel functioneerden zowel tijdens agls
na de test goed. Communicatie met een Personal Computer kon na de
test tot stand worden gebracht.

Druipwatertest (IEC 529)

rworpen aan een
d de functionele
nt op het

Het kiezerspaneel van de stemmachine werd onde
druipwatertest gedurende § minuten. Na de test wer
check uitgevoerd. Verder werd de kiezersinterface onderzoc
binnendringen van vocht.

Testresultaten

1ast van het bin-

De folieschakelaars van het kiezerspaneel hadden
dat de randen van

nendringen van water tijdens de druipwatertest. Na
de folieschakelaars met tape waren afgeplakt, bleek deze mae?tregel
voldoende om het binnendringen van water tegen te gaan. Het kiezers-
en bedieningspaneel functioneerden hierna, zowel tijdens als mé de
test, goed. Communicatie met een Personal Computer kon na de test tot
stand worden gebracht.

Het water kan in zeer geringe hoeveelheid bimnne
voorkomende gevallen te worden uitgedroogd, voord
opslag gaat. De stemmachine voldoet aan Yfji# volgens IE

ndringen en dient in
at de stemmachine in
c 529.

gekozen uit een

Deze test is herhaald bij het serieprodukt dat is
owel tijdens als

serie van tien stemmachines. Hierbij funmctioneerden z
na de test, het kiezers- en bedieningspaneel goed.

Isolatietest

sten werden onder de

De onder dit hoofdstuk behandelde isolatiete
1e check werd

aangegeven condities aangebracht, waarna een functione
ultgevoerd,

Impulse voltage withstand test (IEC 255-4)

Het testsignaal is een eenzijdige puls met een amplitude van ® w,
rd * met

rijstijd ps en een pulsduur @ us. Deze puls we S
positieve en & met negatieve polariteit tussen aarde eﬂd op de
doorverbonden fase en en nul van de netvoeding geintroduceer .
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Testresultaten

Het klezers- en bedienmgspaneel functioneez:den na de test goed.

kon na de test tot stand

worden gebracht .

Doorslagtest (TEC 839-1-3: test B-8.2)
De fase en nul werden doorverbonden en tussen deze aansluitingen en

de zardaansluiting werd een spanning van 4 kv, Hz aangebracht.
Na de test werd een functionele check uitgevoerd,

Testresultaten

Het kiezers- en bedieningspaneel functioneerden na de test goed.
Communicatie met een Personal Computer kon na de test tot stand
worden pebracht,

Isolatieweerstand (IEC 839-1-3: test A-15, I

De fase en nul werden doorverbonden en tussen deze aanslultlngen en
de sardaansluiting werd bij een spamning van® P, de isolatie-
weerstand gemeten.

Deze test werd ook uitgevoerd tijdens en na de vochtigheidstest.

Testresultaten

De isclatieweerstand was voor, en na de vochttest > SRl on
tijdens de vochttest

Valtest (OIML Int:ern doc. no. 1l revised: test A.2.5

Het kiezers- en bedieningspaneel werden op een vlakke, stijve,
betonnen ondergrond opgesteld en aan één zijde @@sm opgelicht waarna
het betreffende onderdeel van de stemmachine werd losgelaten in een
vrije val.

Deze test werd eemmaal uitgevoerd op elke zijde.

Na de test werd de functionele check uitgevoerd. Verder werd het
kiezerspaneel en bedieningspaneel onderzocht defecten na de test.
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4,15 Testresultaten

Het kiezers- en bedieningspaneel functioneerden na de test goed en
vertoonden ook geen beschadigingen. De communicatie met een Personal
Computer kon na de test tot stand worden gebracht,
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3 EIGENSCHAPSTEETEN

Deze vonden plaats onder referentieomgevingscendities:
- omgevingstemperatuur : 20 °C & 2 K
- relatieve vochtigheid : 65 % + 15°

- voedingsspanning : 220V, 50 Hz = 1 %

- afwezigheid wvan elektrische,

elektromagnetische

stoorinvlceden als omschreven onder testcondities.

5.1 Faalgedrag (IEC 812: Fallure mode and effect analysis)

Het testplan voor faalgedrag werd gebaseerd op het ontwerp en is in
overleg met de opdrachtgever opgesteld.
voorzag in het aanbrengen van gesimuleerde fouten in de stemmachine. Na

pagina
24

en mechanische

Het uitgewerkte testplan

introductie van een fout werd de functiomele check uitgevoerd,

Het raamwerk voor het testplan bestond uit:
- Verlies van voedingsspanningen voor subsystemen, printkaarten;

- Breuk van externe bedradingen;
- Defect raken van subassemblies;
- Defect raken van compenenten,

De initiele conditie van de stemmachine, tenzij anders vermeld, was:

- machine aan
- stembureau geopend

Testomschrijving Goedgekeurd 7 Opmerking
{introduceren van de fout)
STEMCOMPUTER GEHEUGEN MODULE:

ja

ja %)

ja "

ja 2)

1) Dit defect werd niet gedetecteerd:
- Stemmen is niet meer mogelijk.

2) De kendidaat verschijnt niet op het display:
~ De buzzer geeft 2x een signaal.
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3.1 Faalgedrap (vervolg)
Testomschrijving Goedgekeurd ? Opmerking
(introduceren van de fout)
STEMCOMPUTER. GEHEUGENMODULES:
ja o3
ja H
DY
ja H
ja %)
ja P
ja °).
ja N
2 >
ja %)
ja H
ja H

Ty bit defeet werd niet gedetecteerds
- Stemmen is niet meer mogelijk.

3) De printer van de stemmachine geeft een line feed:

« Er staan geen gegevens op deze regel van de uitdraai,

%Y De buzzer geeft een ononderbroken signaal.

5) De fout wordt gedetecteerd.
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5.1 Faalgedrag (vervolig)
Testomschrijving Goedgekeurd ?| COpmerking
(introduceren van de fout)
STEMCOMPUTER GEHEUGENMODULES (vervolg):
ja P
ja Y
ja %)
Ja %)
ja %)
Ja %)
Jja %)
ja %)
Jja
Ja 3)
ja %
ja
ja "
ja Y
ja He

Ty bit defect werd niet gedetecteerds
- Stemmen is niet meer mogelijk.

3) De printer van de stemmachine geeft een Line feed:
« Ef stasnh geen gegevens op deze regel van de uitdraai,

5) De fout wordt gedetecteerd.




5

TRO rapport

KEURING STEMMACHINE NEDAP pagina
27
5.1 Faalgedrag (vervolg)
Testomsehrijving Goedgekeurd ?| Opmerking

(introduceren van de fout)

STEMCOMPUTER CPU DEEL (vervolg):

ja
ja

H

1

Dit defect werd niet gedetecteerd:
- Stemmen is niet meer mogelijk.

Printer werkt niet:

- De stemming opgeslagen in de geheugens is goed. (procedureel opvangen)

Dit defect werd niet gedetecteerd:

» De stemmachine komt tot de stand vrij voor kiezen en blijft daar op staan.
- Stemmen i$ niet meer mogelijk.
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5.1 Faalgedrag (vervolg)
Testomschrijving Goedgekeurd ?! Opmerking

(introduceren van de fout)

toets en vrijgave voor keuze

Het gelijktijdig indrukken van meerdere
toetsen op het kiesregister

Met schakelaars ingedrukt opstarten

Sluiting in het keuzepaneel

Vrijgave toets ingedrukt houden tijdens
het stemmen

Kabel onderbrekingen:

-
-
.

Het gelijktijdig indrukken van een keuze-

ja

ja

ja

ja

ja

ja

ia

buzzer geeft
een onderbro-
ken beep
signaal

buzzer geeft
een onderbro-
ken beep
signaal

"toetsenbord
fout®

buzzer geeft
een onderbro-
ken beep
signaal

?) buzzer
geeft een

onderbroken
beep signaal

10)
11)

12)

9) Stemmen mogeli jk;
- Bedieningspaneel: LAAT VRIJGAVETOETS LOS [i!!

10) Stemmen onmogeli jk;
-~ Bedieningspaneet uit
- Kiezerspaneel werkt
1y Stemmen mogelijk:
« LLD kiezerspaneel werkt niet,

12) g
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5.1 Faalgedyrag (vervolg)
Testomschrijving Goedgekeurd 7 Opmerking

(introduceren van de fout)

Kabel onderbrekingen:

wille ja =)
-oif

n.v.t blindenbe-
diening:
niet opera-
tioneel

-9 ja )

- » 15y modem

-Q n.v.t externe
printer

- w/ ja 16

* ja 17
_w ja 18
,h ja %)

13} stemmen magel i jk;
- Kiezerspaneel: PRINTERSTORING

14) Stemmen mogel i jk;

15) Stermen mogelijk, modem werkt miet;
- Een modem heeft geen wettelijke status

16) Stemmen onmoagelijk;
- Yoeding uitgeschakeld

1?) Stemmen mogelijk;
- Sleutelschakelaars bi} het display van het kiezerspaneel reageren niet

! 18) Stemmen mogelijk behalve op rechter heift (kolommen) toetsenbord,

19) Stemmen onmogelijk;
- Softkeys uitgeschakeid
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5.1 Faalpedrag (vervolp)
Testomschrijving Goedgekeurd ? Opmerking
(introduceren van de fout)
Kabel onderbrekingen:
o
ﬂ ja programmeer -
geheugen
-“ﬁ ja stemgeheugen
P e ™
Zekering onderbroken:
ja 2)
ja stemmen kan
ja £.b.v acecu
ja %)
ja &y
ja %)

22y stemmen onmogelijk;
~ Displays buiten werking

23) Stemmen ormogetijk;
- Geen reactie stemmachine

s
e SR e e
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5.1 Faalgedrag (vervolg)
Testomschrijving Goedgekeurd 7] Opmerking
(introduceren van de fout)
Kabel onderbrekingen op de printer(board)
R - SR
- G ja printerpapier
blanco
-w ja geen reactie
printer
. * ja 24y
-w ja geen reactie
printer
- il ja )
- ol ja %)
- il niet aanwezig
- k. ja =)
ja geen reactie
printer
ja &)

24y paper-out detectie;

- {een verdere reactie
25) Printer storing;
- Keuzepaneet

26) Fout 3000;
- Keuzepanes!

27) Accuspanning

- Als de sccuspanning te lpag wordt, valgt een melding op het bedieningspaneel.

- De printer werkt niet
- De verlichting werkt niet
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Alle vervangbare eenheden (printkaarten etc.) worden gedemonteerd en
gemonteerd met gebruikmaking van de gespecificeerde gereedschappen
volgens voorschrift voor een kwalitatieve beoordeling van:

- Toegankelijkheid
- Juistheld veorschriften

= Robuustheid eenheden en bevestigingmiddelen

- Plaatsingsgemak

Alle vervangbare eenheden (printkaarten) en losneembare delen worden

voorzover mogelijk:

- geplaatst in verkeerde stand (b.v. §iiiiia
- geplaatst in verkeerde positie (il
- niet geplaatst of aangesloten :
- niet of incorrect gecodeerd of geadresseerd.

Na elke conditie werd de functionele check uitgevoerd.

W cedraaid)

Testomschrijving Goedgekeurd ?| Opmerking
{introduceren van de fout) -
Toegankelijkheid ja L))
Juistheid voorschriften ja )
Robuustheid:

kiezerspaneel ja

bedieningspaneel ja
Plaatsingsgemak boards:

kiezerspaneel ja

bedieningspaneel ja
Boards verkeerd plaatsen;

kiezerspaneel ja

bedieningspaneel ja

Boards omwisselen: ja n.v.t.
Verkeerde aansluiting (steker):

kiezerspaneel ja 3
bedieningspaneel ja n.v.t.
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5.2 Onderhoudbaarheidstest (vervolg)

1) De toegang tot de boards en andere onderdelen van het bedieningspaneel is goed. De toegang tot de
toards en andere onderdelen in de behuizing van het kiezerspanest s duidelijk ondergeschikt aan het
ontuerp, Voor het onderhoud is de toegankelijkheid in voldoende mate gewsarborgd.

2) De voorschriften voor de stembursau-ieden en onderhoud (opstart) worden beoordeeld nadat de
definitieve versie aan ons is aangeboden.

3) De stekers*en*en de stekersg . Het gevalg is dat resp. de
kolommmen en rijen worden omgedraaid. Op elke kabel is de stekeraensluiting goed aangegeven.

5.3 BRedienbasrheidstest

De bedienbaarheid met betrekking tot inkerrekte handelingen is tot een

minimum beperkt door het ontwerp. ;

- Na het geven van de printopdracht werd de afhandeling van de print-out
in sommige gevallen onderbroken. Er kon in alle voorkomende gevallen
een nieuve printopdracht worden gegeven met een goed resultaat.

* De fabrikant heeft deze fout gelokaliseerd en in de hard- en software
en een correctle aangebracht.

+ Verbetering accoord bevonden.

- Na het geven van een hoper totaal dan g

#* De fabrikant heeft deze fout gelokaliseerd in de software en een
correctie aangebracht.
Verbetering accoord bevonden.

*



