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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Directie Constitutionele Zaken en Wetgeving
T.a.v. Mr. H.P. Heida

Postbus20011

2500 EA Den Haag

Groenlo, 12 september 2006
Betreft: offerte extra veiligheidsmaatregelen Nedap stemmachines
Geachte Heer Heida:

Om aan de nieuwe risico’s het hoofd te bedien heeft het ministerie tijdens de bespreking van
7 september '06 een aantal maatregelen geinitieerd welke o.a. door Nedap uitgevoerd dienen
te worden. Tijdens de vergadering is Nedap gevraagd voor de door Nedap uit te voeren
werkzaamheden een prijsopgave te doen wetlke u hierbij aantreft

Per stemmachine € ool
F Y

Per configuratie/leeseenheid €

Aanvullende voorwaarden:

¢ Bij de gemeente krijgen zij een ruimte aangewezen waar ze alle stemmachines en
configureer / uitleeseenheden kunnen behandelen en waar zij twee (werk)tafels en
stroomvoorziening tot hun beschikking krijgen. ‘

»  TNO krijgt de opdracht in een of meer representatieve steekproeven het werk van de
Nedap medewerkers te controleren. Dit gebeurt in aanwezigheid van de
verantwoordelijke ambtenaar van de gemeente.

» Na onderzoek door TNO zal Nedap opnieuw per geteste machine de oorspronkelijke
procedure doorlopen waarbij de kosten per eenheid opnieuw in rekening worden
gebracht.

www.nedap.cam
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Algemeen

Prijs: Inclusief verpakking, exclusief BTW,

Betalingsvoorwaarden: netto, binnen 30 dagen na factuur datum,

Levering: Bij de respectievelijke gemeentes

Levertijd: Wij zullen er naar streven alle gemeenten uiterlijk 1 november te

hebben bezocht.

Wij vertrouwen u hiermede een passende aanbieding gemaakt te hebben en zien uw
opdracht met belangstelling tegemoet,

Met vriepdelijke groeten,
Voor NJ. Nederlandsche Apparatenfabriek “Nedap”

Mar - groep manager

www.nedap.com
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Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Directie Constitutionele Zaken en Wetgeving
T.a.v. Mr. H.P. Heida

Postbus20011

2500 EA Den Haag

Groenlo, 11 september 2006

Betreft: offerte extra veiligheidsmaatregelen Nedap stemmachines

Geachte Heer Heida:

Nederland heeft een van de meest kost efficiénte verkiezingssystemen waarbij door het
voorkomen van onbedoelde ongeldige stemmen een belangrijke bijdrage geleverd wordt aan
de integriteit van de verkiezingsuitslag het is dan ook van belang dat het vertrouwen van de
kiezers gehandhaafd blijft.

In de afgelopen maanden heeft zich een nieuw risico profiel gevormd. Om aan de nieuwe
risico’s het hoofd te bedien heeft het ministerie tijdens de bespreking van 7 september '06
een aantal maatregelen geinitieerd welke o.a. door Nedap uitgevoerd dienen te worden.
Tijdens de vergadering is gevraagd hiervoor een offerte uit te brengen.

Hierbij treft u de offerte met omschrijving van de voorgestelde acties:

Specificatie acties:

1. fysieke ontwikkeling beveiligingsconcept Nedap verkiezingssystemen

2. Alle gemeenten met Nedap stemmachines worden door service medewerkers
van Nedap bezocht.
Hiervoor:
a. Zal bij Nedap een cobrdinatie team worden gevormd van c.a. .personen
gedurende g@weken
b. Zullen gedurende §weken Slveld teams worden ingezet van a &
medewerkers per team
c. De veldteams zullen worden voarzien van:
i. Auto’'mobieien
ii. GSM communicatie middelen
iii. GPS navigatie systemen ter verhoging van de efficiéntie en snetheid
iv. Generieke gereedschappen en speciale gereedschappen voor het
aanbrengen van verzegelingen
v. Lap tops
vi. eprom readers
vii. Registers
viii. Verbruiksmaterialen zoals zegels en eproms
d. Woaar dit bijdraagt tot de snelheid en efficiéntie van de actie zal worden
overgegaan tot overnachting in hotels.

www.nedap.com
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3. De service medewerkers zullen de in bijlage 1 gespecificeerde werkzaamheden
uitvoeren en de daarbij horende procedure doorlopen.

4. De bovenstaande procedure wordt in aangepaste vorm ook voor de
configuratie/uitleeseenheden uitgevoerd.
e. De technische uitvoering is hierbij eenvoudiger dan bij de stemmachine
prijzen:
Fysieke ontwikkeling beveiligingsconcept:

Positie 1:

Ontwerp, Constructie uren, ontwikkeling speciale gereedschappen

Positie 2:

Totale extra kosten ten opzichte van fabriekmatige uitvoering van de onder punt

€ SENdl-

Positie 3:
Per stemmachine € =

Positie 4:
Per configuratie/leeseenheid € =

Aanvullende voorwaarden:

s De service medewerkers melden zich bij de afgesproken contactpersoon van de
gemeente

e Bij de gemeente krijgen zij een ruimte aangewezen waar ze alle stemmachines en
configureer / uitleeseenheden kunnen behandelen en waar zij twee (werk)tafels en
stroomvoorziening tot hun beschikking krijgen.

» TNO krijgt de opdracht in een of meer representatieve steekproeven het werk van de
Nedap medewerkers te controleren. Dit gebeurt in aanwezigheid van de
verantwoordelijke ambtenaar van de gemeente.

o Naonderzoek door TNO zal Nedap opnieuw per geteste machine de oorspronkelijke
procedure doorlopen waarbij de kosten per eenheid opnieuw in rekening worden
gebracht.

o  Inverband met de veiligheid van de verkiezingen dienen de genomen maatregelen
ten minste tot na de definitieve vaststelling van de uitslag van de verkiezingen van 22
november 2006 geheim gehouden worden.

o Tijdens het gesprek is overeengekomen dat Nedap Election Systems positie @en [
voor haar rekening neemt zodat alleen positie‘ en @ten laste van u komen.

www.nedap.com



Algemeen
Prijs:

Betalingsvoorwaarden:

Levering:

Levertijd:
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Inclusief verpakking, exclusief BTW,

netto, binnen 30 dagen na factuur datum,

Bij de respectievelijke gemeentes

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties.docWij

zullen er naar streven alle gemeenten uiterlijk 1 november te
hebben bezocht.

Wij vertrouwen u hiermede een passende aanbieding gemaakt te hebben en zien uw
opdracht met belangstelling tegemoet,

Met vriendelijke groeten,

Voor N.V. Nederlandsche Apparatenfabriek
“Nedap”
Marktgg

Election Systems

/ [}
Ir. MiScifippers
Marktgybep manager

www.nedap.cam
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Bijlage 1
Specificatie van de werkzaamheden onder 3

a. Afdrukken van de log bestanden van de stemmachines,

i. Doel vaststellen gebruik en handelingen voor de actie

ii. Niet van toepassing configureer /leeseenheden

b. Visuele inspectie van de totale stemmachine om te bepalen of er zichtbare
sporen van een gewijzigde configuratie aanwezig is.

i. Doel hiervan is vast te stellen of de stemmachine zich aan een door
TNO goedgekeurde hardware versie conformeert.

c. Het electronica compartiment zal hierna geopend worden.

i. Doel inspectie van de aanwezige frirmware, hardware en vervanging
van de Eproms door Proms

d. De firmware, d.w.z. de interne software die de stemmachine en al haar
onderdelen bestuurt, wordt onderworpen aan een authenticiteitsverificatie.

i. Het doel hiervan is vast te stelien of de firmware in alle
stemmachines zich aan een door TNO goedgekeurde versie
conformeert.

e. De geheugencomponent, de zogenaamde EPROM, waar de firmware zich op
bevindt, zal worden vervangen door een gicksesnsrismmiath dic volledig
identiek is aan de huidige component echter alleen 1 maal programmeerbaar
(OTP) is met authentieke en goedgekeurde firmware.

i. De werking van de stemmachine zal daarna alleen te wijzigen zijn als
dit component in zijn geheel vervangen wordt.

f. Als de deugdelijke en goedgekeurde werking van de stemmachine is
vastgesteld, zal het compartiment waar de elektronica zich bevindt voorzien
worden van een deugdelijke verzegeling.

i. Doel het elektronica compartiment kan niet geopend worden zonder
de zegels te verbreken.

g. De zegels bevatten i miedage, waardoor cauii inmel e
ontstaat tussen heteguingpmmsme van de stemmachine en de IRUNERRE-

van iedere zegel.
i. Doel zegels kunnen niet vervangen worden door willekeurige zegels
h. Alle bovenstaande handelingen zuilen in een protocol schriftelijk worden
vastgelegd. Het protocol moet mede ondertekend worden door de gemeente.
i. Doel er wordt objectief en (schriftelijke) gewaarborgd dat iedere
individuele stemmachine een authentieke en een door de Minister
goedgekeurde werking heeft.
i. De gemeente wordt dan ook verzocht toezicht te houden op de uitvoering
van bovenstaande procedure.
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