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1 Inleiding

Dit rapport beschrijft de keuring van de Nedap stemmachine ESN1_SSNI. Voor een
prototype van deze stemmachine is op 28 december 2005 een goedkeurende verklaring
gegeven. Het doel van deze keuring is het vaststellen of de stemmachine voldoet aan de
eisen zoals genoemd in de “Regeling voorwaarden en goedkeuring stemmachines 1997
[2] en de “Wijziging regeling voorwaarden en goedkeuring stemmachines 1997” [5].

De stemmachine van NEDAP is een custom-made machine mel software waar alle
kandidaten van een verkiezing tegelijk zichtbaar zijn op een stemvel. De nu gekeurde
stemmachine is een type dat is gebaseerd op een stemmachine voor de Franse markt
(ESF1) en een vereenvoudigde versie van de eerder al onderzochte ESD2. Vanwege de
minimale hardware verschillen zijn testresultaten van deze beide machines gebruikt
voor het beoordelen van deze Nederlandse versie.

Heofdstuk 2 beschrijft globaal de NEDAP stemmachine en bevat een opsomming van
de onderdelen van de stemmachine en de gebruikte documentatie.

Hoofdstuk 3 beschrijft welke stemmachines geselecteerd zijn voor de goedkeuring voor
gebruik bij de verkiezingen.

Hoofdstuk 4 beschrijft hoe de keuring is vitgevoerd.

Hoofdstuk 5 beschrijft in tabelvorm de resultaten van de keuring per eis.

Hoofdstuk 6 beschrijft de code-review bevindingen.

Hoofdstuk 7 beschrijft de observaties naar aanleiding van de uitgevoerde keuring.
Hoofdstuk 8 geeft de conclusie.

Hoofdstuk 9 geeft de referentiedocumenten die zijn gebruikt,

Appendix A bevat per eis de argumentatie voor het uitgebrachte oordeel en een
referentie naar de documenten die dit onderbouwen..

De keuring van de stemmachine is uitgevoerd in opdracht van NEDAP in de periode
januari 2006.
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2 NEDAP ESNI stemmachine — systeembeschrijving

Inleiding

De ESN1_8SNI stemmachine is de Nederlandse versie van de Franse ESF1 machine.
Met andere woorden de hardware van beide stemmachines is grotendeels identiek. De
hardware van het kiezerspanee! en de software is aangepast op de specifieke eisen die
beide landen stellen.

De stemmachine bestaat uit: (bron [3902-9])

Een Electro-module:

Een Bedieningspaneel

Een Kiezerspaneel

Een Stemgeheugen

Een module voor visueel gehandicapten (VID-module)

v oW

De electro-module is het hart van de stemmachine en bestaat uit een processor-board,
een voeding, ecen stemgeheugen-lezer en een printer met interface. De electro-module
is onderbracht in een verzegelde behuizing, De “dedicated™ software draait op het
processor-board €n kan niet veranderd worden zonder de zegels op de behuizing te
verbreken. De VID-module kan extern worden aangesloten. Verder zijn er geen externe
connecties op de stemmachine aanwezig,

Het bedieningspaneel is voor het stembureaulid. Dit paneel is voorzien van een display,
een aantal knoppen en twee sloten. Vanaf het paneel is het stembureaulid in staat de
stemmachine vrij te geven voor het uitbrengen van siemmen en het activeren van de
functie-mode zodat een aantal ondersteunende functies, zoals het afsluiten van de
verkiezingen, uitgevoerd kunnen worden

Het kiezerspaneel is het paneel waarop de kiezer zijn stem uitbrengt. Dit paneel is
voorzien van een display en knoppen voor het stemmen. Vanaf dit paneel kan een
kiezer alleen stemmen uitbrengen. Als de stemmachine door het stembureaulid uit de
stem-mode wordt gehaald en in de functie-mode wordt gezet is het mogelijk om vanaf
het kiezerspaneel een aantal ondersteunende functies te activeren

Het stemgeheugen bestaat vit twee flash-chips die de verkiezingsdata, kandidatenlijsten
en uitgebrachte stemmen, bevatten. Het stemgeheupen wordt geconfigureerd
voorafgaand aan een verkiezing. De stemmen uitgebracht tijdens de verkiezingsdag
worden opgeslagen in het stemgeheugen. Aan het eind van de verkiezingsdag wordt het
stemgeheugen uitgenomen. ’

De VID-module bestaat uit een koptelefoon en een compact-flash kaart lezer die
aangesloten kan worden op de stemmachine. De VID-module is bedoeld om visueel
gehandicapten te ondersteunen bij het vitbrengen van stemmen. De stemmachine kan
met en zonder de VID-module geleverd worden.

De verschillende onderdelen van de configuratie zijn gefotografeerd en weergegeven in
Figure / tot en met Figure 6.
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Geteste apparatuur

De in tabel | vermelde apparatuur is getest.
Onderdeel Identificatie monster

nr.

ESF| Stemmachine 3724-1
ESF1 VID 3846-1
Headphone 3847-1
ESN1 Stemmachine U1120007 3904-1
VID U1Z00250 3905-1
Headphone 3906-!

Tabel ! Onderdelen stemmachine

H

Documentatie

De bij de Nedap stemmachine behorende decumentatie, die eveneens geévalueerd is,

bestaat uit systeemdocumentatie, ontwikkeldocumentatie,

gebruikershandleiding en de instructie voor de kiezer.

Hardware identificatie TNO
documentatie monster
nummer
Delivery Report ESNI1_1;2 Nedap | TB7227.50.04 3723-1
election systems
Nedap election systems Document | TB7227.00.01 37232
overview
System Hardware Document | 9557083.19.04 3902-9
ESFI/ESNI
Voting Machine ESN1 NL 9556290 3723-4
Parts lists ESN1 voting machine 9556290.11.02 3723-5
Case ASSY voting machine ESF| 5841950 3723-6
Cover case voling maching ESF1 7503601 3723-7
Bottom case votingvomp ESFI 7503652 3723-8
Memb. Switch control panels ESFI 3854132 3723-9
Control Panel Assy ESF1 8013039 3723-10
Control Panel PBA Hardware Design | 7814976.19.01 3723-11
Description
Documentation  package control | 7814976.19.30 372312
panel PBA
Test specification PBA control panel | 7814976.22.01 3723-13
Specification for Liquid chrystal 3723-14
display module. model no:DV-
40440-Vimbly
Emerging  display technologies 3723-15
corporation, model EM10270YMYU .
Memb. Switch VP service ESN1 3851699 3723-16
Memb. Switch voters panel ESF1 3854159 3723-17
Voterpanel ASSY ESNI 9960201 3723-18
Memb. Switch Votebutton ESN1 3854256 3723-19
Vote Button VPA hardware design | 7815093.19.01 3723-20
description
Documentation package vote button | 7815093.19.30 3723-21

testdocumentatie, een
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Hardware identificatie TNO

documentatie monster
nummer

Documentation package vote button | 7815093.19.30 3723-21

PBA

Vote button PBA testplan 7815093.19.11 3723-22

Documentation package connection | 7825633.19.30 3723-23

rows PBA

Documemation package connection | 7825641.19.30 3723-24

column-left PBA

Documemation package connection | 7825650.19.30 3723-25

column-right PCB

Elmod voting machine ESN1 NL 9558578 3723-26

Specification power supply voting | 78248231.19.01 3723-27

machine ESF1

Power supply component ESIV | 7824823.10.0) 3723-28

component layout

Bill of materials 7824823-A,01 3723-29

Power supply ESFl PFC and mains | T1064-812 3723-30

failure connect

Power supply ESF!  Flyback | T1064-812 3723-31

converter

Power supply ESF1 +8v/+20v | T1064-812 372332

Buck/Boost converter

Power supply ESF1 lampballast T1064-812 3723-33

Power supply ESF1 push-pull | T1064-812 3723-34

converter

Power supply ESF1 test plan 7824823.22.01 3723-35

Hardware specification SMD | 7824360.19.01 3723-36

Mainboard voting machine

Mainboard hardware analysis 7824360.19.02 3723-37

Documentation package mainboard | 7824360.19.30 3723-38

PBA

PBA test SMD mainboard 7824360.22.01 3723-39

LPT251 Line thermal printer | 39019-2268-03 3723-40

mechanism technical reference

Hardware specification ballot module | 7816391.19.02 3723-41

SMD

Documentation  package  ballot | 7816391.19.32 3723-42

module PBA

Ballot module PBA test 7816391.22.01 3723-43

Visually impaired device product | 8012105.19.02 3723-44

description

Quadravox 8012105.51.01 3723-45

ESF1 voting machine hardware test | 9557083.07.02 372346

plan

ESF1 voting machine end of line test | 9557083.07.03 3723-47

ESF1 voting machine hardware test | 9557083.07.10 3723-48

results

Centificate of conformity (bureau | 60031536-530193 3723-49

9/58
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Hardware identificatie TNO
documentatie monster
nummer
Centificate of conformity (burcau | 60031536-530193 3723-48
veritas)
Centificate (KEMA) 4999018.005 3723-50
Rapport D’essai Bureau Veritas 60031536-530193 3723-51
Certificate (KEMA) 2081246.01 3723-52
CB test centificate (IEC) NL-8917 3723-53
Test report IEC 60930-1 and/or | 2081246-50-QUA/ESG 3723-54
EN60950-1 .
Product structure ESF-} 9557083.19.02 3723-55
Rapport D'essai Bureau Veritas 60031536-530192 3723-56
Rapport D'essai Bureau Veritas 60031536-530194 3723-57
Product Structure Voting Machine | 9556290.19.01 3802-10
ESN1
ID-TAG Voting Machinge ESN1 NL 5273722 3723-59
Test Rapport KEMA, IEC 60950-1 2081246.50 3723-80
Delivery report ESNI_1:3 TB7227.50.05 3806-1
Vibration and drip water test on | 2005-CMC-R086 3808-1
Nedap ESD2 vote computer
Type testing of Nedap voting | VERP 05.09866/HB 3807-1
machine type ESD2
| ESN1_ESD2 hardware comparison | TB7227.50.03 3811-1
Delivery report ESNI | :4 TB7227.50.06 3858-1
ESD Test report 9556290.07.02 3858-1
AC Mains test report 9556290.70.01 3860-1
Document survey ESNI hardware | TB7227.00.01 3902.8
version 2.00
Table | Hardware documeniatie van de stemmachine
Firmware / Software Identificatie TNO
documentatie monster
Aummer
Firmware documentation SSN1 4.00; | TB7227.00.02 3903-1
Document survey
Survey of changes SSN1 8013764.01,01 3903-2
Product Overview SSN1 8013764.19.02 3903-3
Software Design SSN1 8013764.19.01 3903-4
Event & Error QOverview Software | 8013764.19.03 3903-5
SSNI
Visually impaired device system | 8013764.19.04 3903-6
audio messages SSN1
Software Test Plan SSN1 8013764.07.01 3903-7
State Machine Test: Test Description | 8013764.07.03 3903-8
Functional Test: Test Description 8013764.07.05 3903-9
Driver Test; Test Description | 8013764.07.07 3796-9

Software SSN1
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Firmware / Software Identificatie TNO

documentatie monster
gummer

Module test; Test environment | 8013764.07.09 3903-10

software SSNI

Module test; Test description | 8013764.07.10 3903-11

“Admin” Software SSNI

Module test; Test description 8013764.07.12 3903-12

“Geheugenmod” Sofiware SSNI .

Module test; Test description | 8013764.07.14 3903-13

“Run_diag"” and ~Init_diag” Software

SSNi ;

Module test; Test description | 8013764.07.16 3903-14

“Toetsen™ Software SSN1

Module test; Test  description | 8013764.07.18 3903-15

“Uilities” Software SSF1

Medule test; Test description | 8013764.07.20 3903-16

“Test module” Software SSNI

State Machine test: test results 8013764.07.04 3903-17

Functional test; tesl results 8013764.07.06 3903-18

Driver test; test results; Software | 8013764.07.08 3903-19

version 04.00 / SSN1

Module test; Test results “Admin™, | 8013764.07.11 3903-20

Software version 04.00 / SSN1

Module test; Test results | 8013764.07.13 3903-21

“Geheugenmod”; Software version

04.00/ SSN1

Module test; Test results “Run_diag” | 8013764.07.15 3903-22

and “Init_diag”; Sofiware version

04.00/SSN1

Module test; Test results “Toetsen™; | 8013764.07.17 3903-23

Software version 04.00/SSN1

Module test; Test results “Utilities™; { 8013764.07.19 3903-24

Software version 04.00/SSN1

Module test; Test results “Test_ | 8013764.07.21 3503-25

Module"; Software version

04.00/SSN1

CD met listing van de code delivery ESN1;5 3%01-1

NEDAP ESNI 19-01-2006

Table 2 Firmware/Software documentatie van de stemmachine
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algemene Identificatie TNO
documentatie monster
nummer

Documentation  package ESNI | TB7227.00.04 3902-2
configurations; overview

General documentation ESN1 with | TB7227.00.03 350243
SSNi: document survey

Configuration management overview | TB7211.19.01 3795-3
Reliablitity of the voling machine | 9556290.19.03 3795-4
ESNI

uality plan voting devices NNR-K-320 3795-5
Functionele specificalie SSN1 8013764.18.01 3795-6
Voting devices coding and serial | 9550038.19.01 3795-7
number

Handleiding gebruik ESN1 | 9556290.45.01 39024
stemmachine

Delivery Report ESNI_I1;5 Nedap | TB7227.50.07 3902-1
election systems

Gebruiksaanwijzing en instructie | 9741062.10.01 3902-5
voor de kiezer

Gebruiksaanwijzing en  instructie | 9741089.10.01 3902-6
voor de kiezer
Gebruiksaanwijzing en  instructie | 9741097.10.01 3902-7
voor de kiezer

Opslag en transport 9556290.49.01 3907-1

Table 3 Algemene documentatie van de stemmachine
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Selectie van de te keuren stemmachine

Door Nedap is op 16 januari 2006 een opgave gedaan van 10 stemmachines waaruit een
keuze gemaakt kan worden.

TNO heeft voor de keuring de stemmachine met nummer U1120007 geselecteerd uit de
onderstaande lijst.

Ul120002
U1120003
U1120004
U1120005
U1120006
uUl120007
U1120008
U1120009
u1120010
UI120011

De checksums van de gekeurde stemmachine zijn:
Checksum Even: 00978886
Checksum Odd: OOCBEF3A

Dit zijn ook de checksums die beschreven zijn in het delivery rapport [3902-1]
De versie nummers voor hardware en software zijn:

Hardware 02:00
Sofiware 04:01
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4.1

4.2

4.3

44

De aanpak van het evaluatie-onderzoek

Dit hoofdstuk beschrijft de aanpak van de evaluatie die zijn uitgevoerd ten behoeve van
de keuring.

Beoordelen documentatie

Middels het doomemen van de documemtatie is inzicht verkregen in de opbouw en het
functioneren van het Nedap stemsysteem. Hierbij is in algemene zin onderzocht of de
documentatie van Nedap in overeenstemming is met de regeling. Tevens is de
documentatie beoorde;éld op volledigheid, eenduidigheid, overzichtelijkheid en
toegankelijkheid.

Visuele inspectie hardware

Aan de hand van de documentatie zijn de hardwarecomponenten van het Nedap

stemsysteem geinspecteerd. Er is onderzocht of:

~ de apparatuur in overeenstemming is met de beschrijving in de documentatie;

= de apparatuur voorzien is van een merknaam, type aanduiding, serienummer en CE
keurmerk;

~ de apparatuur beschikt over de juiste aansluit mogelijkheden.

Review van de source-code

De software van de stemmachine is onderzocht door een combinatie wvan

functionaliteitsiesten en een review van de source-code. Hierbij is in algemene zin

onderzocht:

-~ of de functionele specificatie van het Nedap stemsysteem in overeenstemming is
met de regeling.

Vervolgens is de software, deels in samenwerking met een programmeur van Nedap,

onderzocht door een review van de source-code. Er is diepgaand onderzocht of:

- de source-code conform de gestelde specificaties is ontworpen en geprogrammeerd;

~ de implementatie peen verdere eigenschappen met zich mee brengt die in strijd zijn
met de voorwaarden;

~ de wijze van ontwikkeling in overeenstemming is met de voorwaarden en daarmee
de kwaliteit van het systeem en de documentatie ook voor mogelijk verdere
ontwikkeling gewaarborgd is.

Functionaliteitstesten

Parallel san de review van de source-code is de functionaliteit van het Nedap
stemsysteem onderzocht om te beoordelen of de wisselwerking tussen de verschillende
modules en de hardware geen verdere eigenschappen met zich meebrengt die in strijd
zijn met de voorwaarden. Dit is onderzocht door:

= et houden van testverkiezingen;

= het bestuderen van de applicatie en bestanden op de stemmachine;
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5 De keuring
Dit hoofdstuk beschrijft de resultaten van de evaluatie. Per item van de
uitvoeringsregeling [2] is bekeken of aan de gestelde eisen is voldaan. Onderstaande
tabel bevat het uitgebrachie oordeel en een referentie naar de bijlage waar een motivatie
voor het oordeel is weergegeven.
Voorwaarden Referenties Oardesl
Verkorte omschrijvini
1 Algemeen Al
1.1 afdwingen elsen door passendse comblnatie van functies A.1.1 Ok
1,2 ondersteuning voorberaiding stamming A1 Ok
1.3 afdwingen volgorde in de functies A1.2 Ok
2 verstrekking informatie A2
2.1 Informatie aan gebruiker relevant, duidelijk en waarneembaar A2.1 Ok
22 informatie aan gebruiker over te vemichten handslingen en reactia | A.2.2 Ok
daarop
23 informatis aan stembureau over handslingen kiezer, zonder | A.2.3 Ok
kiesinformatie
3 Invoering kandidatenlijsten A3l
31 voor het inwoeren wvan de kandidateniijsten: op
gebruikersvriendslijke wijze uitvoeren van achtaresnvolgens:
3.1.a controle op functioneren stsmmachine A.3.1 Ok
31b vrijgeven en  blokkering stemmachine wvoor invoering | A.3.2 Ok
kandidatenlijsten
31c het wisaen van aanwezige kandidatenlijsten A33 Ok
3t1d invoeren en vastieggen van kandidatentisten A34 Ok
dte het toren / afdrukken van de kandidatenlijsten AlS5 Ok
3.1t blokkeran toegang stemmachine voor wijzigan kandidatentijsten A3s Ok
3.2 vrijgave en blokkering voor invoering kandidatsn Ljsten via sleutel, | A3.7 Ok
zorder sleuted blokkering voor het wijzigen
4 vemelding van de kandidatenlijsten A4
4.1 kandidatenlijsten kunnen duidelik en goed jessbaar worden | A4.1 0Ok
vermeld, volgens CW88/13/U78
5 voarbereiding stemmen A5
5.1 kan pas stemmen na: A5.1 Ok
5.1.a tonen bewijs dat gehaugen leeg AS5.2 Ok
5.1.b controle op correct functicnergn AS5.3 Ok
5.1.¢ wijgeven van stemmachine voer stemmen A.5.4 Ok
5.2 vrijgave en blokkering voor stemmen alleen via sleute! (andere dan | A.5.5 ok
in 3.2), zonder sleutel: biokkering voor stemmen
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Vogrwasrdsn Refsrentiss Oordas!
Verkorte omschrijving

8 de stemming

8.1 de volgende functies worden ondersteund t.b.v. het stemman:

8.1.a vrijgave van de stemmachine m.b.v. vrjgavekaart of door | A8.2 Ok
stembureau

8.1.b Salectie door kiezer van kandidaat of blanco AB.3 Ok

8.1c herstelien daor kiezer van gemaakfa keuza tot bevestiging AGA Ok

6.1.d bevestiging door kiezer van actisve handeling A8S5 Ok

.10 vasteggen van een stem in het stemgeheugen van de | A8.8 Ok
stemmachine + controle of correct plaatsgevonden

6.2 stemmachine is geblokkeerd voor stemmen tenzij vrijgegeven Ad7? Ok

8.3 stemmaching is voorzien van vergrendeling tegen meervoudige | A8.8 Ok
vrijgava of meervoudiga stem uitbrenging

8.4 afdwingen volgorde: vrijgave, selectie, bevestiging. Nieuws | A6.9 Ok
vrijgave allaan na selectie en beveastiging of door slsutal in 5.2

85 selectio zonder bevastiging: vrijgave niet mogelijk, vrijgave na | A8.10 Ok
bevastiging of via sleutel 5.2

88 stammachine geeft na bavestiging of afbreking door stembureau | A.6.11 Ok
geen informatie over geselecieerde of bevestigde stem

8.7 na bevestiging wondt stemmachine geblokkeerd voor verder | A6.12 Ok
sternmen, tot vrijgave

8.8 stemunachine gesft t.b.v. stembureau hst aantal vasigelegde | A8.13 Ok
stemmen aan

7 tonen en afdrukken slemmenaantalien

71 stemmachine kan aantal stemmen, het aantal per fijst en het | A7.1 Ok
aantal blanco fonen en afdrukken

7.2 actie in punt 7.1 kan alleen tiidans sleutel (8.2) in stemmachine A7.2 Ok

73 na 7.2 kan stemmachine pas weer worden vrijgegeven als nlsuwe | A.7.3 Ok
kandidatentijsten zijn ingevoerd.

8 betrouwbaarheid en bevelliging A8

8.1 in stamgsheugen vastgelegde stem is de stem van kiezer | A 8.1 Ok
{uitgebracht en bevestigd)

8.2 stem kan niet vertoren gaan AB82 Ok

8.3 kandidatentijsten blijven gehandhaatd bij storingen {zie ook 12.1) AB8.3 Ok

8.4 functies atammachine bljven gehandhaafd bij storingen in de | A8.4 Ok
energiavoorziening, omgavingscondities {(12.1) en
bedieningsfoutan

8.5 vastieggen stemmen gebeunt redundant (failure rate 1x10E.8), | A.8.5 Ok
stemmachine maakt fouiten in opsiag kenbaar aan kiezer en
stembureau

8.6 stemmachine beperkt of venmijct foutief gebruik AB6 Ok

8.7 vastlegging stemmen voorkomt vastsialling keuze afzonderiijke | A.8.7 Ok
kiezer
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Voorwaarden Refarenties Oordeel
Verkorte amschrijving

8.8 stemmachine heeft voorzieningsn ter voorkoming van foute | A8.8 Ok
handelingen bij reparatie (stand, positie etc)

8.9 stemmachine mag extra functies hebben mits dit de @isen niet | A8.9 Ok
schaadt

9 Bedienbaarheid A8

9.1 stemmachine 2o ingericht dat klezer alleen kan stemmen A8.1 Ok

8.2 te varrichlen handelingen moeten logisch en eenvoudig 2ijn AD.2 Ok

8.3 bedieningshandelingen leiden < 1 sec tol. response AS3 Ok

8.4 eigen t.a.v. knoppen: { AB.4

84.a visrkant minimaal 10x10 mm of rond 10 mm ADS Ok

9.4.b kracht maximaal 4 N ADS6 Ok

9.4.c Verplaatsing maximaal 6 mm AS7 Ok

9.4.d Verplaatsing minimaal 0 mm A.D.8 Ok

9.5 eisan bij gsbruik lichtpen: A98 n.v.t

9.5.a afmetingen minimaat L 120-180 mm, D 7-20 mm A.0.10 n.v.t.

9.5.b duidelijk waar hij op is gsricht AD.11 nwv.t

8.5.c warkt goed onder hoek van max. 30 graden A.8.12 nv.t

8.6 evt. gebruik magneetkaart voor vrijgave door kiezer is eenvoudip | A.8.13 n.w.t,

_in te voeren

10 malding en oplossing van defecten A10

10.1 maiding van defecten etc. bij bediening A.10.1 Ok

10.2 dlagnose systeem nist te geberuiken of uit te schakelen door | A.10.2 Ok
gebrulker

10.3 diagnosa systeem ondersteunt foutzoeken door boodschappen | A.10.3 Ok
aan gebruiker

10.4 handleiding geeft batekenis en evt. oplossingen A.10.4 Ok

11 bijzongere vooiwaarden gefaseerd stemmen A11

11.1 bij gefaseerd stammen voor visuee! gehandicapten met audio- | A.11.1
module

11.1.8 vrjgave van de stemmachine m.b.v. wijgavekaat of door | A.11.2 Ok
stembureau

11.1b selactio door kiezer partij of blanco A11.3 Ok

11.1.c herstelten door kiezer van gemaakis keuzs tof bavastigi Al14 Ok

11.1d sslactie van kandidaat door kiezer A115 Ok

11.1.8 herstellen door iiezer van gemaakte keuze ot bevestiging A11.7 Ok

11.4.1 bavestiging door kiezer van aclieve handaling A11.7 Ok

1119 vastleggen van een stam in het stemgeheugen van de | A11.8 Ok
stemmaching + controla of corect plaatsgevonden

12 Omgevingscondities A12

12.1 Omgevingsconditias tijdens gebruik:

12.1.a Temperatuur. 50140 C A12.1 Ok

12.1.b Vochtigheid: 85% bij 40 C "non condensing’ A122 Ok

12.1.¢ voedingsspanning: 220 V + 10%. 50Hz +/-2 % A123 Ok
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Voorwaarden Raferenties Cordesl
Verkorte omschrijvl

12.1.d noodstroom: stammaching is voorzlen van een | A12.4 Ok
noodstroomvoorziening

12.1.e neispanningonderbreking: korte onderbreking of onderdrukking | A.12.5 Ok
geven geen funclie- of informatieveriies

12.1.f fast ransients: 1 kV op de voeding A128 Ok

12.1.9 surge tast: 1 kV in differential mode A.12.7 Ok

12.1.h surge test: 2 kV in common mode A12.8 Ok

12.1: air discharge: ESD test met 16 kV ontiading A.12.9 Ok

12.1 elsktromagnetische verstoringen: radiated 80 - 1000 MHz, 3 Wm, | A.12,10 Ok
gemoduleerd {

12.ik elsktromagnetlische verstoringen: conducted, via voeding 0,15 - 80 | A.12.11 Ok
MHz 3V

1240 isolatie: >10 M ahm, onder alle omstandigheden, voeding besiand | A.12.12 Ok
tegen > 2 KV tussen (fase en O-leiding aan elkaar) en sarde
gedurende 10 secondan

12.1.m behuizing: druipwaterbestendig A12.13 Ok

12.1.n energleverbruik. noodstroomvoorziening minimaal 8  uur | A12.14 Ok
operationeel

12.2 D¢ functies bijven gehandhagfd na biootstelling aan de voigends
cordities tijdens bij opslap en verpakking:

12.2.3 Omgevingstemperatuur; -25 - +75 C A.12.15 Ok

12.2.b relatieve vochtigheid: 85% bij 40 C ‘non condensing A12.16 Ok

12.2.¢ temperatuurswisselingen: -25 10t 30 C A.12.17 Ok

12.2.d mechanischa trillingen - random: versnellings-spectrala dichtheid 1 | A.12.18 Ok
m/s3 (100-200 Hz), gedurendsa 1 uur per richting

1228 mechanischa trillingen - random: versnellings-spectrale dichtheid | A.12.19 Ok
0.3 m/s3 (200-2000 Hz) gedurende 1 uur per richting

12.2.1 machanische trilingen - sinusvormig: 10 m/s (10-200 Hz) A.12.20 0Ok

12.29 mechanische Urillingen - sinusvormig: 15 m/s {200-500 Hz) A.12.21 Ok

12.2.h wrije val: plat 2 x per zijde vanaf 0,25 m hoogte A12.22 Ok

12.2.0 kantelen: langs elke verpakkingsrand A.12.23 Ok

13 voorwaarden voor gebruik van stemmachines voor meer dan één | A.13
siemmi olijl

131 stemmachine mag voor meer stemmingen tegelijk worden gebruikt | A.13.1
mits:

131.a verwerking kandidatenijsten en uitgebrachte stemmen door een | A.13.2 Ok

_afzonderljjke behaerseenheid

13.1.b opslag kandidatenlijsten en uitgebrachle stemmen door | A13.3 Ok
afzonderiijke geheugenblokken

131.c stemmachine kan voor de  klezer voor de afzonderijke | A.13.4 Ok
stemmingen worden vrijpegeven

13.1.d kandidatenlijsten kunnen duidelik van elkaar afgescheiden | A.13.5 Ok
vermneki worden

| 13.1.¢ volgorde voor de stemmingen voor alle kiszers galijk A136 Ok
13.1.1 combinatis van stemmen kan niet worden achterhaaid A.13.7 Ok
13.4.9 bij bevestiging geeft stemmachine aan voor welke stemming A 138 Ok
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Voorwaarden Referentias Oordesi
Verkorts omschrijving

14 documentatie A.14
14.1 stemmachine is voorzien van: A.14,1
14.1.8 systeemdocumentatia, zis 14.2 A14.2
14.1.b ontwikkaidocumeniatie, zie 14.3 A.143
14.1¢ testdocumentatie, zie 14.4 A.14.4
14.1.d gebrulkershandlelding, zis 14.5 A.14.5
i4.1.e instructie voor de klezer, J 18,_1e lld kiesbestuit A148 Ok
14.11 gebruiksaanwijzing voor de-kiezer, J 18, 2e id Kiesbesluit A4.7 Ox
14.2 systeemdocumentatie: A148
1428 Werkingsprincipe A14.8 Ok
14.2.b specificatie bedrijfsconditios A14.10 Ok
14.2¢ {dentificatiefiegevans A.14.11 Ok
14.3 ontwikkeldocumentatle: A14.12
14.3.a functionele specificatie A.14.13 Ck
14.3.b technisch ontwarp A.14.14 Ok
14.3.c listing van de cods A14.15 Ok
14.3.d Kwaliteitsplan A.14.18 Ok
14.4 Testdocumentatie i A 14,17 1 Ok
14.5 ebruikershandieidin [ A1a.18 [ ok
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Code review bevindingen

Architectuur

De code van de stemmachine is ontwikkeld voor een Motorola 68000 microprocessor
met randapparatuur. De code is opgebouwd uit een viertal lagen en twee blokken. De
volgende lagen worden onderscheiden: 1)} het user-interface, 2) de applicatie
statemachine, 3) de informatielaag en 4) de drivers. Daamaast is er een initialisatie
blok en een event-handling blok. Na compilatic en linken vormt de software één
programma dat zowel de applicatic als het OS bevat. Het programma wordt in
EEPROM geladen voor gebruik in de machine. Doordat er maar één programma actief
is, is het niet mogelijk om delen ervan uit te schakelen,

Op diverse plaatsen wordt geheugen gebruikt: in de stemmachine EEPROM en RAM,
in het stemgeheugen EEPROM en in de VID-module de compact-flash kaart. De VID
wordt dmv een CRC beschermd, het EEPROM, RAM en het stemgeheugen met
checksums. De EEPROM in de stemmachine bevat het programma. Vitale hardware is
ondergebracht in een verzegeld gedeelte van de‘stemmachine.

Het stemgeheugen bevat uitsluitend kiesinformatie en uitgebrachte stemmen. De
compact-flash keart bevat kiesinformatie in de vorm van audio mp3 files. Voor een
verkiezing worden het uimeembare stemgeheugen en de compact-flash kaan extern
geprogrammeerd en teruggeplaatst in de stemmachine.

Software ontwikkeling en testen

De software voor de stemmachine (Motorola 68000) is ontwikkeld in een Metrowerks
ontwikkelomgeving. De testomgeving is gemaaks met Borland. Voor geheugeninspectie
wordt een Lauterbach emulator gebruikt. Het versiebeheersysteem QVCS wordt
gebruikt voor het beheren van zlle documenten en sourcecode behorende bij een
release.

De compiler opties staan vrijwel allemaal aan; aanvullend wordt met het code-check-
programma *lint' gecheckt. In de code worden standeard, vaak in de diverse lagen,
controles van het bereik gedaan op tabelindexen en geheugenadresseringen.

De diverse lagen sofiware worden apart en in samenhang getest. Hierbij worden ook
exireme inputwaarden meegenomen. Een testrapport is opgenomen in de documentatie
(zie [A.14.17] voor test documentatie).

State machine

De stemmachine werkt als een statemachine. De hoofdloop vangt de 1oetsaanslagen af
en de stand van de fysieke sleutels. Alle uit te voeren acties zijn gekoppeld aan
toetsaanslagen, de stand van de fysieke sleutels en de toestand van de state machine. De
hoofdloop bevat tevens een aantal diagnostische controles.

Diagnostiek

Bij opstarten worden diverse hardware en software controles uitgevoerd om de goede
werking van de stemmachine te controleren. Indien een event leidt tot een foutmelding
dan wordt deze getoond en wordt deze tevens gelogd in EEPROM van de stemmachine.
Er is een vaste lijst van mogelijke foutmeldingen.
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Machine ID controle

Bij het opstarten van de software wordt a.d.h.v. de stemmachine ID (uit EEPROM)
bepaald of de software mag doorstarten. Uit de informatie uit een mechanische
draadbrug wordt het type communicatie bepaald.

Integriteitbewaking

Voor de integriteitbewaking van code en data wordt gebruik gemaakt van een checksum
en een Hamming Code. De Hamming Code bestaat vit een aantal pariteit bits die
betrekking hebben op een datawoord. Deze code wordi allesn toegepast op de
uitgebrachte- en de opgestagen steminformatie. De checksum bestaat uit een optelling
van alle bytes van de béweffende code of data en wordt toegepast op de overige vitale
code en data. '

De inhoud van de VID flashkaart wordi, i.v.m. performance, slechts gedeeltelijk
beschermd met ¢en CRC. Alleen de eerste 100 bytes van elk blok worden meegenomen
in de berekening. De checksum van de flashkaart is tevens opgeslagen in de
geheugenmodule en wordt ook gecontroleerd.

De integriteitfuncties zijn onderdeel van de software in EEPROM. Manipulatie hiervan
wordt tegen gegaan door het EEPROM met software onder 1¢ brengen in een verzegeld
compartiment in de stemmachine.

De integriteit van code en data wordt gecontroleerd bij het opstarten van de
stemmachine. De integriteit van de kiesinformatie wordt tevens gecontroleerd voor elke
stemopslag.

Stemprocedure

Het selecteren van een kandidaat is gekoppeld aan het indrukken van een toets op het
pancel. De toets heeft een directe koppeling met de relevante kiesinformatie en
resulteert in het vullen van het stemveld in RAM. Na het indrukken van de STEM-knop
wordt de checksum van het stemveld gecontroleerd en wordt de stem samen met de
checksum opgeslagen in de stemmodule. Bij het opstarten van de stemmachine en na
het opslaan van de stem wordt het stemveld in RAM gewist. De uitgangspositie bij
aanvang van het stemmen is dus steeds gelijk.

Opslag van stemmen vindt plaats op een - vrije - random positie in vier segmenten van
de stemmodule. De random positie van de opslag waarborgt het stemgeheim. Hierbij
wordt gebruik gemaakt van twee geheugen gedeelten in aparte chips. Daarnaast worden
twee van de vier stemmen inverse opgeslagen. Bij opslag wordt tevens de
programmeerspanning Vpp gecontroleerd. Na opslag volgt controle door teruggelezen
en vergelijken van de inhoud van de teruggelezen en weggeschreven daia. Als het
wepschrijven mislukt, wordt dit via de diagnostiek gelogd en gemeld. Opgeslagen
stemmen zijn geldig zolang er nog sprake is van redundantie; dus minimaal twee
segmenten goed leesbaar. Het totaal van de stemmen wordt alleen bijgehouden in
RAM. De machine ID wordt overgenomen en opgeslagen in de stemmaodule. Als tijdens
het stemmen de stemmodule vol zou raken, kan deze worden gewisseld voor de tweede
module en kan de stemming worden vervolgd.
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In het geval er stroomuitval optreed: tijden het - viervoudig - opslaan van de siem,
wordt de stem enkelvoudig opgeslagen in EEPROM. Na opnieuw opstarten wordt de
stemopslag afgemaakt aan de hand van de logging (die altijd al plaats vindt tijdens
stemopslag).

Voorkomen meervoudige vrijgave

Via de statemachine wordt bepaald dat er geen vrijgave door de voorzitter meer kan
plaats vinden zodra de kiezer begint met het selecteren van een kandidaat. Een vrijgave
wordt opgeheven door de STEM-knop in te drukken. Wel kunnen daama de nog
openstaande verkiezingen worden afgemaakt.

Extra functionaliteit

De stemmachine bevat een functie ‘vragenlijstfunctie’ die niet noodzekelijk is voor de
stemfunctie zoals bedoeld in de eisen. Zolang deze functie niet wordt geprogrammeerd
in de stemmodule, kan hij niet worden geaciiveerd. Doordat de kiezer uitsluitend
tocgang heeft tot de stemmachine via het kiezerspaneel zijn alle mogelijke kiezer acties
beperkt en vooraf gedefinieerd.

Handmatige procedures voor het gebruik

— De kiesinformatie (kiesliist en audio informatie} wordt procedureel handmatig
gecontroleerd door de voorzitier bij het opstarten van de stemmachine voor een
verkiezing.

— Na het uitvoeren van een reparatic worden relevante testen uitgevoerd (zie
document [3723-47]).

Samenvatting

Sterke punten

~ Diagnostische controles bij opsiarten en tijdens bedrijf met logging en meldingen.
~  Controle op het bereik van indexen en pointers.

-~ Controle op schrijven en lezen van stemmen in EEPROM.

~ Controle op de inhoud van code en data.

—~ Meervoudige opslag van stemmen en in aparte chips.

— Correcte afhandeling van netspanninguitval.

— Heldere architectuur en statemachines.

—~ Goede documentatie

- QGoede testprocedures

Zwakke punten

- Doordat de applicatic en OS een geheel vormen, dient een programma specifiek
voor cen bepaalde hardware configuratie te worden gerealiseerd, Eventuele
hardware wijzigingen zullen invioed hebben op het programma als geheel.

-~ Van de audio kiesinformatie op de compact-flash kaart wordt slechts een gedeelte
gebruikt bij het bepalen van de CRC.
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7 Observaties

Tijdens de uitgevoerde keuring op het prototype ESNI_SSNI1 stemmachine, zijn
onderstaande punten opgemerki. Door de genoemde punten op te lossen zou de
kwaliteit van het systeem in de toekomst verhoogd kunnen worden.

VID-module

Afhankelijk van het gebruikte type hoofdtelefoon en de ingestelde geluidssterkte, is
het geluid van de VID module in de omgeving te horen. Dit heeft invioed op het
bewaren van het stemgeheim. Er zijn geen eisen aan de maximale geluidssterkte in
de ompeving.

De voorwaarden gesteld aan de inhoud van het partijgedeelte passen niet goed bij
een audio-module. De VID-module van Nedap meldt op dit moment niet de
lijstkoppelingen.

De VID-module is bestaat uit een aparte lezer voor de CF-kaart die niet vergrendeld
is. Als de CF-kaart uvit de VID-module wordt getrokken moet de stemmachine
opnieuw worden opgestart om de VID-module weer in werking te laten treden. Het
zou de beveiliging en integriteit bevorderen als de VID-module wordt gelntegreerd
in de verzegelde kast waar ook de electro-module zich bevindt.

Het systeem van selectie is niet eenduidig. Een kiezer kan op twee verschillende
manieren selecteren tijdens het stemmen: a. het selecteren van een partij door de
“Ok”-toets in te drukken en b. het selecteren van een kandidaat door “volgende” of
“vorige™ toets in te drukken. Zie uitvoeringsregeling [A.11.2] 1ot en met [A.11.8].
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8 Conclusie

De stemmachine voldoet aan de voorwaarden gesteld in ‘Regeling voorwaarden en
goedkeuring stemmachines’ [2] uit 1997 en de ‘wijziging regeling voorwaarden en
goedkeuring stemmachines 1997° [5] uit 2001.
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Al

All

A2

A2l

Verantwoording van het oordeel

Algemeen

Algemene bepaling inzake de verstrekking van informatie door de stemmachine
1 algemeen

1.1 afdwingen eisen door passende combinatie van functie en [.2 ondersteuning
voorbereiding stemming

referentie:
[3795-6] Functionele specificatie SSN1

argumentatie:
De in punt 2 en verder genoemde voorwaarden van deze uitvoeringsregeling zijn
geverifieerd en daarvoor wordt dus ook voldaan aan de in punt 1.1 en 1.2 gestelde
voorwaarden.

1.3 afdwingen volgorde in de functies

referentie:
[3795-6] Functionele specificatic SSN1

argumeniatie:

Door de intemne state-machine dwingt de stemmachine een eenduidige volgorde af in
het athandelen van de in de regeling vasigelegde functionaliteit.

2 verstrekking informatie

2./ informatie aan gebruiker relevant, duidelijk en waarneembaar

referentie:
[3795-6] Functionele specificatic SSN1, hfd 2.3.3, hfd 5.1. hid 5.2

. argumentatic:

Elke handeling gevolgd door een reactie in de vorm van een beltoon en/of cen melding
in het display op het kiezerspaneel dit is zowel gespecificeerd als praktisch vastgesteld.
Ook is prakiisch vasigesteld dat de grootte van een knop niet kleiner dan 13 mm x 30
mm wordt voor de kiezer. Deze knopgrootte is boven de in voorwaarde 9.4 [ A.9.5]
gestelde minimumegrens.
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422

A23

A3

A4.3.1

2.2 informatie aan gebruiker over te verrichten handelingen en reactie daarop

referentie:
[3795-6] Functionele specificatie SSNI, hfd 2.3.3, hfd 5.1. hfd 5.2

argumentatie:

Praktisch is vastgesteld dat in het display van zowel de kiezer als het stembureaulid
informatie wordt weergegeven. Elke handeling wordt gevolgd door een belsignaal als
wel veranderingen in de meldingen op de display van het kiezerspaneel en/of het
bedieningspaneel.

2.3 informatie aan stembureau over handelingen kiezer, zonder kiesinformatie

referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1. hfd 5.2

argumentatie:

In de functionele beschrijving zijn meldingen op de display het bedieningspaneel
gespecificeerd die naar aanleiding van handelingen van de kiezer worden weergegeven.
De gespecificeerde meldingen geven overigens geen kiesinformatie. Ook is prakiisch
vastgesteld dat aan deze voorwaarde wordt voldaan.

3 invoering kandidatenlijsten

Voor het invoeren van de kandidatenlijsten: op gebruikersvriendelijke wijze uitvoeren
van achtereenvolgens:

3.1.a controle op functioneren stemmachine

referentie
[3795-6] functionele specificatie, hfd 4.1 , hfd 6.4 en hid 9.1.

argumentatie

Bij het opstarten van de stemmachine vinden een aantal automatische testen plaats.

Genoemd worden deze testen:

-~ Testen van het functioneren van hei “Vpp panic circuit™

- Testen van het functioneren van het “Watchdog panic circuit”

-~ Testen van het “Programming voltage circuit”

— Testen van de “watchdog timeout”

— RAM test, Speciale “Patterns™ worden gebruikt om te controleren of het RAM
betrouwbaar functioneert.

-~ ROM test. De “Checksum™ van het programma in de EPROM worden vergeleken
met de Jaatste twee bytes in EPROM

- Keyboard test. De schakelaars op het kiezerspanee! worden gecontroleerd op
eventuele kortsluiting

—  Stemgeheugen test. De inhoud van het stemgeheugen wordt getest op correctheid.

Met bovengenoemde testen wordt vastgesteld of de stemmachine comrect functioneert.

Tevens bestaat de mogelijkheid om van uit de functie-mode de printer, displays, toetsen
en schakerlaar te testen.
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A.3.2

A.3.3

A4

Aan voorwaarde 3.1a is dus voldaan.
3.1.b  vrijgeven en blokkering stemmachine voor invoering kandidatenlijsten

referentie
[3795-6] Functionele specificatie SSN 1, hfd 2.5

argumentatie

In de functionele specificatie is beschreven dat de stemmachine een slot heeft waar het

stemgeheugen in geplaatst wordt. Het stemgeheugen bevat gegevens zoals:

1. Verkiezingsdawm, titel, alle variabele alfanumerieke data die geprint of op de
display getoond kan worden,

2. ldentificatie van stemgeheugen

3. Toekenning van keuzetoetsen aan partijen. kandidaten enfof referenda op het
stemvel.

Het stemgeheugen wordt voor de verkiezingen in de stemmachine geplaatst en

vergrendeld met cen vergrendelslot en sleutelschakelaar.

Na het uitbrengen van de eerste stem wordt de ID van de stemmachine opgeslagen
worden in het stemgeheugen. Het is daama dus niet meer mogelifk om het
stemgeheugen in een andere stemmachine te gebruiken tijdens deze verkiezing. Op
deze wijze vindt dus blokkering plaats voor invoering van nieuwe kandidatenlijsten
tijdens de verkiezingsdag,

Door de vastlegging van het 1D van de stemmachine kan een stemmachine pas worden
vrijgegeven voor nieuwe verkiezingen als de uitgebrachie stemmen en het ID van
stemgeheugen wordt verwijderd. Gespecificeerd is dat de stemmachine geen
functionaliteit biedt om stemmen uit het stemgeheugen te wissen.

3.1.c  het wissen van aanwezige kandidarenlijsten

referentie:
{3795-6] Functionele specificatic SSNI, hfd 2.5

argumentatie:

Door middel van het plaatsen van een stemgeheugen kunnen kandidatenlijsten worden
ingelezen, en de keuze toetsen worden tocgekend. Tevens moet het passende stemvel
aangebracht worden op het kiezerspaneel. in de functionele specificatie wordt expliciet
gesteld dat de inhoud van het stemgeheugen niet gewist kan worden in de stemmachine,
Ook technisch zijn voorzieningen getroffen waarbij alleen stemmen, door middel van
de stemmachine, op het stemgeheugen toegevoegd kunnen worden.

3.1.d invoeren en vastleggen van kandidatenlijsien

referentie:
[3795-7] Functionele specificatic SSNI, hid 2.5

argumentatie:

Door middel van het plaatsen van een stemgeheugen kunnen kandidatenlijsten worden
ingelezen, en de keuze toetsen worden toegekend. Tevens moet het passende stemvel
aangebracht worden op het kiezerspaneel.
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A3S

A36

Na het uvitbrengen van de eerste stem wordt de ID van de stemmachine opgesiagen
worden in het stemgeheugen. Het is dearma dus niet meer mogelijk om het
stemgeheugen in een andere stemmachine te gebruiken tijdens deze verkiezing. Op
deze wijze worden de kandidatenlijsten aan een stemmachine gekoppeld.

De kandidatenlijsten zijn voorzien van een CRC checksum en de eerste honderd bytes
van ieder blok van de compact flash kaart in de VID module zijn voorzien van een CRC
checksum om de correctheid van de bestanden na te kunnen gaan. De checksums zijn
opgeslagen in het stempeheugen.

Tijdens het uitbrengen Vvan de stemmen wordt de correctheid van de kandidatenlijst bij
iedere uitgebrachte stém getest. De compact flash kaart van de VID-module wordt
eenmalig getest bij het aanzetten van de stemmachine. Als echter de compact flash
kaart uit de lezer wordt getrokken, stopt de VID module met werken en moet de
slemmachine opnieuw opgestan worden. Tijdens het opstarten zal opnieuw de CRC
van de compact flash kaart gecontroleerd worden.

3.1e  het tonen/ afdrukken van de kandidatenlijsten

referentie
[3795-6] Functionele specificatie SSNI, hfd 4 en hfd 6.3

Argumentatie:

Na opstarten en controle op correct functioneren komt de stemmachine in de pre-voting
mode. Vanuit deze mode is het mogelijk om de functie-mode op te starten door middel
van een handeling met de sleute] op het bedieningspaneel.

Een van de opties in het functie-mode menu, dat weergegeven is op het kiezerspaneel,
is “B..Controleren van de programmering van de verkiczing(en).” Na het activeren van
deze optie kan er gekozen worden om de kandidatenlijsten af te drukken of te tonen.
Bij het tonen van de kandidatenlijsten loopt de VID-module mee. Praktisch is
vastgesteld dat bij het indrukken van een toets op het stemvel de VID-module de
bijpassende inhoud (verkiezing, kandidaat, partij of referendumkeuze) vitspreekt.

3.1f  blokkeren toegang stemmachine voor wijzigen kandidatenlijsten

referentie:
[3795-6] Functionele specificatie SSN1, hfd 2.5

argumentatie:

De stemmachine biedt geen functionsaliteit om kandidatenlijsten te wijzigen. Zonder
gebruik van cen schroevendraaier is het niet mogelijk om de op het kiezerspaneel
weergegeven kandidatenlijsten te vervangen. Ook is het niet mogelijk om de inhoud
van het stemgeheugen te wijzigen aangezien de stemmachine daar geen functionaliteit
voor heeft. Aan de voorwaarde is dus voldaan.
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A7

Ad

Al

A5

A5l
AS52

3.2 vrijgave en blokkering voor invoering kandidatenlijsten via sleutel, zonder sleurel
blokkering voor het wijzigen

referentie:
[3795-6] functionele specificatie SSN1. hfd 2.5

Argumentatie:

De kandidatenlijsten zijn vasigelegd op een stemgeheugen dat aangebracht wordt in de
iezer van de stemmachine. Deze lezer biedt geen functionaliteit om kandidatenlijsten te
wijzigen. Waarmee aan de voorwaarde wordt voldaan.

De lezer wordt vervolg@fas vergrendeid met een sleutelschakelaar en een vergrendelslot.
Met dit slot wordi de stroomtoevoer naar de stemmachine geregeld.

4 vermelding van de kandidatenlijsten

4.1 kandidatenlijsten kunnen duidelijk en goed leesbaar worden vermeld, volgens
CWB&/13/U76

argumentatie:
Praktisch is nagegaan dat aan model J 33-1 [3] is voldaan voor de weergegeven
stemvellen op het kiespaneel.

Praktisch is vastgesteld dat de VID-module, niet alle modellen in CW88/13/U76 volgt.
Op dit moment worden lijstkoppelingen niet vermeld door de VID-module.

5 vaorbereiding stemmen

57 kan pas stemmen na:
5.l.a  tonen bewijs dat geheugen leeg

referentie:
[3795-6] functionele specificatie SSN1, hfd 4.2

argumentatie:

Na het opstarten en controie op correct functioneren zal de stemmachine in de pre-vote
status komen als de sleutel op het bedieningspaneel in de correcte stand staat. Indien de
stemmachine correct functioneen, een passend stemgeheugen heeft en dat de resuliaten
van de verkiezingen nog niet eerder zijn bekeken, wordt het 1otaal aantal kiezers
weergegeven. Bij een eerste opstart kan op deze wijze worden vasigesteld dat het
stemgeheugen leeg is, namelijk dan is het totaal aamal kiezers gelijk aan 0.
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A5.3

AJA

ASS

5.1.b  controle op correct functioneren

referentie:
[3795-6] functionele specificatie SSN1. hfd 4.1, hfd 6.4 en hid 9.1.

argumentatie

Zoals al beschreven bij voorwaarde 3.1 [A.3.1] voert de stemmachine bij het opstarten
automnatisch een aantal controles op correct functioneren uit. Verder is het mogelijk om
vanuit de functie-mode ook nog een aantal testen op het correct functioneren van de
stemmachine uit te voeren.

S.L.c  vrijgeven van stemmachine voor stemmen

referentie:
[3795-6] functionele specificatie SSNI. hfd 3 en hid 5

argumentatie:

In de functionele specificatie is expliciet gesteld dat de stemmachine pas vrijgegeven
kan worden voor het stemmen door de schakelaar op het bedieningspaneel een
kwartslag te draaien. Op dat moment wordt de stemmachine van de pre-voting mode in
de stem-mode gebracht. Voor het daadwerkelijk uitbrengen van stemmen moeten één of
meerdere toetsen op het bedieningspaneel worden ingedrukt, dit is al naargelang het
aantal verkiezingen en/of referenda waar de kiezer een keuze voor uit mag brengen.

5.2 vrijgave en blokkering voor stemmen alleen via slewel (andere dan in 3.2), zonder
sleutel: blokkering voor stemmen

referentie:
[3795-6] functionele specificatie SSN1.

argumentatie:

De stemmachine kan vrijgeven worden voor het uitbrengen van stemmen door de
sleutel op het bedieningspaneel in de juiste positie te draaien. Dit is dezelfde sleutel als
beschreven in 3.2 voor de stroomtoevoer van de stemmachine [A.3.7]. Net als bij 3.2 is
ook bij dit slot een vergrendelslot aanwezig. Bij het uitnemen van sleutel, als het slot
niet vergrendeld is, blokkeert de machine om stemmen uit te brengen.
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A.6 6 de stemming
A6l 6.1 de volgende functies worden ondersteund 1.b.v. het stemmen:

A.6.2

A63

Ab4

Bij deze stemmachine wordt zowel voorwaarde 6 als voorwaarde 11 gebruikt. 11 is van
toepassing voor de VID-module van de stemmachine.6 voor de stemming zonder VID-
module.

6. fa vrijgave van de stemmachine m.b.v. vrijgavekaart of door stembureau

referentie: _
[3795-6] Functionele sp?ciﬁcatie SSNI, hfd 5.1.1, hfd 5.2.1

argumentatie:

In de functionele specificatie is gespecificeerd dat de stemmachine wordt vrijgegeven
door het stembureau door het bedienen van één of meerdere toetsen, afhiankelijk van het
aantal verkiezingen/referenda, tot een maximum van 3, op het bedieningspaneei.

6.1b selectie door kiezer van kandidaat of blanco

referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.1, hfd 5.2.1

argumentatie:
In de functionele specificatie is beschreven dat de kiezer een kandidaat kan selecteren
door een toets met de naam van een kandidaat in te drukken op het kiezerspaneel.

Praktisch is vastgesteld dat een kiezer een blanco stem kan uitbrengen door het
indrukken van de “blanco™ toets op het kiezerspaneel.

6. I'c herstellen door kiezer van gemaakte keuze 1ot bevestiging

referentie:
[3795-6] Functionele specificatic SSN1, hfd 2.3.2. en hfd 5.1.1, hfd 5.2.1

argumentatie:

In de functionele specificatie is beschreven dat het kiezerspaneel een “Herstel” toets
heeft waarmee een kiezer zijn keuze kan herstellen en van keuze voor een kandidaat
kan veranderen.

Tevens is in de functionele specificatie beschreven dat een kiezer de mogelijkheid heeft
een gemaakle keuze steeds te herstellen met de “Herstel” 1oets en opnieuw een keuze te
maken, totdat de keuze bevestigd wordt door de “STEM” toets in te drukken.
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465

A66

A6.7

6. Id bevestiging door kiezer van actieve handeling

referentie:
[3795-6] Functionele specificatie SSN1, hid 5.1.1, hfd 5.2.1

argumentatie:
In de functionele specificatie is pespecificeerd dat de kiezer zijn of haar keuze moet
bevestigen door op de “STEM™ toets te drukken. Dit is ook praktisch vastgesteld.

6.le vasileggen van een stem in het stemgeheugen van de stemmachine + controle of
correct plaatsgevonden

referentie:
[3795-6] Functionele specificatie SSN1, hfd 2.5.1.

argumentatie:

In de functionele specificatie is gespecificeerd dat na bevestiging op willekeurige
positie in het stemgeheugen wordt opgeslagen, in totaal vier keer, twee keer per
geheugenchip. Vervolgens wordt de teller opgehoogd. Qok is beschreven dat elke keer
dat een stem wordt opgeslagen, alle opgeslagen stemmen in het stemgeheugen
gecontroleerd worden om er zeker van te zijn dat de integriteit behouden blijft.

6.2 siemmachine is geblokkeerd vaor stemmen tenzij vrijgegeven

referentie:
[3795-6] Functionele specificatie SSN1. hid 5.1.1, hfd 5.2.1

argumentatie:

In de functionele specificatie is beschreven dat een stemmachine wordt vrijgegeven
nadat één of meerdere toetsen zijn ingedrukt op het bedieningspaneel. Dan komt de
stemmachine van de submode “voted” in de submode “Selecting election”. Vervolgens
maakt de kiezer een keuze en bevestigt deze keuze. Na bevestiging van de keuze wordt
de uitgebrachte stem opgeslagen en komt de stemmachine in de submode “storing
votes”. Indien de stemmachine is vrijgegeven voor meerdere verkiezingen en/of
referenda wordt de stemmachine vrijgegeven voor de volgende verkiezing. Als dit niet
het geval keert de machine terug naar submode “voted”. Vanuit deze submode moet de
stemmachine opnieuw worden vrijgegeven voor een kiezer vanuit het bedieningspaneel.

Praktisch is vastgesteld dat de toetsen op het kiezerspaneel niet reageren als de
stemmachine niet is vrijgegeven. Als er meerdere toetsen gelijk worden ingedruka geeft
de stemmachine een foutmelding.
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A68

469

A6.10

6.3 stemmachine is voorzien van vergrendeling regen meervoudige vrijgave of
meervoudige stem uithrenging

referentie:
[3795-6] Functionele specificatie SSN1. hfd 5.1, hfd 5.2

argumentatie:

Praktisch is vasigesteld dat na het initieel vrijgeven van de stemmachine voor een
verkiezing er niet naderhand als de kiezer zijn stem uit aan het brengen is, en cen
selectie heeft gemaaki, nog een verkiezing vrijgegeven kan worden.

Ook is praktisch vastgéste!d dat het niet mogelijk is om meer dan één stem tegelijk uit
te brengen. Bij het indrukken van meerdere stemtoetsen tegelijk geeft de stemmachine
een foutmelding “Niet leunen op het toeisenbord”.

Tevens is vasigesteld dat de code geen mogelijkheden biedt om meervoudige stemmen
uit te brengen.

6.4 afdwingen volgorde: vrijgave, selectie, bevestiging. Nieuwe vrijgave alleen na
selectie en bevestiging of door sleutel in 5.2

referentie:
{3795-6] Functionele specificatie SSN1. hfd 5.1, hfd 5.2

argumentatie:

Doordat het stemproces doorlopen wordt in een aantal submodes wordt de volgorde van
vrijgave, selectie en bevestiging .afgedwongen. Een kiezer kan alleen een keuze
bevestigen nadar selectie. Na bevestiging komt de stemmachine terug in de submode
“voted” en kan alleen worden vrijgegeven voor een nieuwe kiezer door bediening
vanaf het bedieningspaneel.

Indien een kiezer de stemmachine verlaat zonder de uitgebrachte keuze te bevestigen,
dan de stemmachine gedeactiveerd worden door bediening van de sleutel in 5.2 op het
bedieningspaneel. Een stembureaulid voert deze handeling uit.

6.5 selectie zonder bevesiiging: vrijgave niet mogelijk, vrijgave na bevestiging of via
sleutel 5.2

referentie:
[3795-6) Functionele specificatie SSNI. hfd 5.1, hfd 5.2

arpumentatie:

Indien de kiezer nog niet zijn of haar keuze heeft bevestigd kan er alleen opnicuw een
keuze voor dezelfde verkiezing worden uitgebracht. Vrijgave voor een volgende
verkiezing is pas mogelijk na bevestiging door de kiezer of bediening van de sleutel
[5.2] op het bedieningspaneel.
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A6l

4.6.12

A6.13

6.6 stemmachine geefl na bevestiging of afbreking door stembureau geen informatie
over geselecteerde of bevestigde stem

referentie:
{3795-6] Functionele specificatie SSNI. hfd 5.1, hfd 5.2

argumentatie:

In de funclionele specificatie is beschreven dat na bevestiging van de kiezer de
meldingen “stem wordt opgeslagen™ en “Uw stem is opgeslagen, Wachten op de
volgende kiezer weergegeven”. Dus geen informatie over de uitgebrachte stem.

Qok is praktisch vaslgésleld dat na afbreking van hei stembureau, door het omzetien
van de sleutel, geen informatie uit de geselecteerde stem wordt weergegeven in het
kiezerspaneel.

6.7 na bevesliging wordl stemmachine geblokkeerd voor verder stemmen, ot vrijgave

referentie;
{3795-6] Functionele specificatic SSN1. hfd 5.1, hfd 5.2

argumentatie:

Bij het uitbrengen van stemmen doorloopt de stemmachine een aantal submodes. Na het
maken van keuze wordt de kiezer expliciet gevraagd zijn of haar keuze expliciet te
bevestigen. Na bevestiging van een keuze komt de stemmachine in “storing votes™. Als
de kiezer niet voor nog meer verkiezingen en/of referenda een stem uit moet brengen,
komt de stemmachine terug in de submode “voted”. In deze submode is stemmachine
geblokkeerd voor het uitbrengen van stemmen totdat de stemmachine opnieuw wordt
vrijgegeven vanuit het bedieningspaneel.

6.8 stemmachine geefl t.b.v. stembureau het aantal vasigelegde stemmen aan

referentie:
[3795-6] Functionele specificatie SSN1. hid 5.1.3, hfd 5.2.3

argumentatie:
In de functionele specificatie is gespecificeerd dat op het bedieningspaneel het aantal
uvitgebrachte stemmen per verkiezing/referendum wordt weergegeven.
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A7 7 tonen en afdrukken stemmenaantallen
A7l 7.1 stemmachine kan aantal stemmen, het aantal per lijst en het aantal blanco tonen en

A72

A73

afdrukken

referentie:
[3795-6] functionele specificatie SSN1, hfd 6 functie-mode

argumentatie:

De siemmachine kan op twee manieren, als de machine in de pre-voting mode staan
kan de menu-optic worden geactiveerd op het bedieningspaneel waarbij de resultaten
worden berekend of var!i:it de pre-voting mode kan de siemmachine in de functie-mode
worden gezet. Een van de opties in de functie-mode is het verwerken en berekenen van
de resultaten. Vervolgens bestaat de mogelijkheid om het aantal uitgebrachte stemmen
op iedere kandidaat, ieder lijst en blanco stemmen per verkiezing weer te geven en af te
drukken. Dus de resultaten kunnen zowel in de display als op papier getoond worden.

7.2 actie in pumt 7.1 kan alleen tijdens sleutel (5.2) in stemmachine

referentie:
[3795-6] functionele specificatie SSNI, hfd 6 functie-mode

argumentatie:

Dezelfde sleutels die gebruikt wordt om de stemmachine vrij te geven voor stemmen,
wordt gebrulkt om de stemmachine in de functie-mode te zetten en dus de
mogelijkheid te bieden om resultaten van verkiezingen te berekenen, te tonen en/of af te
drukken.

In principe is het slot vergrendeld met een tweede slot. Als de vergrendeling op het slot
staat kan de rode sleutel niet in de functie-mode gezet worden. Praktisch is vastgesteld
dat als de sleutel wordt uitgenomen, nadat met de andere sleutel de vergrendeling van
het slot is gehaald, het niet meer mogelijk is om de resultaten te tonen of verder af te
printen.

7.3 na 7.2 kan stemmachine pas weer worden vrijgegeven als nieuwe kandidatenlijsten
zijn ingevoerd.

referentie:
[3795-6] functionele specificatie SSN1, hfd. 6 functie-mode

argumentatie:
In de functionele specificatie is expliciet vermeld dat het niet meer mogelijk is om
slemmen uit te brengen nadat de resuliaten van verkiezingen zijn opgevraagd.

Praktisch is vastgesteld dat het niet meer mogelijk is om terug te komen in de voting-
mode nadat de resultaten zijn bekeken.
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A8 8 betrouwbaarheid en beveiliging

A8.1 8.1 in stemgeheugen vasigelegde siem is de stem van kiezer (uitgebracht en bevestigd)
argumentatie:
In de code is vastgesteld dat de stem die uitgebracht is door de kiezer de stem is die
vastgelegd wordt in het stemgeheugen. De uitgebrachte stem wordt vervolgens 4 maal
vastgelegd in hel geheugen voorzien van cen hamming-code.

A82 8.2 stem kan niet verloren gaan

referentie: \
[3795-4] Reliability of the voting machine ESN1. hfd 3.1, hfd 5
[3795-6] Functionele specificatie SSNI. hfd 2.5.1, hfd 8

argumentatie:
In het document over de betrouwbaarheid van de stemmachine is beschreven dat een
circuit de strcomtoevoer van de stemmachine controleert.

De stroomtoevoer is zo gebufferd dat op het moment dat tijden het wegschrijven van
een stem er nog genoeg stroom aanwezig is om dit af te ronden en alle overige relevante
informatie over de stem in het additionele geheugen (EEPROM) wordt geschreven. Na
herstart wordt het stem-wegschrijf-proces afgemaakt en is de complete stem geschreven
in het stemgeheugen.

Ock wordt in de functionele specificatie beschreven dat iedere stem vier keer wordt
vastgelegd namelijk twee keer in iedere geheugenchip van de stemgeheugen. In het
document over de betrouwbaarheid van de stemmachine is gespecificeerd dat iedere
uitgebrachte stem word! voorzien van een hamming-code. Door gebruik hiervan is het
mogelijk om fouten tot 2 corrupte bits in één weggeschreven stem, dus zonder
redundantie, zijn te herkennen. Als er fouten optreden in de geheugenmodule zal er
geen effect zijn op het uiteindelijke resultaal als één van de geheugenchips faalt.

Bedieningsfouten worden door het diagnosesysteem van de stemmachine opgemerkt en
er wordl een foutmelding/foutsignaal gegeven aan de kiezer en de kiezer van het
stembureau. Het is niet mogelijk door een bedieningsfout stemmen verloren te doen
gaan.
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A83

A84

A85

8.3 kandidatenlijsten blijven gehandhaafd bij storingen (zie ook 12.1)

referentie:
[3795-6] functionele specificatie SSNI, hfd 2.5, hfd 6
[3795-4] Reliability of the voling machine ESN1, hfd 3.7

argumentatie:
In de functionele specificatie is beschreven dat het stemgeheugen niet gewist kan
worden in de stemmachine. De kandidatenlijsten kunnen dus niet verwijderd worden.

In het document over de betrouwbaarheid van de stemmachine is gespecificeerd dat
voor de VID-module de kandidatenlijsten en kies-instructie is vasigelegd op een
compact flash kaart in MP3 formaat. Bij storingen in de stroomvoorziening zullen ook
deze gegevens niet verwijderd worden.

De kandidatenlijsten zijn voorzien van een CRC en ook de eerste honderd bytes van
ieder blok op de compact flash kaart van de VID-module zijn voorzien van een CRC.
Met deze checksums wordt de correctheid van de bestanden gecontroleerd.

Mocht er toch een fout optreden in de kandidatenlijsten dan is het nog steeds mogelijk
om het resultaat van een verkiezing af te drukken door middel van het maken van een
nooduitslag.

8.4 functies stemmachine blijven gehandhaafd bij storingen in de energievoorziening,
omgevingscondities (12.1) en bedieningsfouten

referentie:
[3795-6] funciionele specificatie SSN1,
[3795-4] Reliability of the voting machine ESNI.

argumentatie:

Bij voorwaarde 8.2 [A.8.2] is beschreven dat de stemmachine voorzieningen heefi dic
storingen in de energievoorziening detecteren en dat bij een storing de laatst
uitgebrachte stem niet verloren gaat.

Fouten in de bediening worden door het diagnosesysteem gedetecteerd en afgehandeld
door een foutmelding aan de gebruiker.

Kandidatenlijsten zijn zo vastgelegd dat bij storingen de lijsten niet verioren kunnen
gaan. Mochten er fouten ontstaan in de kandidatenlijsten dan is het nog steeds mogelijk
de resultaten van een verkiezing af te drukken in de vorm van een nooduitslag.

8.5 vastleggen stemmen gebeurt redundant (failure rate Ix10E-6), stemmachine maaki
Jfouten in gpslag kenbaar aan kiezer en stembureau

referentie:
[3795-4] Reliability of the voting machine ESN1. hfd 3.5

argumentatie:
In het document over de betrouwbaarheid van de stemmachine is gespecificeerd dat de
kan op een fout gelijk is aan 8.9520* 0" dit is kleiner dan de vereiste 1 * 10%-6
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A8.6

487

8.6 stemmachine beperks of vermijdt foutief gebruik

referentie:
[3795-6] functionele specificatie SSN1

argumentatie:

In de functionele specificatie is gespecificeerd dat een kiezer geen andere functionaliteit
tot zijn beschikking heeft dan het uitbrengen van stemmen. Dit voorkomt foutief
gebruik. Verder wordt een kiezer door middel van meldingen op het display door het
uitbrengen van zijn of haar stem heen begeleidt.

Ouk is in de functionele specificatie gespecificeerd dat tijdens het uitbrengen van de
stemmen een stembureaulid geen functionaliteit tot zijn of haar beschikking heeft dan
het vrijgeven van de stemmachine voor het uitbrengen van stemmen al dan niet met de
VID-module.

Het stembureau heeft de mogelijkheid om een stemmachine in de functie-mode te
zetten maar ook dan is beperkte functionaliteit beschikbaar namelijk:

-~ Berekenen en verwerken van het resultaat

Controleren van de programmering van de verkiezing (en)

De stemmachine testen

- De configuratie/instellingen van de stemmachine bekijken

Voor het maken van andere handelingen zoals het deblokkeren en analyseren van een
stemmachine wanneer een hardwarefout is opgetreden, het configureren van een
stemmachine en wijzigen van bijvoorbeeld het ID is een apane speciale stemgeheugen
module nodig. Deze speciale module is alleen beschikbaar voor personeel van Nedap.

8.7 vasilegging stemmen voorkomi vasistelling keuze afzonderlijke kiezer

referentie:
[3795-5] Functionele specificatie SSN1, hfd 2.5
[3795-4] Reliability of the voting machine ESN1. hfd 5, hfd 8

argumentatie:
In de functionele specificatie is vastgelegd dat een stem op willekeurige positie in het
stemgeheugen wordt opgeslagen en dat de stem 4 keer wordt opgeslagen.

In het document over de betrouwbaarheid van de stemmachine is verder beschreven op
welke wijze de stemmen op willekeurige plaats redundant in het stemgeheugen worden

opgeslagen.
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A.8.8

A89

A9

A9.1

8.8 stemmachine heeft voorzieningen ter voorkoming van foute handelingen bij
reparatie (stand, positie etc}

referentie:
{3723-47] ESF| voting machine end of line test

argumentatie;
De stemmachine is op zo’n manier mechanisch geconstrueerd dat montage maar op één
manier mogelijk is.

De constructie is zodanig dat ook het aanbrengen van printerpapier of het inbrengen van
de geheugenmodule mair op één manier kan. Verder zijn ook de elementen intern
slechts op een manier met elkaar te verbinden.

Een stemmachine wordt voor reparatie teruggebracht naar Nedap. De reparatie vindt in
een afgesloten gebied plaats. Na reparatie zullen ‘end of line” testen worden uitgevoerd
waama de stemmachine teruggebracht wordt in het veld.

8.9 stemmachine mag extra funciies hebben mits dit de eisen niet schaads

referentie:
[3795-6] Functionele specificatie SSN1, hid §

argumentatie:
D¢ stemmachine biedt naast het uitbrengen van siemmen voor verkiezingen en
referenda ook de functionaliteit om vragenlijsten/enquetes in te vullen. Deze
functionaliteit moet apart door middel van een “stemvel” met bijbehorende “software”
geactiveerd worden. Deze functionaliteit schaadt niet de in de voorwaarden vereiste
functionaliteit.

9 bedienbaarheid
9.1 stemmachine zo ingericht dat kiezer alleen kan stemmen

referentie:
[3795-6} Funciionele specificatie SSN1, hfd 2.3.2

argumentatie:

In de functionele specificatie is het kiezerspaneel beschreven. Op het moment dat een
kiezer stemmen uit aan het brengen zijn er alleen toetsen actief waarmee stemmen
uitgebrache, hersteld of bevestigd kunnen worden. Het toetsenbordje dat aanwezig is
op het stempaneel is afgedekt, dus niet direct zichtbaar, en niet actief.
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A.9.7

A9.8

A.9.9

A49.10

A9.11

A9.12

A913

9.2 te verrichten handelingen moeten logisch en eenvoudig zijn

referentie:
[3795-6] Functionele specificatie SSN1, hfd 2.3.2, hid 5

argumentatie:

41458

In de functionele specificatic is het kiezerspaneel beschreven. De lay-out van het
kiezerspaneel is eenvoudig en logisch. Verder is in de functionele specificatie
beschreven dat tijdens het uitbrengen van een stem de “uit te voeren volgende

handeling” wordt weergegeven in op het display van het kiezerspaneel.
9.3 bedieningshandelingen leiden < I sec tor. Response

argumentatie:

Praktisch is vastgesteld dat elke bedieningshandeling viot gevolgd wordi door een
geluidssignaal en/of weerpave van een melding in het display op het kiezerspancel. Er

is geen sprake van opgemerkte wachttijd dus de response zal <1 sec.zijn.
9.4 eisen t.a.v. knoppen:
9.4.a vierkant minimaal 10x10 mm of rond 10 mm

argumentatie:
Praktisch is vastgesteld dat de toetsen groter zijn dan 10 x10 mm.

94.b  kracht maximaal 4 N

argumentatie
Praktisch is vastgesteld dat aan deze eis is voldaan.

94.c  verplaaising maximaal 6 mm

argumentatie:
Praktisch is vasigesteld dat aan deze eis is voldaan.

94d verplaatsing minimaal 0 mm

argumentatie:
Praktisch is vastgesteld dat aan deze eis is voldaan,

9.5 eisen bij gebruik lichipen:
n.v.t
95.a  afmetingen minimaal L 120-180 mm, D 7-20 mm
nvi
9.3.b  duidelijk waar hij op is gericht
n.v.i
95.c  werkt goed onder hoek van max. 30 graden
nv.it
9.6 evt. gebruik magneetkaart voor vrijgave door kiezer is eenvoudig in te voeren
nv.t




TNO-rapport | 06-RPT-017 | GEHEIM | 8 February 2006 42758

A.l0

Alod

A 102

10 melding en oplossing van defecten
10.1 melding van defecten etc. bij bediening

referentie:
[3795-6] functionele specificatie SSNI, hfd 8

argumentatie:

In de functionele beschrijving worden er een vienal verschillende fouttypes
onderscheiden. Deze fouttypes zijn:

1. Gebruikersfouten

2. Machinefouten

3. Toetsenbordfioetsfouten

4. Spanningsproblemen

Al naar gelang het type fout wordt een tckst foutmelding of een foutmelding met
foutcode gegeven. Fouten in het gebruik tijdens de verkiezingsdag zijn tekstmeidingen
waarop de gebruiker direct kan handelen.

10.2 diagnosesysteem niel te gebruiken of uit te schakelen door gebruiker

referentie:
[3795-6] functionele specificatie SSN1

argumentatie:

In de functionele specificatie is beschreven dat op het kiezerspaneel alle toetsen die niet
gebruikt worden voor de stemming zijn uitgeschakeld. De kiezer heeft geen toegang dot
het diagnosesysteem en kan het diagnosesysteem niet uitschakelen.

Een stembureaulid heeft in zoverre toegang tot het diagnosesysteem dat hij of zij in
staat is de event-geschiedenis Le bekijken. Verder biedi ook het bedieningspaneel geen
mogelijkheden om het diagnosesysteem te gebruiken of uit 1e schakelen.

Tevens is in de code vastgesteld dat diagnoses geintegreerd zijn met de rest van de
applicatie.

Aan de voorwaarde in 10.2 is dus voldaan,
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10.3 diagnose svsteem ondersteunt foutzoeken door boodschappen aan gebruiker’

referentie:
[3795-6] functionele specificatie SSN1, hfd 8
{3903-3} Event & Error Overview Software SSN1

argumentatie: .
Afhankelijk van het fouttype worden er verschillende boodschappen aan de gebruiker
gemeld.

Typische handelingsfouten van een kiezer worden aangegeven in de vorm van piepjes
en tekstmeldingen op de display van het kiezerspaneel. Deze typische handelingsfouten
zijn: ) '

1. De stemknop indrukken zonder een kandidaat geselecteerd te hebben

2. Meerdere toetsen tegelijk indrukken, doordat op kiezerspaneel gesteund wordt.

Verder zullen ook problemen als, “geen papier in de printer”, “fout van printer” en
“spanning te laag” in de vorm van tekstmeldingen op het bedieningspaneel en het
kiezerspaneel worden weergegeven in de display.

Andere fouten die onstaand doordat elementen in de stemmachine niet goed
functioneren worden weergegeven in de vorm van een foutmelding met een foutcode.
De verklaring van de foutcodes is beschreven in een apart document.

10.4 handleiding geeft betekenis en ev!. oplossingen

referentie:
[3903-5] Event & Error Overview Software SSN1

argumentatie:

De “event & error overview” handleiding geeft een overzicht van de event-nummers die
kunnen optreden en wat de betekenis is van het desbetreffende event. Dit geldt alleen
voor machinefouten die kunnen optreden.

Gebruikersfouten worden in betekenisvolle event-meldingen zonder nummer
afgehandeld.
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11 bijzondere voorwaarden gefaseerd stemmen

Bij deze stemmachine wordi zowel voorwaarde 6.1 als voorwaarde 11 gebruiki. 11 is
van toepassing voor de VID-module van de stemmachine.

11.1  bif gefaseerd stemmendan ipv. 6.1:
11.L.a vrijgave van de stemmachine m.b.v. vrijgavekaart of door stembureau

Referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.2, hfd 5.2.2

argumentatie:

Net als bij het vrijgeven van de machine voor gewone kiezers moet de stemmachine
voor de visueel gehandicapte kiezer vrijgegeven worden door bediening van de toetsen
op het bedieningspaneel [A.6.2). Alleen voorafgaand aan dit vrijgeven wordt de A-
toets op het bedieningpaneel ingedrukt om de VID-module te activeren,

1L.1.b selectie door kiezer partij of blanco

Referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.2, hfd 5.2.2

argumentatie:

Met behulp van speciale toetsen op het kiezerspaneel kan de visueel gehandicapte
kiezer door de partijen scrollen. Door het in drukken van de speciale “OK"-toets wordt
een partij geselecteerd.

Een van de opties in de te beluisteren lijst is de keuze “blanco”. Deze optie word:
geselecteerd door op de stemtoets te drukken.

t1.1.c  herstellen door kiezer van gemaakte kewze 1ot bevestiging

Referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.2, hid 5.2.2

argumentatie:
Door het indrukken van de speciale “Herstel™-toets kan de visueel gehandicapte kiezer
terug en opnieuw een partij kiezen.

11.1.d selectie van kandidaat door kiezer

Refentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.2, hfd 5.2.2

argumentatie:

In de functionele specificatie is beschreven dat door gebruik te maken van de speciale-
scroll toetsen op het kiezerspaneel de visueel gehandicapte kiezer door de kandidaten
van een gekozen partij kan lopen. De laatst beluisterde naam is de gekozen kandidaat.
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11.1.e herstellen door kiezer van gemaakte kewze 1ot bevestiging

referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.1.2, hfd 5.2.2

argumentatie:

In de functionele specificatie is beschreven dat de visueel gehandicapte kiezer zijn
keuze kan herstellen door de speciale “Herstel™ toets in te drukken. De visueel
gehandicapte kiezer kan dan opnicuw een partij selecteren.

11.1f bevestiging doo; kiezer van actieve handeling

Referentie:
[3795-6] Functionele specificatic SSN1, hfd 5.1.2, hid 5.2.2

argumentatie:

De kiezer kan naar de naam van een kandidaat luisteren en kan deze kandidaat kiczen
door het indrukken van de stemknop. Naast de naam van de kandidaat wordt ook de
partijnaam en de verkiezingsnaam uitgesproken.

11.1.g vastleggen van een stem in het stemgeheugen van de stemmachine + controle
of correct plaatsgevonden

Referentie:
[3795-6] Functionele specificatie SSN1, hfd 2.5.1.

argumentatie:

Zoals al bij voorwaarde 6.1 e [A.6.6] beschreven is in de functionele specificatie
beschreven dat een uitgebrachte stem, per verkiezing, in viervoud wordt weggeschreven
naar het stemgeheugen. Vervolgens vindt er een controle van deze laatste stem en alle
in het stemgeheugen opgeslagen stemmen plaats.

12 omgevingscondities
12.1 Omgevingscondities tijdens gebruik
12.1.a temperatuur: 5 tot 40 C

referentie:

[3723-48) ESF1 voting machine hardware test results, paragraaf 2.7.1 beschrijft een
temperaluur variatie lest

[3723-48]ESF1 voting machine hardware test results. paragraaf 2.7.3 beschrijft een
hoge temperatuurstest

argumentatie:

In de voting machine hardware test resultaten is beschreven dat de stemmachine nog
sieeds werkt na blootgesteld te zijn geweest aan temperaturen van 20 tot 45 Cen van 0
tot 50 C. Dit is ruimer dan in de voorwaarde gesteld dus aan deze voorwasrde is
voldaan
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12.1.b vochtigheid: 85% bij 40°C 'non condensing’

referentie:
[3723-48] 2.7.3 beschrijft een vochtigheidsvariatie test

argumentatie:

Aan voorwaarde is voldaan, na 24 uur lang in werking te zijn blootgesteld aan 80% +
5% bij een temperatuur van 40C + 2C functioneert de stemmachine nog steeds. Dit is
een te verwaarlozen kleine afwijking van de voorwaarde. Aan de voorwaarde is
voldaan.

12.1c voedingsspani;irtg.' 220V + 10%, 50Hz +/-2 %

referentie:
[3723-60] Kema Test Report, NO 2081246.50.
[3860-1] AC Mains Test report

argumentatie:

In het Kema testrapport zijn testresultaten beschreven waarbij de stemmachine is
blootgesteld aan 220 V+ 10%, 50Hz + 2 % namelijk 100-240 V en 50-60Hz. De
stemmachine blijft correct functioneren bij deze blootstellingen.

Nedap heeft zelf ook een aantal testen op voedingsspanning gedaan namelijk 1872V
en 242.2¥, 49Hz en 51 Hz. De stemmachine blijft correct functioneren dus aan de
voorwaarde is voldaan,

12.1.d noodstroom: stemmachine is voorzien van een noodstroomvoorziening

referentie:
[3723-48] ESF-1 voting machine hardware test results, 2.1.4. overgangstest van
stroomvoorziening door noodstroomvoeorziening

argumentatie;

In de voting machine hardware test results is een test beschreven waarbij de
nondstraomvoorziening de hoofdstroomvoorziening ovemeemt als die wegvalt en terug
van noodstroom naar hoofdstroom. De functionaliteit blijft behouden.
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12.1.e netspanningonderbreking: korte onderbreking of onderdrukking geven geen
Sunctie- of informatieverlies

referentie:
[3723-56] Veritas Test report No 60031536-530192
[3723-60] Kema Test Report, NO 2081246.50. table 1.6.2

argumentatie:
In het rapport van Verias is een test beschrijven waarbij de stemmachine is blootgesteld
aan spanningsverlies gedurende 500 ms. De stemmachine doorstaat deze test zonder
functieverlies.

In het Kema-rapport zijn de resultaten van testen beschreven waarbij ook tijdens een
onderdrukking van de netspanning de stemmachine normaal blijft functioneren.

2.1.f fostiransients: | kV op de voeding

referentie:
[3723-40] LTP251 Line thermal printer mechanism, technical reference, hfd 7.5
[3723-51] Veritas Test report No 60031536-530193. hfd § testresultaten.

argumentatie:

In het Veritas 1est rapport is ecn test beschreven waarbij de stemmachine is blootgesteld
aan fast transients bursts met piek niveaus van + 0.5 kV en +1 kV. De stemmaching
doorstaat deze test zonder verlies van functie.

In de printer specificatic is beschreven dat de printer controller getest is volgens
EN50082-1

12 1.g surge test: 1 kV in differential mode

referentie:
[3723-40] LTP251 Line thermal printer mechanism, technical reference , hfd 7.5
[3723-51] Veritas Test report No 60031536-530193, hfd 5 testresultaten.

argumentatie:

In het Veritas test rapport is een test beschreven waarbij de stemmachine is blootgesteld
aan een Surge test met piek niveaus van * 0.5 kV en 1 kV in differential mode. De
stemmachine doorstaat deze test zonder verlies van functie.

In de printer specificatie is beschreven dat de printer-controller is getest volgens EN
50082-1
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12.1.h  surge test: 2 kV in common mode

referentie:
[3723-40] LTP251 Line thermal printer mechanism, technical reference , hfd 7.5
[3723-51] Veritas Test report No 60031536-530193, hfd § testresultaten.

argumentatie:

In het Veritas test rapport is een test beschreven waarbij de stemmachine is blootgesteld
aan een surge test met piek niveaus van +0.5 kV, +1kV en +2kV in common mode. De
stemmachine doorstaat de test zonder verlies van functie.

In de printer speciﬁcatié is beschreven dat de printer controller is getest volgens EN
50082-1

12.1.i  air discharge: ESD test met 16 kV ontlading

referentie:

[3723-40] LTP251 Line thermal printer mechanism, technical reference , hfd 7.5
[3723-48) ESF-1 voting machine hardware test results

[3859-1] ESD Test

argumemnatie:

In de printer specificatie is beschreven dat de printer-controller is getest volgens EN
50082-1.

In de voting machine hardware test results is beschreven dat de hoofdtelefoon bestand is
tegen een 16Kv ESD open air test dicht bij de draad.

Nedap heeft zelf ook de air discharge getest en beschreven. De stemmachine blijft
correct functioneren bij blootstelling aan 16kV ontlading op verschillende punten.

12.1j elekiromagnetische verstoringen: radiated 80 - 1000 MHz, 3 Vim, gemoduleerd

referentie:

[3723-40} LTP251 Line thermal printer mechanism, technical reference , hid 7.5
[3723-48] ESF-1 voling machine hardware test results, paragraaf 2.8.10 beschrijfi een
EMC test

[3723-51] Veritas Test report No 6003 1536-530193, hfd § testresultaten.

argumentatie:
In de printer specificatie is beschreven dat de printer-controiler is getest volgens EN
50081-1.

De voting machine hardware test, beschrijft een EMC test die uitgevoerd moet worden
door een onafhankelijk test lab. De testen worden uitgevoerd volgens (89/336/CEE). In
dit geval is de test uit gevoerd door Veritas. In het rapport van Veritas is een test
beschreven waarbij de stemmachine wordt blootgesteld aan elektromagnetische
verstoringen radiated 80MHz — | GHz, met cen veldsterkte van 3V/m niet
gemoduleerd. De stemmachine doorstaat deze test en blijft correct functioneren,
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12.1.k elektromagnetische verstoringen: conducted, via voeding 0,15 - 80 MHz, 3 V

referentie:
[3723-40] LTP251 Line thermal printer mechanism, technical reference , hfd 7.5
[3723-51] Veritas, Test report no 60031536-530193, hfd 5 testresultaten.

argumentatie:
In de printer specificatie is beschreven dat de printer-controller is getest volgens EN
50081-1.

In het Veritas rapport is een test beschreven waarbij de stemmachine wordt blootgesteld
aan elektromagnetische verstoringen in “*common mode™ via voeding van 150 kHz — 80
MHz, met een sterkte van 3V niet gemoduleerd. De stemmachine doorstaat deze test en
blijft correct functioneren.

12.1.L isolatie: > 10 M ohm, onder alle omstandigheden, voeding bestand tegen > 2
KV tussen (fase en 0-leiding aan elkaar} en aarde gedurende 10 seconden

referentie:
[3723-60] Kema Test Report, NO 2081246.50. tabel 5.2

argumentatie:

In het Kema-testrapport zijn de testresultaten beschreven van isolatietesten waarbij de
stemmachine gedurende 1 minuut belast is met 3000 Vac tussen fase en nul en 2560
Vac tussen fase en aarde. De stemmachine doorstaat deze test zonder breakdown dus
aan de isolatie eis is voldaan.

12.1.m behuizing: drupwaterbestendig

referentie:
{3723-48] ESF-1 voting machine hardware test results. 2.8.9 beschrijft een druipwater
test

argumentatie:

In het stemmachine hardware test results wordt een druipwater test beschreven waarbij
het stempaneel wordt blootgesteld aan 30 druppels/minuut 0.5 uur lang. Tijdens het
druppelen blijft de machine werken. Na verloop van tijd bereikt het water het midden
van de “ballot paper”. Na droog maken blijft de machine functioneren.

12.1.n energieverbruik: noodstroomvoorziening minimaal 8 uur operationeel

referentie:
[3902-9] System hardware document ESFI. hfd 5
[3723-48] ESF1 Voting machine hardware test results. hfd 2.1.1,hfd 2.1.2

argumentatie:

In het system hardware document is gespecificeerd dat de nominale stroom die nodig is
voor de stemmachine bij 12 V gelijk is aan 2.25A. De vereiste stroom bij 12 V wordt
ook nog eens getest en is beschreven in het “Voting machine hardware test results”
document.
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In het ‘systems hardware document’ is gespecificeerd dat om aan de eis van minimaal 8
uur operationele noodstroom te kunnen voorzien bij 12 Volt er een accu nodig is met
een capaciteit van minimaal 40Ah. Kont onderzoek bij publicke bronnen heefi
aangetoond dat een gemiddelde accu aan deze capaciteitseis voldoet. Aan de
voorwaarde is dus voldaan,

122 De functies blijven gehandhaafd na blootstelling aan de volgende condities
tijdens bij opslag en verpakking

12.2a omgevingstemperatuur: -25 C -+75°C

referentie: f
[3807-1] Type testing of Nedap Voting machine rype ESD2.
[3811-1] ESN1-ESD2 Hardware comparison

argumentatie:

De ESNI/ESF1 stemmachine is een vereenvoudigde uitvoering van de ESD2
stemmachine en dus worden een zantal hardware testresultaten hergebruikt In het test
rappont [3807-1] zijn ompevingstemperatuur testen beschreven waarbij zowel bij —25°C
als 70°C is getest. Dit is 5 C minder dan de voorwaarde. Dit wordt gezien als een
verwaarloosbare afwijking. Aan de voorwaarde is voldaan.

12.2.b  relatieve vochtigheid: 95% bij 40°C ‘non condensing'

referentie:
[3807-1] Type testing of Nedap Voting machine sype ESD2.
[3811-1] ESN1-ESD2 Hardware comparison

argumentatie:

De ESNI/ESF1 stemmachine is een vereenvoudigde uitvoering van de ESD2
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test
rapport [3807-1] is een vochtigheidstest beschreven waarbij de machine is blootgesteld
aan 93% bij 40°C. Dit is 2% minder dan de voorwaarde. Dit wordt gezien als een
verwaarloosbare afwijking. Aan de voorwaarde is voldaan.

12.2.c r1emperatuurswisselingen: -25°C to1 30°C

referentie:

[3723-48) ESF-1 voling machine hardware test results, paragraaf 2.7.]1 beschrijft
temperatuur variatie testen

[3807-1] Type testing of Nedap Voting machine type ESD2.

[3811-1] ESN1-ESD2 Hardware comparison

argumentatie:

In de voting machine hardware test resultaten is beschreven dat de stemmachine nog
steeds werkt na blootgesteld te zijn geweest aan temperatuurswisselingen van 20°C tot
45 °C en 0°C tot 50°C.
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De ESNI/ESF] stemmachine is een vereenvoudigde uitvoering van de ESD2
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test
rapport [3807-1] is een test beschreven waarbij de stemmachine wordt blootgesteld aan
temperatuurwisselingen van —25°C tot 70°C. Dit is ruimer dan de voorwaarden. Aan de
voorwaarde is dus voldaan.

12.2.d mechanische trillingen - random: versnellings-spectrale dichtheid I m/s3 (100-
200 Hz). gedurende | uur per richting

referentie:

[3723-48] ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft
trillingstest N

[3723-57] Veritas, Rapport No 60031536-53-194, hfd 3.4 testbeschrijving

{3809-1] Vibration and drip water test on Nedap ESD2 vote computer.

{3811-1) ESN1-ESD2 Hardware comparison

argumentatie:

In de voling machine hardware test results, wordt een test beschreven waarbij de
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm
gedurende 1 wur. Bureau Veritas is het onafhankelijke test laboratorium dat de test
heeft vitgevoerd.

De ESNI/ESF] stemmachine is een vercenvoudigde uitvoering van de ESD2
stemmachine en dus worden een aantal hardware testresultaten hergebruikt in het test
rapport [3809-1] is beschreven dat de ESD2 de mechanische trilling test doorstaat dus
aan de voorwaarde is voldaan.

12.2.e mechanische trillingen - random: versnellings-spectrale dichtheid 0.3 m/s3
(200-2000 Hz) gedurende ! uur per richting

referentie:

[3723-48] ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft
trillingstest

[3723-57] Veritas, Rapport No 60031536-53-194, hfd 3.4 testbeschrijving

[3809-1] Vibration and drip water test on Nedap ESD2 vote computer.

[3811-1] ESNI-ESD2 Hardware comparison

argumentatie:

In de voting machine hardware test results, wordt een test beschreven waarbij de
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm
gedurende 1 uur. Bureau Veritas is het onafhankelijke test laboratorium dat de test
heeft uitgevoerd.

De ESNI/ESF]1 stemmachine is een vereenvoudigde uitvoering van de ESD2
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test
rapport [3809-1] is beschreven dat de ESD2 de mechanische trilling test doorstaat dus
aan de voorwaarde is voldaan.

T Fa fv "2 T2 T e 7
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12.2.f mechanische trillingen - sinusvormig: 10 m/s (10-200 Hz)

referentie:

[3723-48] ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft
trillingstest

[3723-57] Veritas, Rapport No 60031536-53-194, hfd 3.4 testbeschrijving

[3809-1] Vibration and drip water test on Nedap ESD2 vote computer.

[3811-1] ESN1-ESD2 Hardware comparison

argumentatie:

In de voting machine hardware test results, wordt een test beschreven waarbij de
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm
gedurende 1 uur. De test uitgevoerd worden door een onafhankelijk test laboratorium

Bureau Veritas is het onafhankelijke test laboratorium dat de test heeft uilgevoerd.
Tijdens de test is de stemmachine, in transport configuratie, blootgesield aan
sinusvormige trillingen van 20Hz met een amplitude van 0.8mm gedurende een uur
per richting (alle 3 de richtingen zijn getest). De stemmachine doorstaat deze test.

De ESNI/ESFl stemmachine is een vereenvoudigde uitvaering van de ESD2
stemmachine en dus worden een aantal hardware testresultaten hergebruikt In het test
rapport [3809-1] is beschreven dat de ESD2 de mechanische trillingtest met
sinusvormige trillingen van 10 m/s doorstaat dus aan de voorwaarde is voldaan.

12.2.g mechanische trillingen - sinusvormig: 15 m/s (200-500 Hz)

referentie:

[3723-48] ESF-1 voting machine hardware test results, paragraaf 2.8.7 beschrijft
trillingstest

[3809-1] Vibration and drip water test on Nedap ESD2 vote computer.

[3811-1] ESN1-ESD2 Hardware comparison

argumentiatie:

In de voting machine hardware test results, wordt een test beschreven waarbij de
stemmachine wordt blootgesteld aan trillingen van 20Hz met een amplitude van 0.8 mm
gedurende 1 uur. Bureau Veritas is het onafhankelijke test laboratorium dat deze test
heeft vitgevoerd.

De ESNI/ESF1 siemmachine is een verecenvoudigde uitvoering van de ESD2
stemmachine en dus worden ecn aantal hardware testresultaten hergebruikt In het test
rapport [3809-1] is beschreven dat de ESD2 de mechanische trillingtest met
sinusvormige trillingen van {5 m/s doorstaat dus aan de voorwaarde is voldaan.
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A.12.22 122k vrije val: plat 2 x per zijde vanaf 0.25 m hoogte

A.12.23

A.13

A3l

Al13.2

referentie:

[3723-56] Veritas, rapport No 60031536-530194, hfd 3.5
[3807-1] Type Testing of Nedap voting machine, type ESD2.
[3811-1] ESN1-ESD2 Hardware comparison

argumentatie:

In de ‘voting machine hardware test results' wordt een test beschrijven waarbij de
stemmachine valt van een hoogte van 80 cm met de onderzijde naar beneden op een
betonnen vioer. Deze val wordt 5 x herhaald. Bureau Veritas is het test laboratorium
dat de vrije val test heeft vitgevoerd. Het Veritas rapport beschrijft een test waarbij de
stemmachine, in transport configuratie, 5 keer van een hoogte van 80 centimeter op een
betonnen vloer wordt gestort. Na deze test is de stemmachine wel beschadigd maar
blijft functioneren.

Aangezien de ESNI/ESFI1 stemmachine een vereenvoudigde uitvoering is van de ESD2
stemmachine worden een aantal hardware test resultaten hergebruikt. Waaronder de test
voor de vrije val. In het type test rapporten van de ESD2 [3807-1] is een test van een
vrije val plat 2 x per zijde beschreven. De stemmachine doorstaat de test en gezien de
minimale verschillen met de ESNI is aan de voorwaarde van de vrije val test voldaan.

12.2.i kamelen: langs elke verpakkingsrand

referentie:
[3807-1] Type Testing of Nedap voting machine, type ESD2.
[3811-1] ESN1-ESD2 Hardware comparison

argumeniatie:

Aangezien de ESNI/ESF1 stemmachine een vereenvoudigde uitvoering is van de ESD2
stemmachine worden een aantal hardware test resultaten hergebruikt. Waaronder de test
voor het kantelen langs elke verpakkingsrand. In het type test rapporten van de ESD2
{3807-1] is zijn de testresultaten van kanteltesten beschreven. Aan de voorwaarde is
voldaan.

13 voorwaarden voor gebruik stemmachine voor meer dan één stemming
tegelijk

Onder 6.1a [A.6.2] is gemeld dat de stemmachine voor tot 5 verkiezingen tegelijkertijd
is ingericht.

13.1  stemmachine mag voor meer stemmingen tegelijk worden gebruiki mits:

13.1.a verwerking kandidatentijsten en uitgebrachie stemmen door een afzonderlijke
beheerseenheid

argumentatie:
Aangezien de stemmachine geen functionaliteit biedt om kandidatenlijsten te wijzigen
is aan deze voorwaarde voldaan.
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A.13.3

Al3A

A I35

Al36

13.1.b  opslag kandidatenlijsten en uitgebrachte stemmen door afzonderlijke
geheugenblokken

referentie:
[3795-4] Reliability of the voting machine ESN1, hfd 5.2

argumentatie:

In het document over de betrouwbaarheid van de stemmachine wordt een lay-out van de
stemgeheugen module gegeven. In die lay-out zijn aparte geheugenblokken voor de
opslag van kandidatenlijsten en de uitgebrachte stemmen gereserveerd.

[n de VID-module wordt naast iedere kandidaat of partijnaam ook de naam van de
verkiezing uitgesproken.

13.1.c stemmachine kan voor de kiezer voor de afzonderlijke stemmingen worden
vrijgegeven

referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.

argumentatie:

In de functionele specificatie is beschreven dat de stemmachine vanaf het
bedieningspaneel kan worden vrijgegeven door op een of meerdere toeisen te drukken
afhankelijk waarvoor de kiezer zijn keuze uit mag brengen. Voor de VID-module
werkt dit hetzelfde, nadat de A-toets is ingedrukt.

13.1.d kandidatenlijsten kunnen duidelijk van elkaar afgescheiden vermeld worden

referentie
[3795-6] Functionele specificatie SSN1, hfd 2.3.2

argumentatie;

De kandidatenlijsten worden op een stemvel weergegeven, voorzien van 1116
membraanschakelaars. Door het kiezen van een heldere lay-out is het mogelijk de
kandidaten lijsten duidelijk van elkaar afgescheiden vermeld worden.

Bij het uitspreken van namen van kandidaten, partijnamen en verkiezingen in VID-
module, worden eerdere selecties ook opnieuw genoemd. Hierdoor is het voor de
kiezer helder waarvoor hij of zijn aan het stemmen is en is ook de scheiding van de
lijsten duidelijk.

13.1.e volgorde voor de stemmingen voor alle kiezers gelijk

referentie:
[3795-6} Functionele specificatie SSNI, hfd 5.

argumentatie:

In de functionele specificatie is beschreven dat er voor een verkiezing zeven submodes
en bij een referendum vijf submodes worden doorlopen. Door deze submodes wordt
een duidelijke volgorde binnen de stemming voor iedere kiezer afgedwongen.
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A.13.7

Al138

A.l4

A4l
4142
Al43
Ail44
A4S

Al46

A 147

13.1f combinatie van stemmen kan niet worden achterhaald

referentie:
[3795-6] Functionele specificatie SSN1, hifd 2.5, hfd 5.1, hfd 5.2
{3795-4] Reliability of the voting machine ESN 1, hfd 5, hfd 8

argumentatie:

In de functionele specificatie is beschreven dat iedere stem die wordt uilgebracht
bevestigd moet worden en apart wordt opgeslagen in het stemgeheugen. Doordat iedere
stem vervolgens op een willekeurige plaats in het geheugen wordt weggeschreven kan
de combinatie van stemmen door één kiezer niet meer achterhaald worden.

]
13.1.g bij bevestiging geeft stemmachine aan voor welke slemming

referentie:
[3795-6] Functionele specificatie SSN1, hfd 5.

argumentatie:

In de functionele specificatic is gespecificeerd dat de kiezer op het kiezerspaneel
display voor het bevestigen van een keuze te zien krijg voor welke stemming een keuze
is gemaakt en de keuze zelf.

Bij de VID-module wordt de naam van de verkiezing, parti] en kandidaat uitgesproken
dus ook voor een audio visueel gehandicapte kiezer duidelijk voor welke stemming
men bevestigt.

14 documentatie

14.1  stemmachine Is voorzien van:

14.1.a systeemdocumentatie, zie voorwaarde 14.2 [A.14.8]
14.1.b  omwikkeldocumertatie, zie voorwaarde 14.3 [A.14.12]
{4.1.c testdocumentatie, zie voorwaarde 14.4 fA.14.17]
i4.1.d gebruikershandleiding, zie voorwaarde 14.5{4.14.18]

14, 1.e instructie voor de kiezer, J 18, le lid kiesbesluit

referentie:

[3902-5] Gebruiksaanwijzing en instructie voor de kiezer
[3902-6] Gebruiksaanwijzing en instructie voor de kiezer
[3902-7] Gebruiksaanwijzing en instructie voor de kiezer

4.1 gebruiksaanwijzing voor de kiezer, J 18, 2e lid kieshesluit

referentie:

[3902-5] Gebruiksaanwijzing en instructie voor de kiezer
[3902-6] Gebruiksaanwijzing en instructie voor de kiezer
[3902-7] Gebruiksaanwijzing en instructie voor de kiezer
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A.14.8
A 149

Ald.10

Al

Al4.12
A 1413

14.2  sysieemdocumentatie:
14.2.a werkingsprincipe

referentie:

[3902-9], [3902-10], [3723-4), [3723-5], [3723-59], [3723-6], [3723-7], [3723-8],
[3723-9], [3723-10], [3723-11], [3723-12], [3723-14] [3723-15], [3723-16], [3723-17],
[3723-18], [3723-19], [3723-20], [3723-21], [3723-23), [3723-27], [3723-28], [3723-
29}, [3723-30], {3723-31],[3723-32}, [3723-34], [3723-39], [3723-36], [3723-38],
{3723-40], [3723-41), [3723-42], [3723-44]

argumentatie:

Constructie tekeningen, specificaties van hardware onderdelen van de stemmachine,
bedradingschema’s en “printkaant lay-outs zijn allemaal aanwezig in de ontvangen
documentenset, Aan deze voorwaarde is dus voldaan.

14.2.b specificatie bedrijfscondities

referentie:
[3902-9] System Hardware Document ESF §

argumentatie

Het system hardware document specificeert omgevings- en bedrijfScondities voor
normale werking, opslag en transport van de stemmachine. Met andere woorden de in
voorwaarde 12 genocemde omgevingscondities zijn terug te vinden in deze hardware
specificatie. Aan deze voorwaarde is dus voldaan.

I4.2.c identificatiegegevens

referentie:
[3795-7] Voting Devices coding and serial number
[3723-59] Technische tekening van het identificatieplaatje van de stemmachine

argumentatie:

In de technische tekening is de elektrische aansluiting/voeding aangegeven en een
identificatie nummer. Dus aan de eis van identificatie die op de stemmachine moet zijn
aangebracht is voldaan.

In het ‘voting devices coding and serial number® document beschrijft op welke wijze
een stemmachine voorzien wordt van een unieke idemificatiecode en serienummer.

Aan de voorwaarde voor identificatie is hiermee voldaan

143 omwikkeldocumentatie:
14.3.a functionele specificatie

referentie:
[3795-6] Functionele specificatie SSN1

argumentatie:
De ontvangen documentatieset omvat een functionele specificatic dus aan deze
voorwaarde is voldaan,

r._\
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Al4 14

Al415

A14.16

A 14.17

14.3.b technisch ontwerp

referentie:
[3903-4] Software Design SSN}

argumentatie:
De ontvangen documentatieset omvat een software design met andere woorden een
technisch ontwerp dus aan deze voorwaarde is voldaan.

14.3.c listing van de code
[3901-1] CD met elektronische versie van alle ontvangen documenten en broncode van
de stemmachine ‘

referentie:
Een elektronische versie van de listing van de broncode is ontvangen dus aan deze
voorwaarde is voldaan.

14.3.d kwaliteitsplan

referentie:
{3795-5] Quality plan voting devices

argumentatie:
De ontvangen documentatieset omvat een kwaliteitsplan dus aan deze voorwaarde is
voldaan

14.4 testdocumeniatie

referentie:

[3903-7] Software Test Plan SSN1

[3903-8] State machine test; test description

[3903-9] Functional test; test description

[3796-10] Driver test; test description

[3903-10] Module test; Test environment sofiware SSN1

[3903-11] Module test; Test description “Admin” Software SSN1

[3903-12] Module test; Test description “Geheugenmod” Software SSN1

[3903-13] Module test; Test description “Run_diag"” and “Init_diag” Software SSN1
[3903-14] Module test; Test description “Toetsen” Software SSN1

[3903-15] Module test; Test description “Utilities” Software SSF1

[3903-16] Module test; Test description “Test_module” Sofiware SSNi

[3903-17] State Machine test; iest results

[3903-18] Functional test; test results

[3903-19] Driver test; test results; Software version 04.00 / SSN1

[3903-20] Module test; Test results “Admin”; Software version 04.00 / SSN!
[3903-21] Module test; Test results “Geheugenmod”; Software version 04.00/ SSN1
[3903-22] Module test; Test results “Run_diag” and “Init_diag”; Sofiware version
04,00/SSN1

[3903-23] Module test; Test results “Toetsen™; Sofiware version 04.00/SSN1
[3903-24] Module test; Test results “Utilities”; Software version 04.00/SSNI
[3903-25] Module test; Test results “Test_ Module™; Software version 04.00/SSN1
[3723-47] ESF1 voting machine end of line test
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A14.18

[3723-13] Test specification PBA control panel
[3723-22] Vote Button PBA Testplan

[3723-39] PBA Test SMD MainBoard

{3723-43] Ballot Module PBA Test

{3723-46] ESF1 voting machine hardware test plan
[3723-48] ESF1 Voting machine hardware test results

argumentatie:

De ontvangen documentenset omvat testspecificaties voor onderdelen van de
stemmachine. Tevens beschrijft het ‘end of line test’ document een aantal testen die
uitgevoerd worden op de stemmachine na assemblage. [n dit geval gaat dit om testen of
de hardware correct en bétrouwbaar functioneert na assemblage van de stemmachine.

In het testplan wordt de testfilosofie beschreven en de wijze waarop de verschillende
functies van de stemmachine worden getest. In het testplan wordt onderscheidt gemaakt
tussen moduletesten, integratieteslen en functionele testen. De functionele testen zijn
in feite de systeemtesten van de stemmachine,

De ontvangen documentatieset omvat module testspecificaties, module testrapporten
een functionele tesispecificatic en functioneel testrapport. In het testplan is de aanpak
van de integratietesten beschreven.

Aan de voorwaarden voor de testdocumentatie is dus voldaan.
14.5 gebruikershandleiding

referentie;

[3902-4] Gebruikershandleiding, Informatie van Nedap voor het samenstellen van
‘leidraad voor het stembureau’,

[3907-1] Opslag en onderhoudsinstructie, Informatie van Nedap

argumentatie:
Met de door Nedap geleverde informatie is het mogelijk om de ‘leidraad voor het
stembureau’ samen te stellen.




