Lekke software 0ok na technische aanpassingen blijven stemcomputers te manipuleren en af te luisteren

Creatief met stemcomputers

Stemcomputers blijken
manipuleerbaar, Ministar
Nicolai gaat de lekken
dichten, maar dat lost niet
alles op. 'Het probleem
met sterncomputers biijft
dat de verkiezingsuitslag
niet te controleren is.”
Daor Michael Persson
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Dic grote vraagis |
nodig zijnom de democratic te con-
troleren, “Tk vind het zeer vreemd
dat er maar con paar mensen zijn in
Mederand dic weten hoe de stem-
men geteld worden'”, zept Bart Ja-

el mensen

Rood potlood

De eerste stem) ir
den In 1967 in de Nederlandse
stemlokalen. Straks, op 22 now
ber, stemt rulm 99 procent van de
kiezers via een van de 9300 Neder-
landse stemeomputers. Er zijn nog
sleghts tien plaatsen wa
een ouderwets rood potlood een
wvalkje kunt aankruisen.

Dat de bezorgdheid nu pas een
stem gekregen heeft, komi doordat
de bezorgdheid in Amsterdam
woont:  Amsterdamme zoals
Gonggrijp zijn pas bij de gemeen-
terandsverkiczingen in maart dit
jaarmet de stemmachines in aan-
ruking gekomen, “Het sudderde bij
mij al langer’, zegt Gonggrijp,
“‘maar die ervaring heeft de alarm-
hellen pas echt laten afgaan

Het merendec] van de Meder-
landse stemeomputers, 8100 om
precies te zijn, is afkomstig van fa-
brikant Medap wit Groenlo. Hac-
ker Gonggrijp, mede-oprichter van
internetprovider Xs4all, wist twee
an die machines op de kop te tik-
ken bij een gemesnte waarvan hij
am niet wil noemen

ten zijn met een kruis-

wordt met farse chips en
ingen. Hetbrein is een Mo
torola-G800H microprocesor, he
kend van de Adard en Commodone
computers wil de jaren tachtig,

De hackers haalden de twee ge-
sheugenchips (zwarie blokjes van
eon centimeter of drie) met de ver-
kiezingssoftware uit de computer
en - lazen de inhoud af met een
*Eprom-reader’, een in de winkel
Swerkrijgbaar chip-loeskasie.
© Wic dat doet, ziet op het scherm
wan ¢en aangesloten computer een
byislijst man cijfers en letters ver-
schijnen. Deze machinetanl is on-

lipelijle, en wordt d 1 door
een disgsseptbler omgezet In dui-
zenden regels compuiencomman-
dao's, die er samen enigszins uiteien
als cen - zeer gebruiksonvriende-
amma. Gong-
ckers zijn ver-
s wekenlang gaan reverse
imegren. Bij dit proces van om-
nden haal je ecn pro-
duct helemaanl wit cikpar, om wer-
volpens van elk onderdeel de func-
tie te doorgronden
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opvallen, denkt Gonggrijp. ‘Dat
betekent wel dat je oveel mogelijk
stemeomputers moet aanpassen
En dat is mogelijl. ‘In Rotterdam
1 we o in een loods met

1 neEmen
dat het in andere plastsen anders
is.' Het wissclen van de chips kst
zo'n tien minuten per computer,
de loods in Rotterdam zou mel
twintig man cen nacht werk zijn
geweest, zegt Gonggrijp. ‘Als we
niet hadden gewaarschuwd, was
Rotterdam nu van ons geweest.”
Het testen van de stemcompu-
ters, dircet voorafgaand aan de
verkiezingen, zou geen Zin heb-

ben. De ha s kunnen regels
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verschuiven als er meer dan wijf-

honderd  stemmen  zijn witlge-
brachi, als er steeds enipe tijd tus-
sen bwee witgebrachie  stemmen

en, en als de computer
langes din acht vur heeft pedranid
Een snelle test zal aan dat soort
voorwaarden niet voldoen,
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manipulatie  voorziet Gonggrijp
het omkopen van Nedap-werkne-
mers, of vin de transporteurs. ‘Het
20w misschien een paar jaar duren.
Maar dat heb je wel er wel voor
tver als je de macht wil grijpen.”

verzegeld

an Nedapin de auto, op weg
Den Haag voor overleg op het
terie van Binnenlandse Za-
ken, Medap heeht tocgezepd alle
stemcomputers te controleren. In
elke computer worden de twee ge-
beugenchips met de verkiczings-
saftware ve men door nicuwe
chips, die ‘niel overschrijfbaar’
zijn. Daama warden ze verzegeld

Lost dat wat op? De hackers mi-
nipuleerden de machines niet door
de oorspronkelijfle chips 1e her-
programmeren, maar door die te
vervangen door elgen chips, met
eom gigen programima. En dat kan
nog steeds, erkent ook Van Wik
‘Manr om dat straks te kunnen
doen moet je iets fysiek kapotma
ken. Dan is forensisch vast te siel-
len dat een computer gemanipu-
leerd is, en daar gaat het om.'

Ex 15 noyg een ander probleem. De
hebhen
n gmen beeldschermpie,
artij weergeeft van de
kand |:I::.|| op de kiczer heeft
gedruke, Miemand kan de tekst op
dat groene beeldschermpje meele-
ook debedoeling: in sen
demoeratie hoeft ni d te we-

vanger bij een s
staan en af
van 36 megahert
vette bromioon: dal is het beeld-
schermpje van de sier

D¢ bromtoon heeft e
van 72 hertz. Tetdal de ki
het hokje op een CDA-k:
drukt. Dan wordt het hoorb:
een stukje lager, 60 hettz. Fo kan
iederecn met con wereldontvanger
horen wanneer en door wie er op
het CDA wordt gestemid

Dat komt doordat het goedlioge
lapanse schermpjes  zijn,  zemt
Gonggrijp. Het schermgeheugen
bevat alleen normale letters. Voor
de & van Christen Democratisch
Appél moet de computer in een
ander geheugen graven, met speci-
aal gedefinieerde fckens. Dat kost

mburcau g
P een fregquer
(JI'|N1'-'IT|1_'[ een

rekentijd, en dus gaat de frequen-
tie van hel scherm omlang.

Wan Wijk van Medap zept dat het
profleei op te lossen is, door bij-
voorbeeld ook de spatie als speci-
aal teken te delinigren, en dat fc-
ken vervalgens bij elke partij in het
scherm te stoppen. Dan is dus bij
clke partij een lagere toon te ho-
ren, o is ef geen verschil meer,

Maar volgens Ganggriip is daar-
moe het probleem niet verholpen

fant nict alleen zenden de speci
ale tekens op het beeldsch spe
cificke radiosignalen uit, ook heeft
elke knop op het stempaneel xijn
eigen unicke burss. Met hetere ap
paratuur dan cen simpele werzld
ontvanger wordt elke ingedrukie
knop herkend. Alsof de kiezer niet
stemt maar piano speelt.

Daar houdt het ministerie van
Binnenlandse Zaken geen reke
ning mee, Evenmin houdt het al re-
kening met de problemen die de
andere twaalfhonderd Nededand-
s¢ stemcomputers, van fabrikant
Sdu L ifgevers, met zich meebren-
pen, T
veel ha
‘D¥ie zijn veel ongrijpbaarder,

Dheze Mew Vote computers wor-
den gebruikt in 28 pemeenten,
waaraider Tilburg en Amsterdam.
Deapparaten blijven eigendom van
Sdu. Aan het eind van de verkie-
zingadag bellen ze via een GPRS-
verbinding naar het commando-
centrum in Den Haag, waar deo
stemiriern wiarden verwerkt. Hed ge-
vaar van die verbinding zon zijn dat
derden zich loegang ot het systeem
kunnen verschaffen,

Zo erg Is dal miet, zegpen verkic-
zingsleiders in Amsterdam., Het
gaat om een voodopige vitslag. De
definitieve witslag is gebaseerd op
eon uitdeaal uil de stlemeompater
(op papice en op een schiffe), die
nict wordt doorgebeld

Een fundamenteler gevaar, nept
hoopleraar Jacobs in Mijmegen, is
dat €7 maar een pasr mensen zijn
die weten hoe de software in de
compulers precies werkl. Bij het
stemmen met het potlood contro
leren tienduizenden burgers de
verkiczingen. Fraude is mogelijk,
maar niet op grode schaal. Bij ge-
bruile van stemcomputers zijn er
ar enkelen die de verkiezings-
software maken en bewaken.

Voor de gemeenten is het cen

J van vertrowaen. “Elk sys-
teem 15 e manipuleren ¢n berust
uiteindelljk op vertrouwen', zeat
Rob Kalse, hoofd verkiczingen in

-
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Amsterdam. 'Dus moet jo zorgen
dat de procedures in orde zijn.

Het gaai hem daarkij viteindelifk
om conirole, Die is uitbesteed aan
TN, dat als enige inzage heeft in
de broneode van de Sdu-compu-
ters. Althans, de bronende waar-
van Sdu zegl dai die in de compu-
ters zit, Wal er precies in de appa-
raten zit die aan de gemesnte wor-
den geleverd,  weel  wripwel
mcmurtd De innigheid is
stratcgisch. blijki een reactie
van Sdu-direcicur Hulb Cuperus
“Onze beveiliging werkl mede op
basis van het geheim houden hoe
de beveiliging geregeld ks

Betrouwbaarheid

D rol van THNO is daarbij mistig.
Hoewel gemeente-ambtenares xo
als Rob K epgen zich voor de
betrowwhaarheid van de stemina-
chines geheel op het Instituat te
verlalen, zept het ministerie van
Binnenlandse Zaken dat “TNO

nooit gekeken heeft naar de bevei-

er iels uil de computers rolt. Of de
uitslag klept, is een tweede.

TNO zell laat zich niet over zijn
rol uil. Hoewel de
stituut deze week
afhankelijke

ister hiet in-
precs als ‘on-
kenringsinstelling’,
digheid en cen onaf-

hankelijk oordeel’, veraijst THO
voor elk commentaar naar het mi-
nisterie van Binnenlandse Zaken.
Het is deze security through ob-
iy die computerdeskundigen
zorgen baarl. En dat een pro-
bleem met stemcomputers, on-
danks de mastregelen die de mi-
mister heeft aangekondigd, zoals
het openbaar maken van de soft-
ware. Jacobs: ‘Het vrijgeven van
broncodes helpt lets, maar hel pro-
blecm daarbij is dat je niet west of
de gepubliceerde software ook
echt op de stemcomputers drsait,
Crat moct den alsnog ge

o
leerd. Eenvoudig is het dus nis,”
Kalse denkt dat een paper frel
nanst de computer de controleer-
baarheid van de witslag kan ver-
proten, Uiteindelifk, denken velen,

iz alleen papier betrouwhaar.
Minister Nicolai besloot donder-
dag een commissic met deskundi-
gen in te siellen die dergelijke mo-
gelijkheden  gaat  onderzocken.
Genggrijp wachi dat niet af Hij
gaat op 22 november stemmen in
Zoeterwoude, Fen van de laatste
gemeenten met een rood potlood.




